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Sammanfattning

Medicinskt legitimerad personal ar, och kommer med stor sannolikhet fortsatt
att vara, en knapp resurs inom Forsvarsmaktens sjukvardsorganisation. I den-
na rapport ges en 6versikt over pagaende och planerade ansatser baserade pa
artificiell intelligens (AI) inom akutsjukvard med sérskild tonvikt pd omhén-
dertagandet av traumapatienter, dér l6sningarna skulle kunna bidra till att
Forsvarsmakten kan bibehalla sin sjukvardskapacitet i kritiska ldgen. Rappor-
ten ar ett resultat av samarbetet mellan FM, FOI, FMV, FHS och KI, och
vander sig i forsta hand till Forsvarsmaktens strategiska ledning.

Anvindningen av Al-teknik i framtida beslutsstdd kan skapa nya mdjlig-
heter till avlastning av personal och resurseffektivisering. Tekniken ger mdoj-
ligheter att i realtid samla in, bearbeta och analysera stora méngder blandad
information om forbands hélsolage och fysiska stridsviarde. Bedomning av ska-
dade kan t.ex. goras av triagedrénare och den efterféljande evakueringen kan
underldttas av intelligenta autonoma plattformar. Inférandet av Al-system stél-
ler dock vardgivaren infor svara etiska och medikolegala Gvervaganden.

Forsvarsmedicin har en central roll i Forsvarsmaktens krigforingsférma-
ga och for samhallets uthallighet. For att nyttja hela Al-teknikens framfart
till Forsvarsmaktens nytta méste dess innebord och konsekvens for forsvars-
medicinen forstas. Darfér rekommenderar denna studie att Forsvarsmaktens
framtida satsningar inom AI och autonomi inkluderar den férsvarsmedicinska
teknikutveckling som &r beskriven i denna rapport.

Nyckelord

Al hélso- och sjukvard, krigssjukvard, forsvarsmedicin, autonoma system, dju-
pinlarning, beslutsstod, triage
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Abstract

Medical staff is, and will most likely remain, a scarce resource in the Swedish
Armed Forces’ (SAF) medical support organization. This report reviews on-
going and emerging developments using artificial intelligence (AI) for medical
care, focusing on prehospital trauma care, enhancing the SAF’s combat casu-
alty care capability. This report results from the collaboration between SAF,
FOI, FMV, FHS, and KI, and is primarily aimed at the SAF’s strategic man-
agement.

The use of Al-technology in future decision support can create new op-
portunities for staff relief and resource efficiency. The technology provides
opportunities to collect, process, and analyze large amounts of mixed infor-
mation about the unit’s health status and physical combat value in real-time.
Assessment of injured people can, e.g., be done by triage drones, and intelligent
autonomous platforms can facilitate the subsequent evacuation. However, the
introduction of Al-systems presents difficult ethical and medical law consider-
ations.

Defense medicine has a central role in the Armed Forces’ warfare capa-
bility and society’s endurance. Using Al-technology to benefit the SAF, its
meaning and consequence for defense medicine must be understood. There-
fore, this study recommends that the Armed Forces’ future investments in Al
and autonomy include the defense medical technology development described
in this report.

Keywords

Al health care, combat casualty care, defence medicine, autonomous systems,
deep learning, decision support, triage
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1 Introduktion

Chefen for sjukvardsgruppen far ett meddelande om ett storre skadeutfall i sam-
band med forbekampning fran luften. Tjugotvd skadade, varav femton med livs-
hotande skador, samt ett okdnt antal civila skadade rapporteras in. Chefen
vet att ett sidant masskadescenario kriver en prioritering av skadade sé att
de begrinsade sjukvdrdsresurserna anvdnds ddr de behdovs som mest. Tyvdrr
finns ingen likare i sjukvdrdsgruppen som kan stodja vid prioritering av pati-
enter. Dessutom har sjukvdardsgruppen mest sannolikt for lite blod med sig for
att kunna rddda mer dn tvd skadade fran en blédningschock. Likemedel och
sjukvardsfornodenheter dr begrinsade till det man har med sig i ambulansen.
Gruppchefen har begdrt en medicinsk evakuering med helikopter, men vid av-
saknad av luftherravilde dar det osannolikt att man far det evakueringsstod som
man behover. Detta scenario, som illustreras i figur visar pa krigssjukvar-
dens utmaningar vid en masskadesituation, dar det saknas:

Tillforlitlig triageringEI som stod for sjuktransportledningen.
Specialistlikarkompetens i den framre stridsfaltsnivéan.
Sjukvardsresurser for att kunna genomféra livraddande behandlingar.
En tillforlitlig blod- och ldkemedelsférsorjning.

En sjuktransportkedja som nyttjar samtliga tillgangliga plattformar for
evakuering.

I kritiska situationer méaste det finnas beredskap att kunna hantera skador
dven pa isolerade platser, sdsom péa ett slagfilt, en ubéat eller ytfartyg varifran
det kan vara svart att ordna transport till sjukhus. En utmaning ar da att ha
beredskap for de fall da det endast finns personal med otillrdcklig sjukvards-
utbildning nérvarande. Det kan vara extremt krévande att vara den som ska
omhénderta en svart skadad individ som drabbats av allvarliga skador sésom
skott- eller spriangskador. Snabba beslut kan behéva fattas och om miljén &r
hotfull eller stressande pa andra sétt stdlls &nnu hogre krav. Om det dessutom
finns begransat med resurser, saknas kompetenta kollegor att radfraga och det
ar oklart ndr man kan fa kontakt med mer kvalificerad medicinsk personal eller
né ett sjukhus blir uppgiften &n mer krévande.

Telemedicin &r en 16sning som ofta ndmns nér kvalificerad personal sak-
nas. Inom Forsvarsmakten nyttjas olika former av telemedicin for att stodja
sjukvardspersonal i insatsomradet. I sin enklaste form &r det en ldkare som
har telefonberedskap dygnet runt. Ett mer avancerat telemedicinskt stod nytt-
jar videokonferens eller réntgendiagnostik pa datalink. Aven om olika former
av telemedicin har anvants framgéngsrikt ar det inte sjalvklart att den finns
tillgdnglig eller racker just d& nér det behovs [55, [56]. Det ar da artificiell intel-
ligens (AI) potentiellt kan stodja de som ska omhénderta de skadade. Stodet
kan fokusera pa olika skeden i omhindertagandet sasom vid diagnostisering,
utvirdering, aterupplivning och stabilisering av den skadade eller mer indirekt
genom att ge logistisk hjdlp och dokumentera vardarbetet. Al ar idag ett ak-
tivt omrade och det bedrivs mycket forskning som roér tillampning av Al inom
medicin, men Al inom akutsjukvarden har inte kommit lika langt. Amnet AI
inkluderar en rad olika tekniker och det dr en 6ppen fraga inom vilka forsvars-
medicinska omraden som Al kan bidra med mest nytta.

Forhoppningen &dr att Al-baserade 16sningar kan bidra med beslutsstod
vid avsaknad av kompetens eller i sidana fall d& det saknas tillgang till webb

I Triageprocessen syftar till bedémning och prioritering av skadade.

FOI-R--5045--SE
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Masskadescenario

Storre skadeutfall i samband med forbekdampning fran luften.

e 22 skadade Férnddenheter begransade
till det man har med sig

¢ 15 livshotande iambulansen,

a ‘:::" -
e Civila? XY [lgf‘sﬁk
=

[ N @@ ‘v
"& })

Blod racker till
tva skadade.

Helikopter-
Prioritering av skadade evakuering begard
kravs men lakare i sjukvardsgruppen men osannolik
saknas vilket forsvarar triagering.

Figur 1.1 — Illustration av masskadescenario (Grafik: Martin Ek).

och andra strukturer for att fa till stand reachback-funktionalitet?l Det &r ock-
s& ett resursproblem att avdela legitimerad personal i tillrdcklig omfattning till
forbandsnéra insatser. Beslutsstod som i olika grad dr autonomt kan dérmed
spela en viktig roll i tillhandah&llandet av vard i falt. Intresset for Al-l6sningar
vixer snabbt inom savél forskning som kommersiellt och har potential att kun-
na bidra till denna typ av stod.

I samband med AI md&ter man begreppet autonomi, dir en maskin fat-
tar definierade beslut och utfér handlingar utan att en ménniska ar del av

2Reachback-funktionalitet handlar om férsérjning med produkter, tjanster, férband, ut-
rustning, materiel fran ett forband eller en organisation bakom stridsfaltsnivan [I7].
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beslutscykeln. Det anvinds t.ex. for sjalvkorande fordon déar en Al foljer tra-
fikregler och fattar beslut beroende pa den data dess sensorer har matats med.
Autonoma markfarkoster har utvecklats for markarenan och fungerar t.ex. som
packésna i svar terrdng. Dessa fordon kommer att finnas tillgédngliga for okva-
lificerad evakuering av skadade, men hur dessa sjuktransporter ska samordnas
sa att ritt skadad nar rétt vardniva maste utvecklas. Detta géller dven for-
noédenhetsforsérjning med blod och lakemedel till stridsfaltsnivan. Al-baserade
algoritmer kan potentiellt &ven anvindas for att prediktera framtida skadeutfall
och kombinerat med olika optimeringstekniker kan de ge mojlighet att utveckla
beslutsstdd for effektivare planering och placering av sjukvardsresurser (exem-
pelvis filtambulanser och helikoptrar) [I38].

1.1 Syfte

Studien syftar till att analysera nyttan med Al-teknik for Férsvarsmaktens
sjukvardsorganisation. Syftet dr att skapa en ldgesbild av genomforda, existe-
rande och planerade Al-ansatser inom akutsjukvard med sédrskild tonvikt pa
omhéndertagandet av traumapatienter dér losningarna skulle kunna bidra till
att Forsvarsmakten kan bibehalla sin sjukvardskapacitet i kritiska ldgen. Den
utgor ett beslutsunderlag for inriktningen av Forsvarsmaktens forskning och
teknikutveckling och férbereder en teknisk prognos och véirdering av identifie-
rade AI sjukvardskoncept. De fragor som studien ska ge svar pa ar framst:

e Vilka mdjligheter och vilka utmaningar medfor AI-forstarkt krigssjuk-
vard?

e Hur langt har man kommit med teknik- och metodutvecklingen inom Al
for sjukvard?

e Vilka etiska och juridiska utmaningar stills Forsvarsmakten infoér vid
anviandandet av Al-forstarkt sjukvard?

Studien har ett kortsiktigt och ett langsiktig perspektiv. En del av de
identifierade koncepten har redan nu en hég mognadsgrad. Darfor kan denna
rapport framja utvecklingen av demonstratorer och prov och férsok. Samti-
digt forbereds underlag for framtida forsknings- och utvecklingsprojekt inom
forsvarsrelaterad medicin, baserade pa Al med en tidshorisont pa 10-20 ar.

1.1.1 Avgransningar

Studien dr avgrinsad pa sa sétt att den inte &mnar till att skapa en heltéc-
kande och uttémmande bild av Al-utvecklingen inom medicinomradet. Bland
annat avgrénsas Al for sjukhusvard eller rehabiliteringssyften bort. Vidare lam-
nas identifieringen och utvirderingen av de maskininldrningsalgoritmer som &r
mest effektiva for de tillampningar av intresse som uppgift till kommande forsk-
ning. Studien har ej heller som syfte att gora en kartliggning av alla de aktorer
som skulle kunna beréras av inférandet av Al-tekniker inom forsvarsmedicin-
omradet.

1.2 Malgrupp

Rapporten ar ett resultat av samarbeteﬂ mellan FM, FOI, FMV, FHS och KI,
och vénder sig i forsta hand till Férsvarsmaktens strategiska ledning. Leveran-

3Organisationstillhérigheten for rapportens forfattare #r foljande: FM (Yohan Robinsson
— Red., Henrik Borjesson och Claes Ivgren), FOI (Marianela Garcia Lozano — Red., Jessica
Appelgren, Jonas Clausen Mork, Sofia Hedenstierna, Linus Luotsinen, Jouni Rantakokko och
Niclas Wadstromer), FMV (Jenny Gustavsson och Jan Benshof), FHS (Marcus Dansarie) och
KI (Klas Karlgren).

11
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sen utgdr ett underlag for inriktningen av framtida studier samt forsknings-
och teknikutveckling inom forsvarsrelaterad medicin. I andra hand riktar sig
rapporten till den férsvarsmedicinska funktionsledningen, samt férmége- och
materielutvecklingen inom Forsvarsmaktens samtliga arenor, dar forsvarsme-
dicinska behov ingar i krav och malsidttning. Utanfor Forsvarsmakten riktar
sig rapporten till bevakningsansvariga myndigheter, dir det finns ett uttalat
behov att kunna samordna sjukvardsresurser i kris och krig [267].

1.3 Metod

Anledningen till att nyttan med Al-férstarkt sjukvard i Forsvarsmakten un-
dersoks dr ett tydligt identifierat behov i krigsorganisationen (eng. demand
pull) [260]. Numeréren av legitimerad sjukvérdspersonal &r begrénsad i For-
svarsmakten och ar en dimensionerande faktor for operativa frihetsgrader. For
att identifiera vilka system som kan 0ka den militara sjukvardsférmégan maste
férutséttningar for eller komponenter i formagedkningen analyseras. I utveck-
lingsplanering anvénds inte sillan DOTMLPFI (doktrin, organisation, tréning,
materiel, personal, ledarskap och utbildning, faciliteter och interoperabilitet)
for formageanalys [212] 98]. DOTMLPFI ligger till grund for analysen i kapi-
tel[I0] Appendix [B]sammanfattar resultaten fréan en tidig workshop om poten-
tiella Al-tillimpningar och tematiska omraden.

Rapporten bygger dels pa omvérldsanalys genom litteraturstudier, dels
pa kunskapsinhdmtning i samband med nationella och internationella forsk-
ningssamarbeten. Som komplement har nagra ostrukturerade intervjuer med
kirurger och forskare inom Al genomf6rts. Anledningen till att en konventionell,
kvantitativ litteraturstkning av medicinska databaser ej kunde genomforas var
att lejonparten av artiklar som handlar om “AI” och “trauma” inte handlar om
det egentliga omhéndertagandet av traumapatienter i ett akut skede och en
forsvinnande liten del av dessa ror prehospital eller militdrmedicinsk trauma-
vard. Eftersom denna rapport har en framétblickande karaktér och stéller sig
fragor om vad som ar mojligt framdver har vi ocksd inkluderat artiklar, rap-
porter och nyhetsbrev pa nétet som diskuterar tidiga idéer, 16sningar, projekt
och innovationer som ger en bild av forsknings- och utvecklingslaget och som
ar en typ av information som séllan nar vetenskapliga artiklar i de medicinska
artikeldatabaserna.

For omvérldsanalysen kunde den Natoledda forstudien som redovisas i
appendix [C] nyttjas, dir det rddande kunskapsliget for en sjuktransport med
autonoma plattformar togs fram. Deltagandet i Férsvarsmaktens egna studier
om autonoma plattformar samt prov och férsék har bidragit till férmageanalys
och prognos.

Fragestallningar inom etik och juridik analyserades baserat pa erfarenhet
av omradet men dven pa litteratursékningar av de omraden som bedémdes vara
relevanta.

1.4 Lasanvisning

Kapitlen i denna rapport &dr ténkta att kunna ldsas mer eller mindre sjalvstén-
digt. Efter introduktionen till denna rapport f6ljer bakgrundskapitlet, kapitel 2]
som ger en lattfattlig 6verblick och introduktion till studiens tva huvudomréa-
den, dvs forsvarsmedicin och artificiell intelligens (AI). Kapitel [2| r 1amplig for
den ldsare som onskar lara sig mer om nagot av dessa bada omraden.

I kapitel [3]till[6] hittas olika typer av AI-tillimpningar och passar den lisa-
re som Onskar veta mer om forsknings- och utvecklingsfronten. Kapitel 3] ger en
teknikoversikt av Al-tillimpningar for akut- och traumavérd. Kapitel [ gar ige-
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nom de obemannade plattformar som finns inom mark, sjé och luft samt hur de
t.ex. kan anvéndas for evakuering av skadade. I detta kapitel diskuteras &ven
autonoma plattformar for autonom foérsoérjning av medicinska férnédenheter.
Kapitel [5| fortsétter med att ge en teknikdversikt av biosensorer, triagedrénare
och olika Al-baserade ansatser for distansavldsning av triageparametrar sasom
andning, hjirtfrekvens, osv. Kapitel [ avhandlar AI-tillimpningar for robo-
tisk assisterad sjukvérd (RAS). Olika hjilpmedel sdsom exoskelett och RAS-
sjukvardskapslar diskuteras ocksa i detta kapitel.

For maskininldrning och speciellt djupa neuronnit ar data av stor vikt och
detta diskuteras i kapitel [7} I kapitel [§] tas etik vid anvindning av AI inom mi-
litdr sjukvard samt de utmaningar som detta innebér upp. Kapitel [9] diskuterar
de juridiska aspekterna av Al och forsvarsmedicin. De lagar och férordningar
som péaverkas gas igenom och de utmaningar som har identifierats tas upp.
Kapitel [10] gar igenom den eventuella paverkan ett inférande av Al-system och
tekniker skulle kunna ha pa Forsvarsmakten och dess sjukvardsorganisation.
En sammanfattning av studien och dess slutsatser aterfinns i kapitel

Rapporten har tre appendix, dir appendix [A] férklarar de begrepp och
forkortningar som anvénds i rapporten. Appendix [B] sammanfattar de resul-
tat som en tidig workshop om potentiella AI-tillimpningar gav. Appendix [C]
beskriver Nato-forstudien om autonom CASEVAC som projektet deltagit i.
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2 Bakgrund

For att sdtta ldsaren i en forsvarsmedicinsk kontext beskriver forsta delen i
detta kapitel férsvarsmedicin som krigsvetenskap, dess operativa planering och
tillgdngliga sjukvardsresurser i Forsvarsmakten. Déarefter ges en oversiktlig te-
oretisk bakgrund till artificiell intelligens for att dka forstaelsen for intelligenta
agenter, djupinlarning och Al-teknikens sarbarheter och utmaningar. Kapitlet
avslutas med en diskussion om autonomi och autonoma system, samt exempel
pé mojlig framtida anvéndning av autonoma farkoster inom foérsvarsmedicinska
tillimpningar.

2.1 Forsvarsmedicin

Forsvarsmedicin 4r en av grundforutsattningarna for Forsvarsmaktens verk-
samhet. Medicinska underréttelser, preventivmedicinska atgarder, medicinskt
omhéndertagande med utbildad och 6vad personal méjliggor insatser i Sverige
och utomlands med bibehallen hélsa samt hogt stridsviarde. Det forsvarsmedi-
cinska syftet att varje soldat eller sjoman som blir sjuk eller skadas ska fa rétt
medicinskt omhéndertagande #r vél forankrat i Forsvarsmakten [93]. Risken
att do i strid eller f4 bestdende men bestar av tva komponenter [269]:

1. Den férbestdmda skaderisken som hénger ihop med motstandarens relati-
va offensiva formaga, den egna defensiva férmégan och operationsmiljon.
2. Formagan att efter skada rddda liv och férhindra posttraumatiska men.

De senaste artiondena har forsvarsmedicin i olika sammanhang reducerats
till sjukvard och medicinska underrattelser som sedan anviants som delunderlag
till exempelvis landrapporter [226] 283]. Men forsvarsmedicinens betydelse ar
storre &n hélso- och sjukvard och medicinska underréttelser. I féljande avsnitt
ges en introduktion till férsvarsmedicinens krigsvetenskapliga betydelse och
dess offensiva formaga.

2.1.1 Forsvarsmedicinsk krigsvetenskap

Aven om det moderna kriget numera genomférs i samtliga dorniine och pa en
skala fran grazon till fullskaligt krig, &r anvindandet av vapensystem med syf-
te att paverka motstandarens vilja fortsatt grundldggande i all krigforing [96].
Att vapensystem orsakar skadeutfall dr oftast onskat i krig d&a det péaverkar
motstandarens stridsvilja och dess politiska forutsattningar att bedriva opera-
tionen, samtidigt som det forbrukar motstandarens resurser. Behov av sjuk-
vardsresurser kan ddarmed beskrivas som stridens och verkans konsekvens.
Forsvarsmedicinsk krigsvetenskap omfattar en offensiv gren, dar kun-
skap om motstandarens sjukvardssystem samt underrdttelser om motstanda-
rens sjukvardsférmégor aktivt bidrar till den operativa planeringen, se figur[2.1]
Forsvarsmedicinens offensiva och defensiva féorméga gar hand i hand vilket
t.ex. illustreras i den kemiska och biologiska krigféringen [88]. A ena sidan ar
konsekvenserna av anvindningen av dessa vapensystemen med Gverbelastad
sjukvard och ménskligt lidande sa svara att vapensystemen har bannlysts av
Forenta Nationerna [265] och & andra sidan motiverar hotbilden dessa system
utgor flera defensiva forsvarsmedicinska atgdrder som motmedel och vaccine-
ring. P& grund av forsvarsmedicinens offensiva betydelse omfattas stabsliakare,

Imark, sjd, luft, rymd och cyber

15

FOI-R--5045--SE



FOI-R--5045--SE

stabssjukskoterska och veterindr i hundtjanst ej av det folkrattsliga skyddet
sjukvardspersonal annars avnjuter i krig [241], [73].

Figur 2.1 — Genom péaverkan av offensiva och defensiva fysiska faktorer, den
tydliga folkrattsliga och doktrindra forankringen, och inverkan pa virdegrund
och stridsmoral har férsvarsmedicin en central roll i Forsvarsmaktens krigfo-
ringsforméga och f6r samhéllets uthallighet [95] (Grafik: Martin Ek).

Den defensiva grenen i forsvarsmedicinsk krigsvetenskap handlar ytterst
om sikerhet och riskoptimering, diar de egna sjukvardsresurserna anpassas till
motstandarens vapensystem och dir det egna stridsvirdet optimeras med pre-
ventivmedicinska atgérder, se figur Att alltid kunna omhénderta egna ska-
dade dr en framgangsfaktor i strid, inte bara for det fysiska stridsvirdet men
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dven for soldatens och forbandens stridsmoral [I15].

I forsvarsmedicinsk krigsvetenskap ingér de moraliska och folkrattsliga
overvaganden officersprofessionen stélls infor. Nar civilbefolkningen befinner
sig 1 operationsomradet, kommer den offensiva anvindningen av forsvarsmedi-
cin leda till en 6verbelastning av civila sjukvardsresurser och till stort lidande
bland civilbefolkningen. Det kommer att minska det egna moraliska Gverta-
get gentemot motstandaren. Att definiera roda kors-mérkta sjuktransportfor-
don och civila sjukvardsinrattningar som mal &r omoraliskt och ett brott mot
folkratten [265], se avsnitt Forsvarsmedicin kan bidra till ett moraliskt
overtag genom medicinskt omhéndertagande av skadade motstandare enligt
Génévekonventionen [265].

Paverkan pa ménskliga tankar, kédnslor och handlingar ingar enligt ett
amerikanskt koncept i krigforing inom den ménskliga arenan, som da kallas
humandoménen (eng. human domain) [288]. T den konceptuella humandomé-
nen spelar den forsvarsmedicinska formagan en viktig roll da den har férmagan
att skydda egna forband och civila fran motstandarens paverkansoperationer,
och fordrjer och hindrar vissa paverkansoperationer mot egna férband och
civilbefolkningen. Detta géller till exempel vid fredsbevarande insatser dir en
valorganiserad humanitdr medicinsk verksamhet kan vinna civilbefolkningens
fortroende och minska dess vilja att stodja motstandaren [237].

2.1.2 Forsvarsmedicinsk operativ planering

En trovirdig krigsorganisation har bland annat malsdttningen att alltid kunna
omhénderta sina skadade med hogsta mojliga vardkvalitet. Det sistndmnda &r
ett resultat av prevention, medicinska underrédttelser och dimensionering av
sjukvardsformagan.

Sjukvardsbehovet ar dimensionerande for militdra operationer. Omhé&n-
dertagandet av skadade férdréjer, binder resurser och minskar uthallighet. Ge-
nom att nyttja den insikten kan den bidra till att uppna 6nskad effekt enligt
den militarstrategiska doktrinens koncept for mandverkrigforing som i kort-
het kan sammanfattas enligt foljande [95]; Svensk krigforing utgar operativt
fran mandverkrigforing, som bildar utgangspunkten for strid och operationer.
Manéverkrigforing bygger pa den dndamalsenliga kombinationen av fysisk be-
kdmpning, informationsoperationer, rorelse och skydd pé alla nivaer [95]. Ma-
noverkrigféringens mal dr att pa ett effektivt sétt paverka, splittra, avskira
eller bekdmpa en motstandare utifran fyra vixelverkande faktorer — tid, rum,
forméga och ledning.

Forsvarsmedicinsk operationskonst &r den gemensamma planeringen av
militéra och civila sjukvardsresurser for att pa effektivaste sétt bibehalla eller
aterstélla soldatens stridsvérde och hélsa. I samband med den operativa plane-
ringen nyttjas sjukvardsenheter som operativ forstarkning till taktiska enheter.
I den operativa forsvarsmedicinska planeringen ingér &ven en analys av mot-
standarens sjukvardsformaga, fysiska status och férebyggande héalsovard. Till
exempel har en redan férsvagad motstandare, eller en motstandare med bris-
ter i forebyggande hélsovard i férhallande till stridsmiljo, en minskad operativ
handlingsfrihet. Operativ férsvarsmedicinsk planering bygger pa underréttelser
och planeringsunderlag fran huvudsakligen foljande informationskéllor [IT5]:

Stridsplanen.

Skadeutfallsberdkningen.

Utlokaliseringen av de stridande enheterna i operationsomradet.
Tillgéngligheten till medicinska resurser vid férbandens grupperingar.
Tillgéngligheten till sjuktransportresurser.

CU W
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6. Civillaget.
7. Tillganglighet till civila sjukhus i operationsomradet.

Planeringen med tillhérande riskanalys syftar ytterst till soldatens sidkerhet.

Forsvarsmaktens sjukvardssystem bestar av definierade sjukvardsenheter
och omfattar den organisation, personal, materiel samt de metoder som krévs
for att sdkerstélla omhéndertagandet av skadade eller sjuka soldater och sj6-
mén [97]. Som system aterfinns sjukvard i mark-, sjé-, luft- och cyberdoménen.
Sjukvardssystemet bestar av de faststéllda enheterna som varje krigsférband
har att bygga upp sitt férbands medicinska forméaga med.

Forsvarsmakten har som uppdrag att forsvara Sverige mot krigshandling-
ar (nationellt forsvar) men stodjer dven andra organisationers fredsbevaran-
de insatser utomlands. Under internationella insatser organiseras sjukvarden i
samarbete mellan flera bidragande nationer och da &r det viktigt med interope-
rabilitet, dvs. att samband, materiel och rutiner fungerar ihop i en internationell
kontext. Som grund ligger oftast Natos forsvarsmedicinska styrande dokument
med tillhérande standardiseringsdokument (STANAG). Nationellt samarbetar
Forsvarsmakten med totalforsvarets civila aktorer och forutsatter ett fungeran-
de civilt sjukvardssystem, som kan ta emot ett stort antal skadade [25]. Déarfor
méste patientflodet optimeras si att ratt patient hamnar pa ratt vardniva i
ratt tid.

De svenska militéra vardnivaerna bygger pa Natos indelning av vardnivaer
(eng. role eller echelon) [202] och stracker sig fran niva 0 till 4, se tabell
Da svensk niva 3- och niva 4-sjukvard i krig bedrivs pa civila sjukhus maste
militdra och civila aktoérer samverka. Det sker i Sverige inom totalférsvarets
ram pa regional niva.

Figur 2.2 — Evakuering av skadade forutsétter en véil fungerande sjukvardskedja.
Tillgngen till sjuktransportresurser paverkar férbandets egen rorlighet (Foto:
Bezav Mahmod/Forsvarsmakten).
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Tabell 2.1 — Sveriges och Natos indelning av vardnivaer avseende militér och
civil sjukvard [92].

Vérdniva Beskrivning

Svensk militér
formaga

Svensk civil
formaga
motsv

Niva 0

Niva 1

Niva 2

Niva 3

Niva 4

Initialt omhandertagande som
genomfors av personal som inte
ar legitimerad hélso- och sjuk-
vardspersonal.

En vardinrdttning pa niva 1
omfattar daglig sjukvard och
inkluderar &ven formaga till tri-
agering, prehospitalt akut om-
héndertagande och grundlég-
gande diagnostisk formaga. P&
niva 1 ar alltid legitimerad per-
sonal ndrvarande. En niva 1-
inrédttning kan dven omfatta ett
mindre antal vardplatser och
medicinsk forndédenhetsforsorj-
ning.

Pa niva 2 forstarks en niva 1-
férmaga med en utdkad resusci-
teringsférmaga med liv- och ex-
tremitetsrdddande insatser och
for att stabilisera patienten for
transport och behandling.

En niva 3-vardinréttning om-
fattar specialistsjukvard och
sjukhusvard, som utéver niva 2
atminstone omfattar datorto-
mografi och egen syrgasproduk-
tion.

En niva 4-vardinrdttning om-
fattar det hela spektrumet av
militdr sjukvard inkluderande
hogspecialiserad vard (som t ex
rekonstruktiv kirurgi, protes-
forsorjning och rehabilitering).

strids-
sjukvardare

féorbandsplats,
sjukvardsgrupp

sjukhuskompani,
kirurgitropp

ambulans,
vardcentral

lanssjukhus,
lasarett

regionalt
traumacen-
ter

universitets-
sjukhus

2.1.3 Sjuktransport

Under andra vérldskriget tog evakueringen av en stridsskadad mer &n 10 tim-
mar i genomsnitt, under Koreakriget reducerades tiden till 5 timmar, och i Af-
ghanistan tog evakueringen fran skadetillfille till livrdaddande kirurgi i snitt 75
minuter [269]. Tidsintervallet fran skadetillfillet till kvalificerad vard &r rele-
vant: att kunna paborja livradddande kirurgi inom en timme fran skadetillfillet
riddar liv [I56]. Forsvarsmaktens sjukvardssystem har byggts for att kunna
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uppfylla férsvarmedicinens dimensionerande tidskrav, dvs. 10-1-2-regeln med
foljande tre delar [92] 203, 159]:

o Forsta hjdlpen ska kunna ges pa skadeplats/olycksplats inom 10 minuter.

e Medicinsk evakuering (MEDEVAC) med legitimerad hélso- och sjuk-
vardspersonal, ska kunna paborjas inom 1 timme fran skadetillféllet.

e En avancerad bedémning och situationsberoende adekvat atgird (inkl
kirurgi) ska kunna pabérjas inom 2 timmar fran skadetillfdllet.

Det ligger i forbandets ledningsansvar att sékerstélla att 10-1-2-regeln efterfoljs.
Sjukvardstaktiken skapar forutsdttningar for att med medicinska resurser inom
ett insatsomréade hantera planerat eller uppkommet medicinskt vardbehov, t.ex.
genom planering av framskjuten kvalificerad sjukvard eller helikopterresurser
for medicinsk evakuering.

Da sjuktransportenheter som i figur [2.2]och helikoptrar dr knappa resurser
paverkar det mojligheten att snabbt och pa bésta sitt kunna omhénderta sjuka
och skadade. For att detta inte ska leda till en minskad operativ férmaga 6ver
tid behover framskjuten medicinsk expertis och transportresurser forstéirkas.
Medicinskt Al-beslutsstod och autonoma system mojliggor en framtida formé-
gedkning utan att tillféra ytterligare legitimerad sjukvardspersonal. Studien
analyserar darfér Al-teknikens mojligheter och utmaningar fér den framtida
sjukvardsformagan i krig.

2.1.4 Smart medicinsk teknik

Att utveckla sinnrik teknik for att stodja omhéndertagandet av traumapatien-
ter ar inte nagot nytt. Redan tidigt har verktyg utvecklats for att underldtta
varden av patienter med penetrerande skador. Den franska 1500-talskirurgen
Ambroise Paré betraktas som en foregangare inom kirurgi och behandling av
skottskador och han uppfann ocksa ett antal kirurgiska instrument. Redan pa
hans tid fanns en imponerande uppséttning verktyg for att avldgsna penetre-
rande féremal och Parés metoder bidrog till att minska de sarades plagor [213].

I underhallning och film kan teknik ha en central roll i omhéndertagandet
av svara traumafall. I filmen Rymdimperiet slar tillbaka far Luke Skywalker en
robotarm som erséttning for den arm som Darth Vader amputerade med ett la-
sersviird — robotarmen har inspirerat och namngett en riktig protes (the LUKE
arm) som mojliggor finmotoriska rorelser och férnimmande av kénslor [270]. T
en annan Stjiarnornas Krig-film, Mdrkrets Himnd, far Anakin Skywalker kraf-
tiga brannskador och forlorar benen varpa ett antal robotkirurger ersitter de
forlorade kroppsdelarna med mekaniska proteser, dock av nagon anledning ut-
an narkos. I serien Star trek: Voyager finns det en holografisk ldkare kallad
The Doctor som i nédfall &r tdnkt att skota rymdskeppets sjukhytt [305]. Det
ar en helt Al-baserad enhet som tar 6ver om skeppets riktiga ldkare skulle bli
tillfalligt oférmogen att utfora sitt jobb. I det forsta avsnittet i serien dodades
hela lakarteamet och The Doctor fick trada i tjanst pa heltid.

Smart utformade verktyg och utrustning kan vara mycket anvindbara,
men det som gor 16sningar baserade pa Al intressanta &r de ménskliga egen-
skaper de har potential att uppvisa:

e De kan utvecklas och lara sig fran fall till fall (specialisering).

e De kan anpassa sig till patienten, situationen och anviindaren (flexibili-
tet).

e De kan uppvisa sjilvstindighet (autonomi) och kan paminna, ge rad, re-
kommendationer och varningar t.o.m. fore nagot allvarligt intréaffat (pre-
diktivitet).
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Intressant ar ocksa de inte sérskilt méanskliga, utan snarare Gverménskliga
egenskaper som Al-system kan bidra med:

e De kan hantera enorma dataméngder under extrem tidspress utan att
gora slarvfel och blixtsnabbt kunna analysera data.

De kan upptécka nya monster i data och anvinda dessa for att gora
forutsagelser och upptécka nya handlingsalternativ.

De kan se trender i stora dataméngder som kan vara svara att upptécka
manuellt.

De kan agera pa ett konsekvent sétt oavsett hur lange Al-systemet har
jobbat.

2.2 Artificiell intelligens

John McCarthy vid Stanford-universitetet myntade Al-begreppet 1956 och
har definierat det som “vetenskapen och tekniken att skapa intelligenta maski-
ner” [I81]. Forskningsomradet strévar efter att efterlikna ménskligt beteende
eller tankande och att utveckla nagot likvirdigt eller béattre. McCarthy var dock
tydlig med att omradet inte behovde begransa sig till metoder som &r biolo-
giskt observerbara. Nagra tillimpningsomraden som han sjélv namnde var spel
(t.ex. schack), taligenkéinning, sprakforstaelse, datorseende och expertsystenﬂ

Historiskt skiljer Al-forskarna mellan tva typer av Al — symbolisk och
icke-symbolisk Al. Symbolisk AI bygger pa att programmerare skriver algo-
ritmer som beskriver och analyserar problemet och underlaget f6r 16sningen
pé ett sitt som ter sig rimligt for manniskor. Man drar nytta av att datorer
snabbt kan hantera stora dataméngder utan att trottna eller slarva. I prin-
cip ar det dock samma arbetsséitt som en ménniska med obegrinsat med tid
skulle anvinda. Expertsystem &r ett exempel pa en symbolisk Al-teknik som
var populir pa 80-talet. Dessa system bestér av tva delar: 1) en kunskapsda-
tabas som bestar av kiinda regler och fakta (kan t.ex. vara data frén diverse
sensorer); och 2) en algoritm, t.ex. Rete-algoritmen, som iterativt uppdaterar
systemets tillstand genom att systematiskt matcha regler med befintliga fakta
for att pa detta vis skapa nya fakta. En stor utmaning med symbolisk Al &r att
vi ménniskor inte alltid kan férsta processen som vi férscker modellera. T.ex.
tenderar reglerna i ett expertsystem att vara alltfor grovhuggna vilket leder till
trubbiga Al-system med otillracklig prestanda och traffsikerhet.

En annan ansats ar icke-symbolisk AI dar bade maskininldrning och dju-
pinldrning ingar. I denna kategori ges underlag for att 16sa en uppgift och Al-
systemet far sjilv prova sig fram eller ldra sig en anvéndbar 16sning. Losning-
arna som systemet skapar tenderar att vara komplexa och svara fér ménniskor
att tolka (dvs. icke-symboliska). Djupinlérning har under de senaste decenniet
visat sig prestera battre &n symboliska Al-tekniker i tillimpningar dér reglerna
varit svara att skapa manuellt t.ex. inom textanalys, talsyntes och datorvision.
Djupinlérning &r vad vi idag slarvigt kallar for Al detta trots att Al innefat-
tar manga andra tekniker sasom genetisk programmering, multi-agent system,
agentbaserad modellering, beteendetrid, tillstandsmaskiner osv. Figur 23] for-
tydligar skillnaden mellan ett symboliskt expertsystem och ett icke-symbolisk
maskininlarningssystem [44]. Notera att maskininldrning anvinds for att skapa
regler som i sin tur kan anvindas for beslutsstod.

Tva Al-relaterade omraden ar av specifikt intresse for den framtida sjuk-
vardsformégan — maskininldrning med det tillh6rande delomradet djupinlér-

2Expertsystem &r program som forsdker fanga ménsklig expertis for att utféra en viss
typ av uppgifter.
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Regler
Symbolisk Al: Exp.sys. Beslutsstod
Data
Data
Icke-symbolisk AI: ML Regler
Svar

Figur 2.3 — Symbolisk vs. icke-symbolisk AI. Symboliska Al-tekniker bygger
pa att regler dr kiinda innan programmering kan ske. Med icke-symbolisk Al,
maskininldrning, skapas regler av en inldarningsalgoritm givet ett dataset som
bestér av indata (t.ex. en bild) och utdata/svar (t.ex. objekt som bilden inne-
haller).

ning och autonoma system. I féljande avsnitt gar vi igenom dessa i lite ndrmare
detalj, tar upp nagra utmaningar samt vad forskningsfronten har att erbjuda.

2.2.1 Maskininlarning

Maskininldrning &r en Al-teknik ddr mjukvarans logik skapas av algoritmer i
datorer istéllet for av ménskliga programmerare. Gemensamt for alla maski-
ninldrningstekniker &r att de kréver data i nagon form for att inldrning skall
kunna ske.

Overvakad inldrning

Den vanligaste typen av maskininldrning ar évervakad (eng. supervised). Vid
overvakad inldrning bestar data av en samling observationer dér varje obser-
vation har tolkats och tilldelats en etikett (eng. label) av oss ménniskor. Vid
traning bygger algoritmen en matematisk modell som anpassar sig till den
givna datamangden. Ett exempel pa en typisk tillampning &r huruvida en bild
visar en cancertumdor eller ej. Vid inlarning dr malet att iterativt justera model-
lens parametrar sa att den begar sé fa misstag som mdojligt genom att matcha
modellens gissning (cancertumdr eller ej) mot det ritta svaret, dvs. etiketten
som systemet ocksa har fatt. Om gissningen var fel, t.ex. en bild visade can-
certumor men systemet gissade inte-tumor berdknas en avvikelse som anvands
till att finjustera modellens parametrar. Denna process upprepas till dess att
inldrningsalgoritmen inte klarar av att ytterligare férbéattra modellens traffséa-
kerhet. Figur illustrerar det typiska flédet i 6vervakad inldrning dér de ljus-
graa boxarna representerar traningsdata med tillhérande etiketter och Gvriga
boxar representerar inlarningsalgoritmens olika faser. Férdelen med 6vervakad
inldrning &r att den ar intuitiv och att dess inlarningsprocess ar relativt enkel
att Overvaka, t.ex. kan modellens ldrande féljas och vid behov justeras inlér-
ningsalgoritmens instéllningar dérefter. Nackdelen &r att det &r tidskrdvande
och kostsamt att skapa etiketterna pa den data som krévs for inlédrning.

Odévervakad inlarning

Till skillnad frén 6vervakad inldrning sker odvervakad (eng. unsupervised) in-
larning med data som inte har nagon etikett. Férdelen med detta angreppssétt

22



Etikett
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Indata Modell Gissning

Figur 2.4 — Overvakad inlirning: Inlérning sker iterativt givet stora mingder
data med tillhérande etiketter. En typiskt iteration bestar av att modellen
forst bearbetar indata och gissar dess innehall t.ex. cancer eller inte cancer.
Modellens gissning jamfors sedan med etiketten dvs. det sanna virdet pé inne-
hallet i data, och en eventuell avvikelse beréknas. Avvikelsen anvéinds slutligen
av inldrningsalgoritmen f6r att justera modellens parametrar sa att avvikelsen
minimeras dvs. om samma indata skulle presenteras direkt efter att modellen
har uppdaterats sa ska avvikelsen vara mindre jamfort med tidigare.

ar att minniskans arbetsinsats avlastas ytterligare da datorn far géra mer av
jobbet. I figur presenteras flédet f6r o6vervakad inldrning dér ljusgra boxen
representerar indata och 6vriga boxar inldrningens olika faser. I detta fall ana-
lyseras indata av modellen och en matematisk funktion skapar ett métvirde
som kan anvéindas fOr att justera/optimera modellens parametrar. I vissa fall
kan méatvirdet liknas med en etikett som i detta fall skapas automatiskt av da-
torn istéllet for av en ménniska (dven om det &r ménniskan som har designat
funktionen som réknar ut métvirdet).

Optimering Miatvarde

Indata Modell Utdata

Figur 2.5 — Odvervakad inldrning: Inldrning sker iterativt genom att stora
mangder oannoterad data bearbetas av inldrningsalgoritmen. Modellen opti-
meras baserat pad métviarden som skapas av tumregelbaserade matematiska
funktioner.

Lésaren kan fraga sig varfor utvecklare inte alltid anvinder odvervakad
inldrning eftersom den metoden &r mer automatiserad jamfort med Gverva-
kad inlarning. En anledning &r att odvervakade inldrningsalgoritmer anvander
tumregelbaserade funktioner, t.ex. diverse avstandsmatt, fér att berdkna mét-
virden och det &r inte sjilvklart att dessa fungerar bra i alla tillimpningar.

Oovervakad inldrning anvinds typiskt for att klustra, komprimera, di-
mensionsreducera och visualisera data. Vidare &dr dessa Al-tekniker vanliga i
anomalidetektionstillimpningar dar data som representerar normalbilden ex-
isterar i 6verflod samtidigt som de registrerade avvikelserna ar fataliga, t.ex.
99% icke-cancer och 1% cancer. Ett sddant Al-system ar i princip omdjligt att
skapa med 6vervakad inlérning eftersom inldrningsalgoritmerna typiskt kréver
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att data &ar balanserad over de klasser som skall detekteras (i basta fall 50%
cancer och 50% icke-cancer).

Forstarkt inlarning

Forstarkt inldrning (eng. reinforcement learning) skiljer sig fran évervakad och
oovervakad inldrning i den bemaérkelsen att modellen tranas med malet att val-
ja de handlingsalternativ som férvintas resultera i maximal framtida bel6ning.
Denna inldrningsmetod har visat sig vara ytterst framgangsrik for att skapa in-
telligenta Al-system som kan agera med Gverménsklig kapacitet i manga olika
spel (t.ex. briadspel, kortspel och datorspel). Flera exempel finns pé tillimp-
ningar dar Al-system tranade med forstarkt inlarning klar de allra basta ménsk-
liga experterna. T.ex. har tekniken anvéints for att skapa en artificiell spelare
som nadde grandmaster nivd i strategispelet StarCraft II [289] och en robot
som lyckades sla koreanska topplag i Curling [307]. Ytterligare en intressant
aspekt av forstarkt inlérning &r att modeller som skapas med tekniken ibland
foreslar 6verraskande losningar, t.ex. schackdrag, som ménniskor inte nédvéin-
digtvis har tédnkt pa.

Inlarning sker genom att modellen provar ett stort antal sekvenser av
handlingsalternativ (eng. rollouts) i en simulator. Om en sekvens ér framgéngs-
rik s& justerar inldrningsalgoritmen modellen sa att sekvensens handlingar for-
stirks (dvs. dessa handlingar kommer att foreslas av modellen mer ofta). Pa
samma sitt bestraffas sekvenser dir handlingar inte resulterade i ett onskat
sluttillstdnd (dvs. dessa handlingar kommer att féreslds av modellen mer sil-
lan). I forstérkt inlérning &r det alltsi simulatorn som producerar den data som
inldrningsalgoritmen anvénder sig av for att kunna trdna modellen. Precis som
i oovervakad inlarning kravs ingen annotering av dataméngden utan detta sker
per automatik med en s.k. beloningsfunktion (som &r designad av ménniskor).
Inldrningsprocessen beskrivs 6vergripande i figur dar de ljusgra boxarna re-
presenterar ingdngsvéirden (simulator och beloningsfunktion) och 6vriga boxar
inldrningsprocessens olika steg. Simulatorn presenterar initialt ett tillstand som
modellen anvénder som indata for att producera ett handlingsalternativ. Nar
detta handlingsalternativ sedan verkstalls eller injiceras i simulatorn sa forand-
ras tillstandet varpa en beloning kan berédknas. I praktiken belénas handlingsal-
ternativ retroaktivt dvs. efter att en ldngre sekvens av handlingsalternativ har
genomforts. Beloningen anvéinds sedan for att uppdatera modellen.

En stor utmaning med forstarkt inldrning &r att designa beloningsfunktio-
nen sa att den inte belénar handlingar som &r oonskade. Det &r t.ex. inte ovan-
ligt att Al-spelare i datorspel uppvisar sjalvskadebeteenden dér Al-spelaren
medvetet skadar sig for att sedan belonas nér den hittar ett sétt att aterstéilla
sitt hélsotillstand (typiskt genom att anvinda hilsopack som &r en form av
virtuella forsta hjilpen kit i datorspel) [45]. Ytterligare en utmaning &r att
algoritmerna typiskt inte hanterar tillimpningar dar langa sekvenser av hand-
lingar kravs for att ett beloningsvérde skall kunna berdknas.

2.2.2 Djupinléarning

Djupinléarning (eng. deep learning) dr en maskininlirningsteknik diar modellen
uteslutande representeras av djupa neuronit [127]. Modellen med neuronnit
ar tagen i en analogi till de biologiska neuronnét som finns. Djupinlérningens
neuronnat har dock inget att géra med biologiska funktioner. Ett djupt neu-
ronnét ar i praktiken inget annat 4n en deriverbar matematisk funktion som &r
modulart uppbygg med olika varianter av neuronlager. Figur ar ett exempel
pa hur ett fullt sammankopplat neuronnét kan visualiseras. I detta fall bearbe-
tas indata lagervis av neuronerna som dr representerade av noder i grafen fran
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Figur 2.6 — Forstarkt inlarning: Inlérning sker genom att en modell skapar
handlingsalternativ som foérédndrar tillstandet i en simulering. En belonings-
funktion anvénds sedan for att bedéma om tillstandet har forbéttras eller for-
sdmrats varpa modellens parametrar justeras for att forstérka de handlingsal-
ternativ som resulterade i 6nskade tillstand.

vanster till héger. Neuronernas uppgift, se figur dr att berdkna summan
av produkterna av indata (x) och dess parametrar (w). Detta virde omvandlas
slutligen av en s.k. aktiveringsfunktion, g, och skickas sedan vidare som indata
till nésta lager med neuroner.

Dolt Dolt
lager 1 lager 2

Inlager Utlager

C)H Utdata

N
N4 >
3
Indata H X X
Indata — ’\ //,‘ \

Figur 2.7 — Djupt neuronnét: Indata bearbetas lagervis fran vénster till hoger.

Djupa neuronnét kan anvéndas for savil 6vervakad-, obvervakad och for-
starkt inldrning, se avsnitt Modellen som aterfinns i figur figur
och figur [2.6] utgors da av ett djupt neuronnét vars parametrar, w, justeras av
neuronnétets inlarningsalgoritm givet den traningsdata som finns tillgénglig.
I djupinlérning ar det i de flesta fall varianter av samma inldrningsalgoritm,
dvs. back-propagation och gradient decent, som anvinds for att uppdatera neu-
ronnétets parametrar oavsett om det &r overvakad, odvervakad eller forstarkt
inldrning som tillimpas. En utforlig beskrivning av hur inlarningsalgoritmen
fungerar ligger utanfoér ramen fér denna rapport, den intresserade ldsaren hén-
visas istallet till [T75].

Det som gor att djupa neuronnét ofta uppnar odvertraffad prestanda i
maéanga tillimpningar dér andra symboliska och icke-symboliska Al-tekniker ti-
digare misslyckats kan attribueras till dess férmaga att ldra sig hur radata
bor representeras (forddlas/omvandlas) for att modellen skall generalisera 6ver
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Aktive

g

Figur 2.8 — Neuron: Summan av produkterna av neuronens indata, x, och dess
parametrar, w, passerar genom en aktiveringsfunktion, g. Vardet som neuronen
berdknar matas sedan vidare som indata till ndsta lager av neuroner. Parame-
tern, b, kallas for bias och &ar speciell i den mening att den inte &r kopplad till
nagon indata.

diverse transformationer (t.ex. skala, position och rotation). Detta kallas for
representationsinlarning. En bra modell ska t.ex. kunna identifiera ansikten i
bilder oavsett vart i bilden ansiktet ligger (position), hur stort eller litet ansiktet
ar i bilden (skala) och om ansiktet lutar 4t nigot hall (rotation). Innan djupin-
larning, férsokte ménniskan 16sa detta problem genom att férbehandla radata
med s.k. foradlingsfunktioner (eng. feature engineering). Detta angreppssitt
har visat sig vara problematiskt d& ménniskans intuition om vad som &r en
lamplig representation fér Al-systemets inldrningsféormaga inte ar den bésta.
Viért att ndmna &r ocksa att &ven om konceptet djupinldrning inte &r nagot
nytt, sa har inldrningsalgoritmerna borjat fungera férst under det senaste de-
cenniet (fran ca 2010) som ett resultat av att stora méngder data blivit alltmer
tillgangliga och att Al-forskarna listat ut hur inldrningsalgoritmens berdkningar
kan formuleras i termer av tensorer och matriser som &r enkla att parallellisera
i t.ex. grafikprocessorer.

Djupinlédrning ar det omrade inom Al som idag har storst potential att
kunna anvéndas for att l6sa verkliga problem, dvs. problem som inte &ar till-
rattalagda i Al-forskarnas laboratorier. Det ar dock viktigt att poéngtera att
djupinlérning idag endast kan anvindas for att 16sa specifika uppgifter (s.k.
svag AI) och att det finns flertalet utmaningar med tekniken som gor att den
inte kan eller dr lamplig att anvdnda i vissa tillimpningar. Till skillnad fran
méanga civila Al-tillampningar, t.ex. rekommendationssytem for musik och film,
sd finns det utmaningar med djupinlédrning som anses vara sarskilt forsvarande
i en forsvars- och sidkerhetskontext dar ménniskors liv ofta paverkas péa djupet.
I resterande delar av detta kapitel kommer vi att belysa nagra av de storsta
utmaningarna med djupinldrning samt presentera l6sningsforslag fran forsk-
ningsfronten med avseende pa dessa.

Partiskhet

Nagot som ofta diskuteras i samband med Al &r att systemen &r subjektiva,
fordomsfulla och uppvisar partiskhet (eng. bias). Detta innebér i grunden att
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Al-systemen har ett skevt eller diskriminerande beteende jamfort med normal-
bilden f6r situationen eller de moraliska virderingar som finns i samhéllet [53].

Denna partiskhet ar ofta ett resultat av att traningsdata &r obalanserad
samt att dess etiketter har skapats av en alltfér homogen grupp av méanniskor
som inte nédvandigtvis dr objektiva i sin bedémning av innehéallet. T.ex. kan
ett analyssystem som trénas med en skev konsférdelning i traningsdata leda
till att systemet lar sig att sortera bort individer som inte har det dominerande
konet. Vidare kan partiskhet introduceras som ett resultat av att det finns data
som vi av olika anledningar (moraliska, statistiska, juridiska osv.) inte anvinder
for att tréna systemen. Detta leder till att systemen saknar en del av bilden
och darmed ocksa blir blinda for dessa saker.

Partiskhet kan ocksa féranledas av inlarningsalgoritmens design dér val av
avrundningsalgoritmer, samplingsalgortimer, métvirden, bel6ningsfunktioner
osv. paverkar Al-systemens beteende.

Alla sorters partiskhet som ett Al-system uppvisar behéver inte nédvéan-
digtvis vara av ondo. Det &r dock viktigt att vara medveten om var de kan
introduceras (t.ex. utvecklingsgruppen &r for homogent utformad) for att upp-
tacka dem och avgora hur, eller om, de ska hanteras.

Forklarbarhet

En utmaning som begrinsar tillampningen av djupinlérning i en forsvars- och
sakerhetskontext ar att beteendet hos djupa neuronnéat ar svara att tolka och
forsta samt att testa, verifiera och validera for oss ménniskor. Aven om tra-
ditionella system ocksa kan vara mycket komplexa och svara att tolka sa kan
dessa brytas ner i en hierarki av delmoduler och komponenter som i sin tur &r
begripliga och som var for sig kan testas, verifieras och valideras.

Forklarbar Al (eng. explainable AI) eller XAI &r ett forskningsomrade
som har funnits sedan 1980 [106]. XATI har pa senare ar fatt alltmer uppmérk-
samhet i takt med att fler djupinldrningsbaserade Al-system har tillimpats
med odvertriffad prestanda och dérmed blivit intressanta for tillampning i en
forsvars- och sikerhetskontext. I militdra Al-tillampningar ar syftet med XAI
i huvudsak att bidra till:

e Att operatorer har en lamplig mental modell 6ver hur systemet funge-
rar [129, [130]. Oavsett om systemet bygger pa Al eller inte si ar det av
yttersta vikt att operatoren har en kénsla for hur systemet fungerar for
att systemet skall kunna anviéndas pa ett effektivt och sdkert sétt.

e Att nya insikter kan identifieras av slutanvindare (operatorer, besluts-
fattare, forskare etc.) nér djupa neuronnét har anvénts {6r att modellera
komplexa processer och forlopp (t.ex. for taktikutveckling pa olika nivaer
i krigs- eller krissituationer) [160] 239].

o Att Al-systemen foljer de lagar och forordningar som géller vid saval fred
som krig [109] 236] 287].

o Att Al-system kan felsokas [160, I19]. Vanliga fel som uppstar vid ut-
veckling av neuronnét ar att tréningsdata innehaller artefakter som in-
larningsalgoritmen kan exploatera.

XAl-tekniker ar idag framst utvecklade till stod for modellutvecklare for
att identifiera fel och avvikelser. Mer forskning kravs for att utviardera om
och hur dessa XAI tekniker ocksa kan stédja skapandet av lampliga mentala
modeller hos slutanvéindaren, vid taktikutveckling, samt for att sékerstélla att
Al-systemen foljer lagar och forordningar.
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Sarbarheter

Det har visat sig att djupa neuronnét kan vilseledas genom att manipulera in-
data (eng. adversarial examples) [I08]. Denna typ av angrepp har bl.a. demon-
strerats 1 Al-system utvecklade f6r objektklassifikation i video [I4], transkribe-
ring [33], trafikskyltsklassifikation [71] samt for att vilseleda autopiloten i sjélv-
kérande bilar [2]. Medicinska system &r inte heller immuna mot attacker [75].
Aven om méanga forsvarsmekanismer har foreslagits sa har ingen hitintills varit
robust mot variationer eller anpassningar av attackmekanismen. Denna typ av
attack designas typiskt s& att den inte kan upptéckas av ménniskor vilket gor
att den i framtiden kan komma att utgora ett hot mot de Al-system som redan
idag anvinds for att analysera stora méngder sensorinformation (text, bilder,
ljud ete.) i en forsvars- och sikerhetskontext.

Ett exempel pa en attack mot en bildklassificerare illustreras i Figur 2.9}
I detta fall har vi anviint oss av en brusig bild som exempel. Bilden skulle
dock lika gérna kunna innehalla vilka objekt som helst, t.ex. militdara fordon,
soldater och civila. Den Gversta bilden i figuren &r orginalet som inte har ma-
nipulerats och den nedre bilden &r manipulerad. Det &r i princip oméjligt for
en manniska att se skillnad mellan bilderna men fér neuronnétet &r skillnaden
stor. I grafen till héger visualiseras neuronétets klassning av bilden déar x-axeln
representerar tusen olika klasser och y-axeln sannolikheten for varje klass. Den
6vre bilden klassificeras som ett fonster med en sannolikhet pa ca. 0.65 medan
den manipulerade bilden klassificeras som en hund (Siberian husky) med en
sannolikhet pa ca. 0.95. Klassen som neuronitet detekterar i den manipulerade
bilden &r helt och hallet styrd av angriparen och skulle lika girna kunnat vara
nagon av de andra 999 klasserna.

Indata Modell Utdata

| nster |
[ ]

L - |
oesssssllesteste—

Siberian husky

onmesl—

Figur 2.9 — Exempel p& hur indata kan manipuleras for att vilseleda ett nor-
malt sett vil fungerande djupt neuronnét &mnat for bildklassificering. Den Gvre
raden visar en brusig bild dér neuronétet anser att det dr mest likt ett fons-
ter med en sannolikhet pa ca. 0.65. Nar den undre och manipulerade bilden
anvands som indata sa anser neuronitet att bilden med stor sannolikhet inne-
haller en hund (Siberian husky) med en sannolikhet pé ca. 0.95. Vi ménniskor
har svart att se nagon skillnad alls pa de bada bilderna.
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Databrist

Miéngden data som krivs for att trdna ett djupt neuronnét som bestar av
hundratusentals parametrar utgér ofta en flaskhals vid utveckling av djupin-
larningsbaserade Al-system.

I praktiken kringgas ofta flaskhalsen med databrist genom att ateranvin-
da neuronnét som tranats for att 16sa liknande uppgifter, t.ex. detektera objekt
i bilder eller att analysera text pa internetforum, via s.k. 6verforingsinlarning
(eng. transfer learning). Grundidén &r att neuronnétets generella férmagor att
t.ex. identifiera former (cirklar, linjer etc.) eller texturer i bilder &r relevanta
oavsett vilken annan bildanalystillimpning som efterfragas. Vid overféringsin-
larning ateranvinds modeller som empiriskt har visat sig ha god Gverférings-
formaga. Grundmodeller skapas givet stora dataset och av aktorer som har
tillgang till kraftfulla berdkningsresurser. Figur illustrerar Gvergripande
hur 6verforingsinlérning kan tillimpas i praktiken.

Metainlérning (eng. meta-learning) ar en naturlig vidareutveckling av
overforingsinldrning dar malet ar att optimera modellens forméaga att lara sig
att lara. Metainldrning kan i teorin tillimpas pa alla typer och arkitekturer
av neuronnét avsedda for savil 6vervakad som forstérkt inldrning [76]. Metain-
larning kan ocksé ske o6vervakat [I33] [149] vilket kanske dr det mest lovande
angreppssittet da inlérning i detta fall kan ske utan ménsklig bearbetning av
dataméngden. Al-systemet blir sdledes mer sjdlvstandigt och dess forméaga att
kontinuerligt dra lardomar fran data (allteftersom den blir tillgénglig) ckar.

{ Relaterad uppgift }

dataanskaffning

Observerationer

(stor dataméngd) Modell

inldrning

6verforing

Modell

Observationer
(liten dataméngd)

Tillampning

inldrning

dataanskaffning

Uppgift

Figur 2.10 — Konceptuell beskrivning av éverforingsinlarning. Overforing sker
fran en fortrdnad modell (gra boxar) av en uppgift som liknar den uppgift som
skall modelleras (vita boxar). Med liknar avses hér att data #r av samma typ
(t.ex. bild, text och ljud). Fordelen med 6verforingsinldrning ar att mindre data
kan anvindas for inldrning samt att behovet av berdkningskraft minskar.
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2.3 Autonomi och autonoma system

Entydiga definitioner av de centrala begreppen autonom och autonomi sak-
nas. Nationalencyklopedin definierar ordet autonomi som sjilvstandighet eller
oberoende men inneboérden av orden varierar utifran vilket sammanhang de
anvands i. Forsvarsmakten definierar exempelvis inom ledningssystemomradet
autonomitet som forméagan att bibehalla tekniskt ledningsstod for en enhet nér
forbindelser med andra enheter bryts, medan de militdra enheternas méjlighet
till autonomt upptridande istéllet utgor en central del i uppdragstaktiken [94].
Aven inom andra omraden sasom teknologi, medicin, etik, folkritt och politik
skiljer sig betydelsen &t [304].

En av osidkerheterna rér &ven hur oberoende eller sjalvstandigt ett system
behover vara for att klassificeras som ett autonomt system. Inom flera omraden
anvénds dérfor olika graderingar av nivan pa autonomi. Det géller bland annat
inom (civila) sjilvkorande fordon som anvénder sig av en femgradig skala [234].
Inom militdrteknik saknas en internationellt allmént vedertagen definition av
autonomi och autonoma system, dar olika organisationer tagit fram egna for-
slag pa indelning av autonominivaer. Exempelvis har forsvarsdepartementet i
USA en definition som de forsoker fa accepterad medan de olika férsvarsgrenar-
na fortfarande anviinder sig av egna definitioner. Aven férsvarsalliansen Nato
har en egen indelning. Denna problematik analyseras bland annat i [306] d&r
forfattarna rekommenderar att istéllet for autonoma system anvénda uttrycket
system med autonoma funktioner.

Ett autonomt system kan beskrivas som ett avancerat tekniskt system
som, helt eller delvis, sjadlvstandigt utan direkt styrning av en méanniska kan 16-
sa specifika uppgifter. Ett autonomt system inbegriper ofta nagon form av arti-
ficiell intelligens. Denna definition anvinds i denna rapport. Ingen véldefinierad
gréins finns definierad mellan autonoma och automatiska system, skillnaden &r
nérmast filosofisk. Var gransen gar bedéms ofta utifran hur intelligent systemet
bedoms vara. Enklare tekniska system som sjilvstindigt (automatiskt) utfor
vissa uppgifter bendmns inom medicinsk teknik ofta som closed-loop system.
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3 Al-teknik fér akut- och traumasjukvard

I detta kapitel presenteras en teknikoversikt med fokus pa Al som kan fungera
till stéd for omhéndertagande av traumapatienter. Det ingar i akutsjukvard
att ta hand om manga patienter samtidigt, varav flera kan vara kritiskt skada-
de, och att snabbt ta till sig patientinformation och kliniska data for att kunna
fatta snabba beslut. Vara mojligheter att dela var uppmérksamhet och hantera
information &r dock begrédnsade och paverkas starkt av tidspress. Samtidigt har
det aldrig tidigare funnits sd mycket tillgdnglig information fér vardpersonalen
att ta del av vid diagnos och val av behandling. Det &r i sadana situationer Al-
system kan ha en viktig roll. Anvindningen av Al har slagit igenom sérskilt in-
om bildbehandling och dermatologiEl7 men endast i begransad omfattning inom
akutsjukvarden och pa akutmottagningarna [3T1]. Akutsjukvarden har utma-
ningar som kan ha bidragit till att de har hamnat pa efterkélken i utvecklandet
av Al sasom oftrutsdgbara floden snarare d&n schemalagda patienter, komplexa
patientfall innefattande de allra sjukaste och mest skadade patienterna, udda
tjanstgoringstider, vantetider och hard belastning pa mottagningarna. Sada-
na utmaningar stélls yttermera pa sin spets inom forsvarsmedicin. Framover
forvantas dock Al-stod komma att skrdddarsys for beslutsfattande inom akut-
sjukvarden, vilket kommer att inte bara Oka effektiviteten utan &ven kunna
forbéttra vardkvaliteten och minska antalet fel [311].

Aven om Al inte fatt ett si stort genomslag inom akutmedicin har in-
tresset for anvandning av Al och maskininldrning okat. I forsok till Gverblicka
hur Al anvints inom akutsjukvarden har Al-tillampningarna kategoriserats i
tre omraden [169]:

1. Prediktiv modellering — Al-system har t.ex. anvints for att forutsiga an-
talet inkommande patienter och ocksa aterbesok. Al har ocksa anvénts for
att forutsidga akuta kranskérlssyndrom, njurkolik, mortalitetﬂ och morbi-
ditetﬂ [167, [64, 139]. AI och maskininlérning har visats kunna 6vertraffa
konventionella skalor sdsom the Trauma and Injury Severity Score i upp-
giften att prediktera Gverlevnad hos traumapatienter [240].

2. Patientovervakning — Al-system har istéllet haft rollen att 6vervaka pati-
enter som dr utan tillsyn pa akutmottagningen [50, 47]. AT kan d& anvén-
das for att koppla till olika former av varningssystem (eng. early warning
systems) och for att assistera vid beslutsfattande. Nan Liu et al. ndm-
ner ocksd hur 6vervakning av fysiologiska data sasom elektrokardiogram
(EKG) kan anvéindas {or att forutséga eventuella hjartproblem [168], [166].

3. Resurshantering pa akutmottagningen — ett organisatoriskt fokus pa ar-
betsbelastningen pé akutmottagningar diar Al anvéants till att optimera
resursutnyttjandet och patientfloden. Forfattarna placerar arbeten som
forsoker anvanda Al till att triagera patienter utifran beddmningsska-
lor och rapporter fran datortomografiundersckningar (DT/CT), i detta
omradet ocksa.

Bildforstaelse, datorseende och robotik har identifierats som outforskade om-
raden inom akutsjukvard [I69]. Nagot overraskande ldggs inte ett s& sérskilt
starkt fokus pa att stodja det egentliga akutmedicinska arbetet utan fokus ham-
nar ofta vid sidan om pé organisatoriska aspekter och prediktion av patientflo-

1Liran om huden och dess sjukdomar
2Dédlighet
3Sjuklighet
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den. Patientovervakning och prediktiv modellering ligger ndrmast det kliniska
arbetet men beslutsfattande ndmns néstan bara i forbigaende. En aspekt som
inte diskuteras i 6versikten &r vem som ska dra nytta av den artificiella intel-
ligensen. Det tycks som att ett underliggande antagande ar att det ar likare
eller specialister pa en akutmottagning och det &r ocksa dér den mesta forsk-
ningen har gjorts. Det ar darfor naturligt att snegla pa vad som gjorts i denna
kontext for att underséka huruvida dessa projekt kan vara 6verforbara eller till
inspiration for prehospital vard och/eller for lekmén utanfor sjukhuset.

3.1 Tidiga Al-st6d for hantering av komplexa traumafall

En grupp av forskare vid University of Pennsylvania presenterade 1990 ett Al-
stod for vard av skadade med multipla trauma [295] 296]. TraumAID-systemet
var tdnkt att ta vid efter det att likarna tillimpat det de lart sig pad Advan-
ced Trauma Life Support-kurser (ATLS) om bedémning, aterupplivning och
stabilisering av allvarligt skadade patienter. TraumAID &r ett regelbaserat ex-
pertsystem som ska stédja den fortsatta varden av penetrerande skador. Syste-
met férsoker hantera det som kravs utifran typen av skada, behovet att anpassa
mojliga procedurer till tillgdngliga resurser, anatomi, tillgénglig kompetens och
avvagningar mellan konkurrerande skador. Eftersom utvecklarna fick uppdraget
av den amerikanska marinen arbetade de ocksd med anpassning av regelsam-
lingen till hur den skulle kunna tilldimpas pa ubatar med begrénsade resurser.
Om t.ex. diagnostisk utrustning saknades pa ubaten behévde regelsamlingen
anpassas till att undersékningar och prover inte kunde préva medicinska hy-
poteser pa ett sdtt som skulle varit brukligt i miljoer med tillgang till sadan
utrustning. Senare kom gruppen att delvis ifragasitta sadant som de tidigare
tagit for givet [297, [294]:

e Ska ett Al-system presentera en fullstindig vardplan eller vara den som
kritiskt granskar en plan som en kirurg har foreslagit?
e Ska information presenteras textuellt, som talat sprak eller grafiskt?

Synen pa systemet utvecklades under det Over tioariga projektet fran
att ursprungligen ha utgatt fran att systemets roll skulle vara att instruera
lakaren om vilka kliniska atgidrder som var noédvandiga till att i stéllet ut-
vardera ldkarens order och att verifiera huruvida dessa var kompatibla med
TraumAIDs forstaelse av fallet. Om ldkarens instruktioner avvek alltfor myc-
ket blev TraumAIDs roll att vid behov ifragasétta ldkarens order [297, [298]. I
en senare artikel konstaterade teamet att eftersom kommunikationsstilen vari-
erar sa mycket mellan olika traumateam och att det da, 1998, inte fanns nagra
traumacentra som anvéande elektroniska patientjournaler férblev TraumAID en
prototyp som inte hade prévats i en dkta klinisk miljo [294].

Nagra ar senare gjordes dock en validering vid ett niva-1 traumacenter pa
ett universitetssjukhus i Pennsylvania [46]. Under en 15-ménaders period fick
kirurger under under sista aret av sin specialistutbildning tillgang till systemet
pa en persondator och uppmuntrades till att anvinda det under eller omedel-
bart efter att de faststéllt en behandlingsplan at en patient med penetrerande
trauma. I en blindad studie jamférdes sedan ldkarnas och TraumAIDs (férslag
pa) behandlingsplaner av erfarna traumakirurger som var ovetande om vem
som skapat planerna.

Resultatet visade att bedomarna féredrog TraumAIDs planer framfoér den
faktiska varden i 64 av 97 fall (och tvértom i 15 fall). Hanteringen av patien-
terna i tva av de (verkliga) 97 fallen betraktades som oacceptabel och fick ne-
gativa foljder. I bégge fallen skulle TraumaAIDs rekommendationer 6vertraffat
den faktiska varden. De datorgenererade planerna lyckades alltsa overtriffa de
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ménskliga kirurgernas planer redan i detta tidiga system &ven om tillampbar-
heten i en faktisk klinisk milj6 fortfarande var tveksam d& ldkarna var tvungna
att flytta uppmérksamheten fran patienterna till en dator och férlora vardefull
tid medan de konsulterade systemet. TraumAID var ocksa riktat sérskilt till
traumakirurger och inte avsett for anvindning utanfor sjukhusmiljéerna.

3.2 Senare arbeten om Al och akutsjukvard

Flera studier har visat att datorstod for beslutsfattande i en prehospital miljo,
i akutrummet och intensivvardsavdelningen kan forbéattra patientutfallet inom
traumavarden [209].

Blodningschock &r en vanlig dédsorsak i savil civil som militér trauma.
Maskininldrningsmodeller kan upptécka en 6verhdngande hypovolemisk chockE|
med hjalp av icke-invasiv évervakningﬂ av vitalparametrar med en noggrannhet
av 96,5% och kan bidra till att viktiga behandlingsinsatser sétts in tidigare dn
vad som annars hade skett [49]. En maskininldrningsalgoritm har ocksé skapats
for upptéackt av kraftig blodning hos traumapatienter vid helikoptertransporter
dar den utifrén basala vitalparametrar kan identifiera vilka skadade som bléder
sé kraftigt att de behover blodtransfusion [39]. Vidare har kontinuerlig métning
och analys av syresattning med pulsoximetrﬁ och hjartfrekvens visat sig vara
béttre prediktorer fér behovet av bukoperation &n de skattningar som gors av
prehospitala sjukvardare [176].

Ett omrade inom akutsjukvarden dér Al framforallt har tillimpats &r in-
om triagerinﬂ7 dessutom AT har ocksa visats kunna ha en viktig roll inom bild-
diagnos, prediktion av patientutfall och évervakning av vitalparametrar [I11].
Aven sprakteknologi (eng. natural language processing, NLP) har framgangsrikt
kunnat anvéindas till att tolka patientjournaler for att férutséiga blindtarmsin-
flammation och influensa.

Den initiala triageringen &r avgorande for hur resurser utnyttjas och for
hur patienten omhéndertas. Denna triagering maste dock ofta goras snabbt och
pa bristfillig information [23]. For att prioritera bland patienterna anvéinds oli-
ka algoritmer sdsom Emergency Severity Index (ESI) [66] men forskning har
visat att en stor méngd patienter tenderar att triageras som en mittemellanniva
(niva 3 av 5) dir det kan vara svart att skilja pa de hogt och 1agt prioriterade
patienterna [23] 233]. Maskininlarningsmodeller har dock visats férbéttra tria-
geringsmetoderna [191] genom att bédttre kunna forutsidga vilka patienter som
kommer att behdva intensivvard eller akuta insatser [164]. Det star ett antal
olika maskininldrningstekniker till buds som kan effektivisera triagerandet och
samtidigt minska antalet felbedémningar [258].

Skador som inte upptéicks vid initiala bedémningar har konstaterats vara
en viktig faktor till mortaliteten inom omréadet trauma. Den tredje traumaun-
dersokningen (eng. tertiary trauma survey) av en traumapatient gors efter en
forsta och en andra undersékning (eng. primary survey resp. secondary sur-
vey) och ar avsedd att identifiera skador som kan ha missats vid den initia-
la &terupplivningen och stabiliseringen. Mobilappen PATS (Physician Assist
Trauma Software) har darfor skapats for att standardisera bedémningen och
dokumentationen vid den tredje undersdkningen [190]. I en multicenterstudie
kunde en signifikant minskning av missade skador efter att appen togs i bruk

4Hypovolemisk chock innebir att den cirkulerande blodvolymen r for lag

5Icke-invasiv 6vervakning gérs genom att kroppen undersoks utifran, utan att kroppen
paverkas, genom till exempel EKG, EEG eller rontgenundersékning

6Vid pulsoximetri anvinds ett métinstrument for att genomlysa en kroppsdel for att
dirigenom rdkna ut syreméttnaden

"Triage &r en process for att sortera och prioritera patienter med syftet att finna de mest
allvarliga eller bradskande fallen som beh&éver behandlas forst
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pavisas. Aven kraven pa dokumentation efterlevdes hogre. I en annan studie
provades om datorstott beslutsfattande under de forsta 30 minuterna av trau-
madterupplivning minskar antalet fel vid hanteringen av traumapatienten [80].
Videogranskning av hur riktlinjer foljs under insatser har visat att datorstod
i realtid bidrar till att protokoll f6ljs i hogre grad, minskat antal fel och lagre
morbiditet.

Till skillnad fran de regelbaserade system som namnts tidigare [46, 80] ut-
vecklade Yang et al. ett beslutsstodsystem med hjalp av maskininldrning [310].
Med hjilp av video samlades data om processer och arbetsfléden i verkliga
traumafall i stéllet for att basera systemet pa regler som manuellt formuleras
av medicinska experter. Maskininlarningstekniker har sedan utnyttjats for att
analysera dessa processdata och utveckla ett rekommendationssystem som kan
upptécka avvikelser fran acceptabla arbetsprocesser under aterupplivning vid
traumafall och varna traumateamet for risker i realtid [310]. Det &r dock oklart
om detta system dnnu har provats.

Raj och kollegor har i ett finskt forskningsprojekt skapat en maskinin-
larningsalgoritm som skulle prediktera mortalitet i realtid under intensivvard
efter traumatiska hjarnskador [222]. Algoritmen som syftar till att forutsa-
ga 30-dagars mortalitet baserades pa intrakraniellt tryck, arteriellt blodtryck,
blodcirkulationen i hjarnans kérl och Glasgow-coma-skalan [271]. Deras ganska
enkla algoritmer med fa variabler lyckades diskriminera mellan 6verlevare och
icke-6verlevare med en sikerhet pa 81-84%.

3.3 Al-stod for radiologiska bildanalyser

Ett medicinskt tillampningsomrade for Al som &r relativt vélstuderat ar akut
radiologi [23]. Flera algoritmer har utvecklats for avbildning av skallen och
hjarnan med datortomografi (CT) for att upptécka blodningar och traumatis-
ka hjarnskador [23] 2I8]. Algoritmerna har en hog triffsikerhet; sensitiviteten
ligger pa 94-100% (formégan att upptéicka sant positiva resultat med lag andel
falskt negativa svar) och specificiteten pa 99% (formagan att upptécka sant ne-
gativa resultat med lag andel falskt positiva svar). Algoritmerna ger darmed en
bra grund for att tillforlitligt kunna exkludera livshotande tillstand som kréver
akuta insatser.

Teknik fran israeliska MedyMatch Technology och Samsung NeuroLogi-
ca mojliggor stod for sjukvardare i att snabbare och sékrare bedéma stroke-
patienter i prehospitala miljéer [I87]. Genom att anvinda Al-tekniken fran
MedyMatch kan sjukvardarna ldttare anvinda CT-skannern for att bedéma
blodkoagulering och blédningar. En tidig bedémning av patienten, helst re-
dan under transporten till sjukhus, mojliggér béattre vard. Snabb beddémning
och behandling ar avgoérande for framgéangsrik strokevard och tidig analys av
blodningar kan darfor spara vérdefull tid. Inom amerikansk forsvarsmedicin
har stroke uppméirksammats efter att en rad soldater drabbats av stroke pga
overhettning [118]. Under de tva senaste decennierna har soldater drabbats allt
oftare och det har argumenterats for behovet av ett utbyggt nétverk av tele-
stroke-system for att stodja strokebehandling i omraden dér strokevard annars
saknas [54].

Al-st6dd skanning och analys av bilder som tidigare endast kunnat ge-
nomforas pa sjukhus kan vara ett intressant omrade for svensk forsvarsmedicin.
Losningen som MedyMatch och Samsung utvecklat &r dock molnbaserad och
kraver att bilderna laddas upp till en molnbaserad server for analys. Idag pa-
gar ett samarbete mellan IBM Watson Health och MedyMatch Technology i
syfte att stodja analys av intrakraniella blédningar orsakade av trauma eller
stroke [192].
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Al-stédd bildanalys dr ett omrade som &r vél beforskat. Anvandningen
av datortomografibilder har 6kat pa akutmottagningar [195, I55] men det &r
en utmaning att sérskilja allvarliga huvudskador fran mindre allvarliga sddana.
En aktuell studie [42] 195] visar att djuplidrande algoritmer skulle kunna au-
tomatisera triageringen av sadana traumafall dér patienter krdver omedelbar
tillsyn. De flesta studier som gjorts tidigare av Al-stddd bildanalys rapporterar
om hur tekniken identifierar en viss typ av avvikelse medan Chilamkurthy och
kollegors algoritmer trédnats pa att identifiera flera olika typer av trauman pa
hjédrnan. I den aktuella studien kunde algoritmerna identifiera nio olika kri-
tiska abnormiteter vid analys av datortomografibilder [42]. Forfattarna tanker
sig att deras automatiserade system ocksa skulle kunna anvindas pa avlags-
na platser dar det inte finns tillgang pa radiologer och kanske skulle tekniken
dérfor kunde vara intressant i vissa militdra sammanhang dven om den kraver
utrustning fér att kunna ta bilderna till att borja med.

3.4 Al-teknik for prehospital akutsjukvard

Al-tillampningar har till ldgre grad slagit igenom och validerats inom akutsjuk-
varden utanfor sjukhusens akutmottagningar [ITT]. I den civila sjukvarden &r
det intressant att undersdka hur alltfler patienter sjilva samlar och Gvervakar
data med hjilp av sina smarta telefoner och armband [I85]. Ett annat trendan-
de omrade i den civila sjukvarden ar att gora textanalyser av det som skrivs i
sociala medier for att forutsidga utbrott av smittsamma sjukdomar. Ytterligare
en Al-tillimpning i den civila prehospitala sjukvarden ar Corti-systemet som
anvinds for rostanalys pa larmcentraler, se avsnitt [3.5]

Att omhénderta en svart skadad person ar en kravande uppgift som kan
fordra snabba beslut i en stressig miljo. Om personen som forst dr pa plats sak-
nar sjukvardsutbildning och behover agera i vintan pa mer kvalificerad personal
Okar naturligtvis stressen. Ett exempel &r medicinska akutfall inom flyget déar
kabinpersonal med liten eller ingen vardutbildning méaste gora insatser. Olika
sitt som Al-teknik kan stodja kabinpersonalen att ge forsta hjdlpen (eng. first
responders) har diskuterats [227] och resonemangen torde i méanga fall vara
direkt Gverférbara till en militdar kontext. Al-tekniker skulle kunna anvéndas
for att stodja hur skadade kan tas omhand och i synnerhet ge stod i besluts-
fattande, stodja informationséverforing till mer kvalificerad vardpersonal och
dven skapa en mindre stressande situation for den som ska ge forsta hjalpen.
Tre omraden har identifierats som lampliga for att assisteras av artificiell in-
telligens [227]:

1. Reducera risker genom overvakning och paminnelser: En stor risk for
den som ska ta hand om en skadad eller sjuk dr att denne glommer
att gora viktiga insatser eller att denne &r oséker pa vad som ska goras
och dérfor forlorar vérdefull tid i hanteringen av patienten. Detta géller
forstas sarskilt om personen saknar medicinsk utbildning. Ett Al-system
kan 6vervaka vad som gors, paminna, varna och dven ge ledtradar om
lampliga insatser. Overvakningen kan baseras pa sensordata eller genom
information som de inblandade sjdlva matar in. Pa lingre sikt skulle
datorseende kunna tillaimpas for att 6vervaka den som hjdlper patienten
(ett sddant exempel dr systemet AUDREY som beskrivs i avsnitt .

2. Ge logistisk radgivning utover den medicinska: Den som forst ska ta hand
om sarade i en militdr kontext kan behova fatta potentiellt livsavgérande
beslut. Dessa kan vara medicinska, som att ge patienter syrgas. De kan
ocksa vara logistiska, som att besluta om det krivs att ett fartyg, flyg-
plan eller annat fordon maste dirigeras om for att rddda patienten. Ett
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Al-system kan bidra i sddana fall genom att ge rekommendationer base-
rade pa realtidsdata som omfattar kontextuella data (t.ex. om hur langt
farkosten ar fran sin destination) savil som medicinska data. Sddana re-
kommendationer skulle kunna baseras pa uttalade regler for best-practice
men dven pa analyser av tidigare incidenter med hjilp av maskininlérning.
Denna typ av stod som kombinerar medicinsk med logistisk radgivning
torde vara av sarskilt intresse i en militdr kontext dér alternativet att
omedelbart ldgga om rutten mot narmaste sjukhus kan vara férknippad
med stora risker och kostnader.

3. Overlimning: Nér skadade vl ska Gverlimnas till kvalificerad vardperso-
nal behoéver dessa fa en rapport om patientens status, vad som hént fére
olyckan (t.ex. observationer fran andra) och vad som skett under om-
héndertagandet av den skadade (savil medicinska problem som insatser
som genomforts). Detta kan lata trivialt men ménniskor gldmmer ofta att
nidmna viktig information vid éverldmningar och sérskilt i stressiga situa-
tioner. Detta problem torde dérfor kunna vara typiskt i militdr milj6é néir
det handlar om icke vardutbildad personal i en kritisk situation. Aven i
sddana situationer skulle Al-system kunna hjélpa till vid en éverlamning
genom att samla relevanta data och dra nytta av sprakteknologi sasom
Natural Language Generation (NLG) for att skapa en precis ssmmanfatt-
ning av alla data for vardpersonalen som tar emot patienterna.

En form av stéd (ndrmast det forsta omradet, reducera risker genom
overvakning och pédminnelser) &r de modernare, mer avancerade forsta hjalpen-
ladorna. En mycket vanligt férekommande anordning &r hjértstartaren, eller
defibrillatorn, se figur De halvautomatiska hjértstartarna ger talade in-
struktioner och kan anvindas av de flesta oavsett tidigare kunskap. Oftast finns
det piktogram (ikoner) pé hjartstartarens holje som végleder och hjélper till si
att vem som helst kan anvinda den. Nar hjartstartaren startats ger den talade
instruktioner och uppmaningar som hjélper till att utfora defibrilleringen pa
ratt sdtt. Apparaten anpassar sina instruktioner och sin funktion till hur anvin-
daren agerar och data om patienten. Anvindaren maste forst fista elektroder
pa den drabbades brostkorg och apparaten anvdnder indata fran elektroder-
na och kontrollerar medvetsloshet. Endast om hjartstartaren kdnner av att ett
ventrikelflimmer eller en ventrikeltakykardi (tv& sorters hjartrytmrubbningar)
foreligger levererar den en elchock. Anordningen &r mycket specialiserad péa en
uppgift och darfor tillforlitlig och enkel att anvénda. Trots det anvidnds den inte
sa mycket som &r onskvirt &ven om den ofta har gjort nytta i de fall lekmén
helt utan utbildning har anvént den.

Silicon Valley-foretaget 19Labs har tagit fram Gale (som i Nightingale),
en avancerad forstaférbandsldda som snarare har beskrivits som en digital mi-
niklinik [228]. En 1ada innehaller sensorbaserade diagnostiska verktyg inklusive
registreringselektroder for EKG och strokedetektering, pulsoximeter for mét-
ning av puls och syreméttnad, verktyg for undersokning av innerérat och digital
termometer. Det finns planer att ldgga till mojligheter till ultraljud och analys
av blodfetter. Data fran verktygen kan Overforas till vardpersonal. En annan
lada innehaller likemedel och diverse material. Overst finns en tryckkinslig
skirm som pa ett interaktivt sitt kan visa riktlinjer for att stédja behandling-
ar av allt fran bett till hjartproblem och hjarnskakningar. Skirmen kan ocksa
anviandas for videobaserad kommunikation med ldkare. Malgruppen ar civil,
sasom skolor, arbetsplatser och affarer. Ett tilligg som planeras &r réstanalys
for att analysera eventuella hjartproblem (jfr Corti i avsnittet AI {6r ljud- och
sprakanalys). Vidare planeras analys av hjirt- och lungljud som fangas av ste-
toskopet for att fanga upp t.ex. problem med hjartarytmier. Enligt foretaget
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Figur 3.1 — En vanligt férekommande hjértstartare som kan assistera genom
att inhdmta data om patienten och anpassa sig till vad en anvindare gor vid
l6sning av en valavgriansad uppgift (Foto: Klas Karlgren/KI).

ar sddana analyser mer traffsikra &n de som sjukskoterskor och ldkare kan ta
fram med konventionella stetoskop.

Ytterligare en lada &r Comprehensive Rescue System som lanserades i
december 2016 av Mobilize Rescue Systems och som har kallats “The Cadillac
of First Aid Kits” [107]. Med utgdngspunkten att automatiserade hjértstarta-
re blivit s& enkla att vem som helst kan anvinda dem ville tillverkarna skapa
nagot motsvarande for blédningar. I likhet med vanliga férstaférbandslador
innehaller den gasbindor, bandage och salvor men den innehéaller ocksa avsnoé-
rande tryckforband (tourniquet), lufttita forband for patienter med penetre-
rande thoraxtrauma (chest seal) och hemostasbefréimjandeﬁ forband (QuikClot
gauze).

Eftersom det kravs viss kompetens for att dra nytta av innehallet har 14-
dan kompletterats med en iPad i locket med en interaktiv app som ska stodja
triagering och som utvecklats i samarbete med akutldkare, militér sjukvards-
personal och ambulanspersonal. Malet ar att det ska vara enkelt fér lekmén
att tillhandahalla livsuppehallande vard till de som drabbats av traumatiska
skador. Den interaktiva appen anviander fargkodade bilder, animeringar och
planogram (ett schema 6ver produkternas placering) for att hjilpa anvindare
att hitta utrustning och ger sedan steg-for-steg instruktioner om hur dessa ska
anvéndas. Utrustningen ar sorterad utifran vad som &r mest livshotande och
fargkodad for att saker enkelt ska hittas. Styrkan ligger i appens enkelhet och
att den ger stdd for svarare skador, dock har den inte sensorer for att automa-
tiskt anpassa sig till individuella patienter utan de rad appen tillhandahaller
baseras pa den information som anvindaren matar in till systemet.

8Hemostas eller blodstillning #r cirkulationssystemets forméaga att med hjilp av kroppens
egna eller frimmande medel kunna stoppa blédningar
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3.5 Al fér ljud- och sprakanalys

Det danska foretaget Corti har utvecklat en Al-applikation som kan anvindas
av larmcentraler for att identifiera hjértstopp och hjartinfarkt [230]. Verktyget
ska stodja larmoperatorer genom att tolka inringarens sprak och andning (t.ex.
andningsljud och andningsmonster) f6r att med hjilp av maskininlérningstek-
nik diagnostisera hjirtstopp och hjartinfarkt snabbare &n tidigare (artiklar-
na skriver omviixlande om bada tillstanden). Applikationen provades 2016 pa
161.000 samtal till danska larmcentralen och uppnédde d& 93% precision i att
identifiera hjartstopp medan ménskliga operatorer endast uppnadde 73% [152].
Programmet ger ledtradar om vilka fragor larmoperatoren bor stédlla for att
snabbt diagnostisera patientens tillstand.

Konversationer kan vara roriga och innehalla outtalad information. Corti-
applikationen analyserar sddan information i realtid och férstker hjélpa ope-
ratorer att upptécka viktiga ledtradar som de annars riskerar att missa. Pro-
grammet lar sig ocksa och blir béttre for varje nytt samtal. T ett falﬂ ringde en
kvinna in till larmcentralen nér hennes man hade fallit fran ett tak. Larmope-
ratéren uppfattade det som att mannen brutit ryggen. Corti upptéckte dock
att mannen drabbats av hjirtstopp vilket visade sig vara den bakomliggande
anledningen till att han fallit. N&ar detta skedde var Corti dock i sin trdnings-
fas och kunde darfér &nnu inte hjélpa larmoperatéren och mannen rapporteras
senare ha avlidit.

Det skotska MIME-projektet (Managing Information in Medical Emer-
gencies project) drar nytta av sprakteknologiska 16sningar {or att stodja frivil-
liga sjukvardare som &r forst pa plats vid en olycka [238]. T Skottland finns 1200
personer som frivilligt utbildats till att bli “community first responders” som
ska hjélpa till med forsta hjilpen vid olyckor och sjukdom. Eftersom avstanden
ar langa Okar hjélpen fran frivilliga pa plats sannolikheten for 6verlevnad. Dessa
frivilliga &r dock ofta oerfarna och i MIME-projektet har det utvecklats stod for
att hjdlpa dem att samla fysiologiska data, battre férsté patienternas medicins-
ka tillstand och forbattra 6verlamnandet av patienten till ambulanspersonalen.
Ur ett Al-perspektiv &r det intressant att notera hur sprakgenerering utnyttjas.
Tekniken anvénds for att omvandla de data som sensorerna samlar in om pati-
enterna till en textuell rapport vilket ger ambulanspersonalen en méjlighet att
snabbt fa en 6verblick Gver patienternas tillstand och de frivilliga sjukvardar-
nas insatser. Eftersom irrelevant information kan distrahera, anvinds tekniken
for att summera och endast inkluderar relevant information i rapporterna. Om
t.ex. hjartfrekvensen genomgaende varit normal récker det att ndmna det en
gang i rapporten i stéllet for att upprepa métvérdet flera ganger.

3.6 Virtuella assistenter och chatbots

Ordet chatbot dr en sammandragning av chat och robot och syftar pa virtuel-
la assistenter som anvinder Al for att konversera med ménniskor. Ofta &r de
textbaserade men de kan ocksa anvinda talat sprak, eller en kombination av
béade tal och text. De har funnits sedan mitten pa 1960-talet [300] men har pa
senare tid slagit igenom kommersiellt som kundtjanstassistenter, it-support och
vid andra former av foretagskontakter pa manga hall. Eliza var en av de fors-
ta och utvecklades vid MIT f{6r att efterlikna "ménsklig” konversation mellan
anvandaren och systemet. Idag finns flera kommersiella exempel sasom IBMs
Watson [I34], Apples Siri [10], Googles "Google Now” [2I9] och Microsofts
Cortana [186]. Idag pagar ocksa forskning pa utveckling av virtuella assistenter
baserat pa maskininldrningstekniker inom akutmedicin [22]. Det har funnits

9Spelas upp av skidespelare hir: https://youtu.be/DfeD;jtAQKRCc
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en skepsis mot anvidndande av chatbots, men tekniken har forbattrats avsevart
under senare ar och de har goda chanser att fungera i vildefinierade samman-
hang. En del bedémare tror att tiden &r inne for chatbots och att de kommer
att sld ut andra former av interaktion [5I]. De dr bra pa att hantera ofta ater-
kommande fragor och kan svara snabbare dn vad en ménniska skulle géra. Den
tekniska komplexiteten hos en chatbot styrs av tva faktorer: dels chatbotens
forméga att generera nya svar baserat pa en fraga istéllet for att bara hiam-
ta forprogrammerade svar och dels vilken bredd av samtalsimnen den férmar
hantera [314]. For att kunna hantera ett fatal samtalsimnen krévs saledes en
mindre komplex 16sning &n vad som krévs av en chatbot som ska behérska flera
amnen.

Den osterrikiska roststyrda forsta-hjélpenassistenten AMI (Artificial Me-
dical Intelligence Erste Hilfe Sprachassistent) &r baserad pa chatbotteknik och
ar tillgénglig fran tysksprakiga Appstore [32]. Assistenten hjdlper anvindaren i
olika typer av nédsituationer sasom t.ex. allergisk chock, virmeslag eller drunk-
ning. Anvindaren kan stélla fritextfragor till assistenten och far da svar i fritext
och videoklipp som visar hur anvindaren ska gora. Assistenten kan ocksa stélla
fragor om det intriffade och foresla atgidrder. Om anvéindaren t.ex. beskriver
att nagon har fatt svart att andas kan chatbotten fraga om personen kan ha
svalt ett foremal eller satt matrester i halsen.

Ett annat exempel péa en chatbot-baserad app &r SPeCECA for hjélp vid
olyckor [210]. Appen som &r molnbaserad riktar sig till lekmén och anvénder
sig av fritextkonversation och visar ocksa med bilder hur anvéindaren ska ga till
vaga. Roda Korset har ocksé skapat en app (First Aid) med en virtuell assistent
som kan hantera olika medicinska akutfall [229] [183]. Appen anvéinder Ama-
zons roststyrningsystem Alexa som Amazon ursprungligen utvecklade till sina
“smarta” hogtalare Amazon Echo. Roda Korset vill att assistenten ska upplevas
som att “man har négon i rummet” som pa ett lugnt och sansat sétt forklarar
vad som ska géras nir nagon drabbats av t.ex. ett krampanfall. Réda Korsets
studier har visat att endast hélften av alla paborjar nagon form av forsta-
hjalpeninsats medan de vantar pa en ambulans och att 59% av alla prehospita-
la dodsfall fran olyckor skulle kunna undvikas om forsta-hjéalpenfardigheterna
skulle varit béattre. Appen técker 18 olika typer av olyckor sasom brannskador,
benbrott och kraftiga blodningar. Talade instruktioner anvands d& utvecklarna
anser att sddana gor det enklare for méanniskor att lara sig fardigheterna. Det ar
tdnkbart att chatbotlosningar skulle kunna vara till nytta &ven i forsvarsmedi-
cinska miljéer. Flera utvecklingsplattformar finns idag tillgdngliga och det &r en
forhallandesvis billig teknik att utveckla som inte heller kréver att anvindaren
har mer avancerad utrustning &n en vanlig dator, lasplatta eller telefon. Ex-
emplen handlar om vanliga civila skador och sjukdomar men chatbottekniken
skulle naturligtvis enkelt kunna skriaddarsys for att assistera vid skador som &r
mer typiska eller sérskilt krévande i ett forsvarsmedicinskt sammanhang. En
utmaning vid eventuell utveckling av chatbotteknik vore att identifiera vilka
omraden som ar viktigast att tdcka och vilka fragor och svar chatboten skulle
beh6va beméstra. Interaktionsformen kan i sig ocksé vara begridnsande - en
textbaserad eller talad dialog med en virtuell assistent kan vara naturlig i en
situation men inte alls passa i andra, mer kritiska ldgen.

3.7 Beslutsstod

Beslutsstod dr ett samlingsbegrepp for olika metoder att stodja effektivt be-
slutsfattande. Pa 1960-talet dominerade visioner om att skapa autonoma dator-
system for beslutsfattande men dessa ersattes efterhand med visioner om att
istéllet anvénda datorer till stédja méanskligt beslutsfattande. Dessa besluts-

39

FOI-R--5045--SE



FOI-R--5045--SE

stod har utvecklats till att bli alltmer avancerade system i sig och kan baseras
pé olika Al-tekniker.

3.7.1 Overvaka och varna

Ett potentiellt sitt som Al kan stédja sjukvarden adr genom att medverka till att
varden blir mindre reaktiv: Al-tekniker kan anvindas till att férutsiga problem
och dérigenom stédja sjukvarden genom radgivning i god tid och kanske fore
vardpersonalen ens kommit till insikt om att ndgon handling kravs. Ett Al-
baserat system skulle kunna varna for tillstand sadsom sepsiﬂ och krampanfall.
Att visuellt tolka EEG-data ar tidskrdvande och starkt beroende av individuella
fardigheter. Maskininldrning skulle kunna vara ett stéd i beslut om huruvida
vard ska ges eller avbrytas for kritiskt sjuka patienter sdsom patienter som
hamnat i koma efter hjartstopp [29)].

Maskininlarning passar vél for att tolka trender och férédndringar Gver
tid. Att manuellt avgéra om det skett foréndringar utifrdn korta métningar
vid olika tillfallen &r svart for en méanniska. En Al-algoritm &r ddremot bra
pa att analysera monster 6ver tid och har mdojligheten att upptécka subtila
forbéttringar som kan paverka beslut om vard.

3.7.2 Distribuerad datainsamling och skraddarsydd radgivning

Ett Al-projekt som fatt mycket uppmérksamhet pa senare tid och som inriktar
sig pa beslutsstod i samband med olyckor &r AUDREY [22] [84], [124] [125], 132,
136l [146] 280]. Namnet dr en akronym for det besvéirliga och lingre namnet pa
projektet, ndmligen Assistant for Understanding Data through Reasoning, Ex-
traction and sYnthesis. Projektet riktar sig till brandmé&n, ambulanspersonal,
sjukvardspersonal, poliser och andra “first responders” som ar férst pa plats och
tillhandahaller hjalp vid olyckor och delar av idéerna bakom projektet kan ha
forsvarsmedicinskt intresse. Projektet bygger pa antagandet att ju mer infor-
mation som ar tillginglig desto battre kan folk agera i den akuta situationen.
Att hantera en stor méngd information, sérskilt i en pressad situation, dr dock
krévande och i USA|E| har darfor ett maskininldrningssystem som avlastar de
inblandade genom att samla in data om olycksplatsen och fordela viktig infor-
mation och relevanta rekommendationer till teamet utvecklats.

Al-systemet anvinder data fran barbara sensorer och analyserar dessa
data och skickar ut relevant information till individuella teammedlemmar for
att 6ka deras situationsmedvetenhet och stédja kommunikationen inom teamet
(fér brandmén framst). Medlemmarna sparas med GPS och sensorer i unifor-
merna sparar koncentrationen av farliga kemikalier och gaser i luften liksom
temperaturer i olika delar av en byggnad. Informationen delges teammedlem-
marna genom mobila enheter eller genom att den visas framfor en genomskinlig
skirm utan att blicken behover flyttas till en separat enhet (i en s.k. Head-up-
display, HUD). Genom informationen som samlas in kan AUDREY-agenten bli
som en “skyddséngel” som varnar medlemmarna om t.ex. att inte ga in rum déar
golvet riskerar att kollapsa, oférutsedda brander eller giftiga gaslidckor. For att
detta ska fungera méaste massiva dataméngder behandlas i realtid vilket inte &r
gorbart for en ménniska. AUDREY kan utgora ett stod, extra égon, och gora
vissa saker béttre &n ménniskor sasom att méta temperaturer och se genom
rok och ge 6gonblickliga rekommendationer baserat pa riskanalyser i kritiska
situationer. Systemet lar sig ocksa over tid sa att prediktioner och forslag blir

10Blodférgiftning
11Ett samarbete mellan NASA:s Jet Propulsion Laboratory, USA:s forsvarsdepartement
och departementet for inrikes sikerhet (Department of Homeland Security)
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alltmer precisa.

Systemet kan vid behov ocksa svara pa direkta fragor. Det tillater talad
indata och trénas i forviag for att anpassas till olika yrkeskategorier, roller och
anvindning av olika typer av utrustning samt medlemmarnas preferenser. Efter
varje insats gar AUDREY in i “dromlége” for att analysera och ldra sig infor
nésta uppdrag.

Ur ett sjukvardsperspektiv &r det intressant att notera att systemet ocksa
kan samla data, t.ex. puls, fran sina anvéndare for att Gvervaka eventuella
tecken pé Overanstriangning. Om en brandman riskerar att tappa medvetandet
eller att fa en hjértattack varnas sjukvardare. Motsvarande 6vervakning av
soldaters hélsotillstand skulle kunna vara tédnkbart.

Sjukvardare fattar hundratals kritiska beslut om bedémning, behandling
och transport av patienter. De kan behéva fatta snabba beslut under besvérliga
forhallanden och under tidspress och ocksa ofta utan nérvaro av kollegor att
radgora med vilket ofta fir fallet pa t.ex. en akutmottagning. Aven om moj-
ligheten att ringa en ldkare for radgivning finns innebér detta att vérdefulla
sekunder tickar ivég vilket kan vara livsavgorande for patienten [132].

Samarbetet i AUDREY-projektet har ocksad uppmérksammat de utma-
ningar som &r specifika for sjukvardare (paramedics) som rér bedémning och
transport av patienter liksom Overforing till sjukhus. Projektet har forsokt be-
akta risken att sjukvardare som konsulterar ldkare pa distans om behandlings-
planer riskerar att tappa fokus pa patienten. Visionen har dérfér varit att
systemet ska tjanstgéra som en expert i realtid ger rad till sjukvardaren vid
akuta situationer. Sjukvardarna ska kunna tala till systemet 6ver radio eller
annan enhet sasom att det vore en teammedlem eller larmcentralen och stélla
fragor, ge rostkommandon och ldmna statusrapporter (jfr Apples Siri och Ama-
zons Alexa). Systemet ska ocksd kunna sikerstélla ritt medicinering genom att
analysera bilder: genom att fotografera ett ldkemedel som anvéndaren plane-
rar att ge patienten kan anvindaren fa en bekriftelse pa att denne valt ratt
medicin och dos. Bilden blir ocksa till en del av dokumentationen av vardin-
satserna [132].

Delar av AUDREY-systemet ska ha pilottestats med positiva resultat men
systemet i sin helhet forefaller vara i ett tidigt utvecklingsskede. Anvéndning av
AT uppfattades som vardefullt i pilottestet och sérskilt mojligheten att valide-
ra medicinering samt att AUDREY kan dokumentera i realtid. Utformningen
uppfattades dock som negativ och stoérande; deltagarna behévde halla en enhet
i handen vilket hindrade dem i arbetet varfér andra interaktionsformer kan
kravas for att en AUDREY-liknande 16sning ska kunna bli framgangsrik.

3.7.3 Beslutsstod for kirurgisk hjalp till skadade soldater

Amerikanska férsvarsdepartementet har nyligen (december 2019) finansierat ett
projekt hos Centre for Trauma Sciences (C4TS) vid Queen Mary-universitetet
i London med syftet att utveckla Al-verktyg som ska hjélpa till med att radda
liv bland allvarligt skadade soldater [206]. Projektet heter Computer Battlefi-
eld Assistance in Trauma care and injury Decision-support (COMBAT-AID)
och syftar till att utveckla och validera en rad prediktionsmodeller och kliniska
beslutsstodsverktyg for sjukvardpersonal. Dessa modeller och verktyg ska kun-
na anvanda vid behandling av skadade soldater pa slagfiltet, under transport
till sjukhus samt pa sjukhuset. Al-verktyget ska kunna ge stod i svara fragor
sasom: Ska en viss kirurgisk teknik anvéndas eller inte? Ska forsck goras for att
rddda en sargad lem? Ska vérdefulla blodlager férbrukas nu? Projektet samlar
kirurgisk, militar och datavetenskaplig kompetens och har uppmarksammat de
lagen d& militdr sjukvardspersonal méaste fatta svara beslut under tidspress i
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en miljo langt ifran sofistikerad diagnostisk utrustning och utan stéd av se-
niora, erfarna kollegor. De brittiska deltagarna har tidigare utvecklat kliniska
beslutsstod baserade pé bayesianska nédtverk (en sorts modeller for sannolik-
hetsberikning) at Royal London Hospital Major Trauma Centre. Beslutssto-
den genererar bedomningar av risken for traumainducerad koagulopati (dvs.
att formagan att koagulera &r nedsatt vilket kan leda till langvarig eller kraftig
blédning) hos patienter och huruvida amputering dr nodvindigt vid en allvar-
lig skada. Bedomningarna anvénds for att béttre anpassa valet av behandling
till en individuell patient och beslutsstéden har ocksa visats kunna 6vertriffa
andra befintliga stod [216]. Projektet ska nu inriktas pa beslutsstédsmodeller
for kritiska medicinska insatser i konfliktzoner sdsom &aterupplivning, extremi-
tetsbevarande och primér kirurgi begransad till enkla och snabba atgérder i
syfte att rddda liv (eng. damage control surgery). Denna forskning har sitt fo-
kus pé att utveckla sofistikerade beslutsstod till framforallt kirurger snarare &n
lekmén eller sjukvardare.

3.7.4 Realtidsstod under de forsta 24 timmarna av traumavard

I november 2019 tillkinnagavs att ett nytt franskt partnerskap skulle inledas
kring projekteﬂ TrauMatrix [I35]. Partnerskapet syftar till att utveckla “de
forsta beslutsstodsverktygen for omhéndertagandet av patienter med storre
trauma”. TrauMatrix har som mal att stédja omhéndertagandet av allvarligt
skadade patienter under de forsta, kritiska 24 timmarna. Artificiell intelligens
ska utnyttjas for att stodja beslutsfattande i realtid. Tanken &r att TrauMatrix
ska utveckla beslutsstodsverktyg for yrkesverksamma inom anestesiologﬂ och
intensivvard och verktygen ska hjélpa dem fatta beslut i realtid sa att patienter
kan dirigeras till ratt avdelning. TrauMatrix ska ockséa forutséga sannolikheter
for blédningschock och traumatiska hjérnskador sa att behandlingsstrategier
kan anpassas utifrdn sannolikheterna. Det ska &ven anvindas till stod fér hur
material och personal placeras ut pa sjukhusen sa detta gors utifran patienters
behov och mdojligheter till Gverlevnad.

Projektet kommer baseras pa 'Traumabase’ som &r ett franskt trauma-
register etablerat 2011 och som idag innefattar 14000 traumafall. Idag har
analyser paborjats med ett fokus pa blédningschock och malet tycks vara att
utveckla prediktionsmodeller med Al-kompetensen fran CapGemini. Aven i det
projektet ar fokus pa specialister, inom anestesiologi och intensivvard, snarare
an lekmén eller sjukvardare i allménhet. De har etablerat ett stort ndtverk men
det ar vért att notera att det svenska traumaregistret har en stérre dataméangd
att utnyttja.

3.8 Utmaningar

Sammanfattningsvis har artificiell intelligens under manga ar tillimpats inom
medicin dven om Al inte slagit igenom i lika hog grad inom akutsjukvard. Annu
mindre forskning och utveckling har skett inom prehospital akutsjukvard och
i synnerhet for att betjina en icke-sjukvardsutbildad méalgrupp. En rad exi-
sterande Al-tillimpningar inom civil sjukvard skulle dock kunna ha forsvars-
medicinsk relevans: omraden som utmérker sig &r Gvervakning och prediktion
av patientutfall, radgivning/beslutsstod, bilddiagnos samt resurshantering/lo-
gistik. Till exempel kan risken for blodningschock upptéickas med relativt enkel

12Ett vetenskapligt samarbete mellan den tekniska hégskolan Ecole polytechnique i Paris,
det stora parisiska sjukhussystemet AP-HP, forskningsorganisationen CNRS, fackhogskolan
Ecole des hautes études en sciences sociales samt management- och IT-konsultbolaget Cap-
gemini

13 Anestesiologi avser liran om sévning/narkos och olika bedévningsmetoder
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overvakning, datorstod kan bidra till att triagering blir mer effektiv och traffsa-
ker liksom att traumaalgoritmer efterlevs battre. Halvautomatiska hjartstartare
ar en standardprodukt som néstan vem som helst kan anvinda och idag finns
ocksad produkter som ar nagot mer avancerade och inriktade pa trauma och
blédningar. Vidareutveckling av sddana produkter for férsvarsmedicinska be-
hov bor kunna ligga néra i tiden. I de fall ett medicinskt omrade kan avgransas
Okar mojligheterna till utveckla Al-l6sningar som kan tillhandahalla relevant
radgivning, paminnelser, varningar och dven logistisk hjélp. Relativt enkelt &r
att ocksa stddja dokumentation och Gverlamning av patienter till kvalificerad
personal. Existerande teknik sasom virtuella assistenter (chatbots) och sensorer
for att inhdmta patientdata &ar inte speciell kostsam och kan tédnkas finna vér-
defulla anvandningsomraden inom forsvarsmedicin. Fungerande tillimpningar
for textanalys och i viss mén tal finns idag men Overforingen till de forsvars-
medicinska problem som &r i fokus i denna studie ar kanske inte lika sjdlvklar.
Tillampningar baserade péa bildanalys for att t.ex. verifiera likemedel och do-
sering ar sannolikt visioner som ligger betydligt ldngre fram i tiden. Kanske
mest spannande ar de projekt som undersoker realtidsstod till den eller de som
méste fatta svara kirurgiska beslut pa faltet for att réadda liv. Forskning har
visat att det kan vara en stor utmaning dven for erfarna kirurger och narkosla-
kare att fatta ldmpliga beslut om behandling av traumapatienter och sarskilt
nér ordinarie resurser inte ar tillgdngliga [262]. Dessa projekt tycks dock ligga i
startgroparna och snarast rikta in sig mot specialister snarare &n lekmén eller
soldater med en kortare sjukvardsutbildning. Overlag behover inte inférande
av ny teknik vara speciellt kostsam - sdrskilt om liknande teknik redan utveck-
lats i andra omraden eller till och med kommersialiserats. Inférandet vécker
dock fragor om acceptans och anvidndbarhet. Nar &r det lampligt att inféra
en ny interaktionsform (t.ex. tal, text) som kan stjila uppmérksamhet, stora,
vara tidskrédvande eller forutsétta en lugn milj6? Och nér ar det acceptabelt
att lagga till ny teknisk utrustning som adderar vikt, méaste mandvreras med
ena eller t.o.m. bada hénderna eller som riskerar att stéra seendet eller hindra
rorelse (visir, sensorer med flera)?
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4 Autonom sjukvardslogistik

I detta kapitel beskrivs transporter av medicinska férnédenheter och blodpro-
dukter samt evakuering av skadade med obemannade farkoster. RASEVAC
(Robotic and Autonomous Systems Evacuation) har nyligen foreslagits som ett
samlingsbegrepp for att beskriva evakueringen av skadade med obemannade
farkoster, med eller utan robotassisterad vard, se appendix [C] En teknikéver-
sikt av obemannade farkoster, bade operativa plattformar och plattformar som
ar under utveckling, ges dven. Ett mer futuristiskt koncept for dold evakuering
i skiirgardsmiljo beskrivs dven i avsnitt Slutligen beskrivs kvarvarande
utmaningar som aterstar att 16sa i utvecklingen av autonoma farkoster.

De nationella regelverken utgér dock idag ett hinder for inforandet av,
men aven forscksverksamhet med, obemannade farkoster. Svarigheterna ut-
gors exempelvis av behovet av att flyga bortom visuell siktlinje med autonoma
logistikfarkoster, och generell anvindning av autonoma mark- och ytgaende
farkoster, vilket &nnu inte stéds med befintliga regelverk.

4.1 Definitioner av fjarrstyrda respektive autonoma
farkoster

Obemannade farkoster anvénds operativt av ett stort antal nationer [225]. Obe-
mannade flygande farkoster (Unmanned Aerial Vehicle, UAV') delas in i fjérr-
styrda och autonoma farkoster. Forsvarsmakten anvidnder den internationella
bendmningen RPAS (Remotely Piloted Aircraft System) som beskrivning av ett
komplett system bestdende av en (helt eller delvis) fjarrstyrd flygande farkost,
markstation och kommunikationssystem. Sjdlva UAV:n bendmns da for RPA.

Det finns ingen allmént vedertagen definition av hur en farkost ska vara
for att den ska kunna betecknas som autonom. En obemannad farkost ségs ofta
vara autonom da den har flera automatiserade funktioner implementerade, dér-
ibland en sjélvkorande féormaga och intelligens som mdjliggdr att den utan di-
rekt styrning av en ménniska kan utfora sitt tilldelade uppdrag (uppdragsauto-
nomi) [225]. Graden av autonomi hos en obemannad farkost kan darfor istallet
bed6mas utifran hur manga funktioner som ar autonoma (eller automatiserade)
och hur avancerade dessa autonoma funktioner &r. Forsvarsmakten beskriver
dock autonoma farkoster enligt foljande: En autonom farkost fors fram utan
forare och kan pd egen hand manévrera pa marken, i luften eller i vattnet. Far-
kosten kan forses med kameror, sensorer eller annan utrustning som gor att
den kan samla data till en markkontroll dar bilder eller annan information kan
tolkas [90]. Forsvarsmaktens beskrivning skiljer sig delvis fran ovanstaende re-
sonemang da autonoma spaningsfunktioner (dér plattformen utfér analys och
tolkning av sensordata) inte inkluderas, samtidigt som uppdragsautonomi inte
specifikt ndmns.

Maskininlarning utgor ett kritiskt omrade for autonoma plattformar déar
maskininlarningsalgoritmer forvintas komma att anvéndas i flertalet automa-
tiserade funktioner, exempelvis:

e Automatiserad analys av sensordata (sdsom navigering och detektion,
identifiering, klassificering och f6ljning av méal samt triagering).

e Automatiserad styrning och ruttval.

e Uppdragsstyrning.

e Status- och hélsomonitorering (av sjélva plattformen), feldetektion och
automatisk hantering av fel.

45

FOI-R--5045--SE



FOI-R--5045--SE

Obemannade flygande plattformar anvinds harnast for att exemplifiera
skillnaderna mellan fjarrstyrda och autonoma farkoster, men liknande resone-
mang kan foras for mark- och ytgaende farkoster. Gransen for vad som &r en
RPAS (dvs fjarrstyrd UAV) respektive en autonom UAV &dr dock inte fullt ut
definierad. En RPAS kan styras direkt av en operator, utifran videostrommen
som skickas fran UAV:ns elektrooptiska sensorer till operatoren, eller indirekt
genom att operatoren anger brytpunkter for UAV:ns forflyttning. Om &ven for-
méagan att upptécka och véja for hinder och andra farkoster implementeras s
kan dess navigeringsfunktion beskrivas vara autonom. En autonom UAV for-
vantas dock dven ha atminstone en grundliggande niva av uppdragsautonomi
implementerad.

RPAS anvinds operativt i stor, och kraftigt 6kande, omfattning interna-
tionellt och de har vésentligt paverkat hur striden genomférs. De vanligaste
anvandningsomradena dr spaning, dvervakning och malinmétning (eng. Recon-
naissance, Surveillance, Target Acquisition, (RSTA)) pa ledningsnivaer som
stricker sig dnda fran lag taktiskt niva till operativ och strategisk niva. De an-
vands dven exempelvis f6r informationsinhdmtning (visuellt eller via signalspa-
ning), som kommunikationsreld, fér logistik samt for direkt bekdmpning [201].
Dagens fjarrstyrda farkoster har dock tekniska svagheter som kraftigt begréansar
deras anviandbarhet i en konflikt mot en kvalificerad motstandare med avan-
cerad formaga att stora farkosternas kommunikations- och (satellitbaserade)
navigationssystem [225]. Genom att inféra autonoma funktioner kan farkosten
fortsétta utfora sitt uppdrag under kortare eller langre perioder med utstérd
kommunikation. Det férutsitter dock ett noggrant navigationssystem som kan
fungera &aven i telestorda miljéer. Autonomi mojliggér dven ett radiotyst upp-
tradande. En viktig egenskap som mdojliggoérs med en hogre grad av autonomi
ar att en operator kan leda ett storre antal farkoster samtidigt, alternativt le-
da en farkost som tillikauppgift med en begransad kognitiv belastning. Detta
ar kritiskt for att na en lag kostnad och/eller mojlighet att inféra UAV:er pa
bredd inom Forsvarsmakten.

4.2 Generella egenskaper

En o&versikt 6ver de generella egenskaperna hos obemannade farkoster som
opererar i de olika doménerna luft, mark (Unmanned Ground Vehicle, UGV)
och sj6 (Unmanned Surface Vehicle, USV och Unmanned Underwater Vehic-
le, UUV), som har biring mot RASEVAC med framst framtida obemannade
logistikplattformar, ges i tabell[£.1} Undervattensfarkoster har kraftiga begrins-
ningar i form av exempelvis deras laga hastighet som gér dem mindre l&mpliga
for anvindning for RASEVAC. De exkluderas dérfor fran den fortsatta analy-
sen.

Tabell 4.1 - Overgripande jamforelse av egenskaper med relevans for RASEVAC
hos obemannade farkoster som opererar i luft-, mark- eller sjodoménerna. Fokus
ar pa farkoster som diskuteras for framre logistiktillaimpningar.

Egenskap UAV UGV Usv uuv
Hastighet Hog Lag (terring) Medel Lag
Rackvidd Lang  Kort Medel Kort/medel
Vibrationer Medel Medel/kraftiga Medel/kraftiga Svaga
Antal skadade Fatal  FEnstaka Fatal Enstaka
Upptécktsrisk  Hog Lag/medel Medel/hog Lag
Kostnad Hog Lag/medel Lag/medel Medel /hog
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Markgaende obemannade farkoster har i jamforelse med de flygande far-
kosterna inte natt lika langt i den tekniska utvecklingen. Det géller exempelvis
automatiserad korning i terrdng, dar avsaknaden av tillforlitliga navigations-
system och system for att upptécka och vdja for hinder och diken (obstacle
avoidance) och andra obemannade och bemannade plattformar (collision avoi-
dance), fortsatt utgor stora utmaningar [225]. Den tekniska mognadsgraden och
framkomligheten i terrdng for bade fyr- och tvabenta robotar, sdsom Boston
Dynamic’s Spot och Atlas [27], beddms vara ldgre dn for militdra UGV:er [225].

4.3 Obemannade farkoster

Obemannade logistikplattformar forvantas nar de inférs operativt komma att
anvindas for att oka evakueringskapaciteten vid stora skadeutfall, se figur [1.1]
Autonoma UAV:er kan stodja en evakuering genom att skapa en ligesbild och
automatiskt analysera vigar och terrdng, samt detektera och klassificera moj-
liga hot. Baserat pa denna information foreslas framkomliga och sidkra evaku-
eringsvigar. UAV:er foreslas dven for anvindning vid automatisk triage och
prioritering av skadade innan utbildad sjukvardspersonal nar skadeplatsen. Al-
stottade tekniker anvinds for triage, som baseras pé information fran UAV:ns
visuella sensorer kombinerat med data fran biosensorer pa soldaterna (som
skickas tradlost pa korta avstand ndr UAV:n flyger i omradet). Automatiserade
leveranser av sjukvardsférnédenheter, likemedel och blodprodukter genomftrs
utifran mottagna skaderapporter och annan information.

I detta avsnitt ges exempel pa luft-, mark- och sjofarkoster som i framti-
den skulle kunna anvéandas for evakuering av skadade. Denna sammanstéallning
utgor ett representativt urval, dock ingen komplett beskrivning, baserat pa
en genomford analys av prototyper och experimentsystem med en varierande
teknisk mognadsgrad. Sammanstéllningen baseras delvis pa tidigare arbeten
rapporterade i [225] 224] och fokus &r mot farkoster med mojliga tillimpningar
inom framforallt framskjuten logistik.

Tabell 4.2 — Oversiktlig jimforelse mellan obemannade luft-, mark- och yt-
plattformar. Den maximala vikten anges féor UAV:er som MTOW vid start
(Mazimum Take-Off Weight), och rotordiameter anges istéllet f6r bredd for
rotorbaserade UAV:er. Angiven lastvikt géller vid havsniva. Hastighet och ut-
hallighet paverkas starkt av bland annat lastvikt.

Typ Namn Vikt Langd Bredd Nyttolast Uthallighet Hastighet
[ton] [m]  [m] [ton] [timmar]  [km/h]
UAV K-MAX 3.2 15.8 14.7 2.7 (ext.) 2.5-12 150-185
MQ-8B 1.4 9.2 8.4 0.3 7.5 230
MQ-8C 2.7 126 10.7 1.2 (ext.) 15 260
Cormorant 1.7 7.5 2.5 0.5 2.6 180
VoloCity 0.9 11.3 23 0.2 0.3 110
UGV MUTT 1.36 2.8 1.5 0.54 - -
THeMIS 1.63 24 2.0 0.75 10-12 25
USV PAC-24 - 7.8 2.6 - 45 70
C-USvV - 9.5 3.5 2.2 20+ -
ARCIMS 6.5 11.2 34 4 - 75
Inspector 18.1 123 4.2 3 40 45
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Figur 4.1 — Exempel pa framtida anvindningsomraden for autonoma farkoster
inom forsvarsmedicin. Kapaciteten att evakuera skadade kan utékas genom an-
vandning av obemannade logistikplattformar samtidigt som autonoma UAV:er
kan ge flera kompletterande formégor (grafik: Martin Ek).

4.3.1 UAV

Det finns ett antal obemannade UAV-utvecklingsprojekt dédr en méngd olika
automatiserade funktioner har utvecklats och demonstrerats. US Navy har un-
der en ldngre period haft obemannade helikoptrar, MQ-8B Fire Scout, statio-
nerade péa fartyg. Under perioden 2011 till 2013 genomfoérde &ven amerikanska
Marinkaren forsok med obemannade K-MAX i Afghanistan.
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Kaman K-MAX [I45] 4r en optionellt bemannad helikopter med plats
for en pilot i cockpit, se figur [£.2] K-MAX baseras pa en beprovad helikopter-
plattform, K-1200, som har en delvis unik design i form av tva motroterande
rotorblad, vilket eliminerar behovet av en stjartrotor [I44] 278]. Da all kraft
kan styras till huvudrotorerna ger det en mycket god lyftformaga (nyttolast).
Marinkaren genomférde under 33 manader drygt 1700 transportuppdrag med
K-MAX och levererade 2250 ton férnédenheter i form av vatten, mat, ammuni-
tion och batterier till framskjutna baser i Afghanistan, under utmanande fysiska
forhallanden. For att undvika bekimpning genomfordes flygningarna mestadels
nattetid och pé hég hojd. Den forlitade sig dock pa GPS-mottagare for bryt-
punktsnavigering och i en konflikt mot en hogteknologisk motstandare med
avancerat luftvirn och telekrigformaga krévs ett mer robust kommunikations-
och navigationssystem [86].

s : S i, S

d

b

Figur 4.2 - Kaman K-MAX UAV vid amerikanska Marinkarens flygbas i Yuma,
2016 (Foto: George Melendez, USMC, public domain).

Office of Naval Research (ONR) har tillsammans med foretaget Aurora
Flight Services utvecklat ett autonomipaket inom projektet AACUS (Autono-
mous Aerial Cargo/Utility System). I AACUS har sensorer och mjukvara ut-
vecklats som medger att moderna bemannade helikoptrar kan konverteras till
autonoma obemannade UAV:er som kan genomféra bland annat logistikupp-
drag [141]. Tekniken gor det mojligt att automatiskt berdkna rutt samt upp-
técka och védja for hinder (exempelvis telefon- och kraftledningar) dven under
svara siktférhallanden. De obemannade helikoptrarna kan &ven automatiskt
sOka av ett omrade med LiDAR och bedéma vilka platser som &r lampliga att
landa pa. Ett flertal olika helikoptrar har konverterats till autonoma farkoster
med AACUS autonomipaket, t.ex. UH-1 Huey som visas i figur [£.3] Marinkéren
i USA genomf6r nu utvérderingar av teknikens méjligheter. AACUS autonomi-
algoritmer och sensorer bedéms ha en hog teknisk mognadsgrad. Det ar dock
utifran 6ppna uppgifter svart att bedéma vilka brister som aterstar att atgirda.

Regelverket utgor dock i nuléget troligen det storsta hindret for inférandet
av dessa autonoma plattformar. Behovet av att utveckla regelverket har dven
tekniska konsekvenser, nar det géller verifiering, validering och certifiering av
det autonoma systemets prestanda och siékerhet. Metoder for validering genom
simuleringar i kombination med flygforsék behdver utvecklas. Om exempelvis
aldre helikoptrar utrustas med en férméaga som motsvarar AACUS autonomi-
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system och anvinds fér obemannade logistikuppdrag kan de &ven transportera
multipla skadade till exempelvis niva 2 militdra sjukvardsenheter eller civila
sjukhus. Aven stridssjukvardare kan da medfslja och ta hand om patienten
under transporten.

Figur 4.3 — UH-1 Huey som konverterats till att bli en autonom UAV med
hjalp av AACUS sensorer och autonomimjukvara (Foto: Autonom landning

under flygforsck som genomfordes 2017 pa Marinkarsbasen i Quantico. John
F. Williams, US Navy, public domain).

Northrop Grumman’s MQ-8B Fire Scout [224] &r en hoggradigt automati-
serad UAV som anvénts operativt av US Navy och US Army i Gver ett artionde.
Den finns i ett flertal versioner och har bland annat stationerats pa US Navy
FFG (Guided Missile Frigates) och LCS (Littoral Combat Ships). MQ-8B Fi-
re Scout &r en vidareutveckling av den bemannade helikoptern Schweizer 333.
Den kan starta och landa automatiskt pé ett fartyg vid vindar upp till 13 m/s.
MQ-8B Fire Scout &r utvecklad med mdjlighet till modulédra bérlaster, déar
standardutrustningen bestar av gimbalstabiliserade elektrooptiska och infraro-
da (EO/IR) sensorer (FLIR System Safire STAR IT) samt laseravstandsméta-
re. MQ-8B Fire Scout &r utrustad med en taktisk datalink (Tactical Common
Data Link, TCDL) och har mdjlighet att fungera som reldnod for talkommu-
nikation. MQ-8B Fire Scout kan &ven anvéndas foér transport av férnédenheter
till markférband.

Den storre MQ-8C Fire Scout [207, 204] baseras istillet pa den beprévade
helikopterplattformen Bell 407, som utrustats med sensorer och algoritmer som
ger den mojlighet att flyga autonomt, se figur [£:4 MQ-8C har en avsevért
léngre uthallighet och kan béra mer sensorer och last, se tabell .2l MQ-8C
Fire Scout fors in pa US Navy LCS dér den priméra uppgiften &r spaning,
6vervakning och malinmétning. Bada Fire Scout UAV:erna kan utrustas med
missiler for bekdimpning av exempelvis svirmar av mindre ytfarkoster. Under
2019 togs dock beslutet att MQ-8C Fire Scout i forsta hand ska anvindas
for malinméatning for langrackviddig bekdmpning fran fartyg i konflikter mot
kvalificerade motstandare (eng. near-peer adversaries).

Valet att anvénda beprévade helikoptrar som bas reducerar utvecklings-
kostnaden, exempelvis nér det géller certifiering, samtidigt som det dven siker-
staller att tillgangen till reservdelar &r god. Réckvidden och uthalligheten &r
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Figur 4.4 — Northrop Grumman’s Fire Scout MQ-8B (vénster) och MQ-8C
(hoger). (Foto: US Navy, public domain)

Figur 4.5 — Tidig version av Tactical Robotic’s Cormorant UAV utvecklad for
CASEVAC och logistik (Foto: Timur Saban, 2016, CC BY-SA 4.0).

lang framforallt for MQ-8C. Den har dven vid en mojlig framtida anvindning
for RASEVAC mdjlighet att béra last som motsvarar upp till sex patienter
(extern hingande last) forutsatt att en lamplig CASEVAC-modul utvecklas.

Tactical Robotic’s Cormorant (tidigare Air Mule) &r en israclisk UAV
speciellt framtagen for CASEVAC-uppdrag och logistiktransporter [276]. Cor-
morant lyfts av tva rotorer som #r integrerade i flygkroppen (av typen Duct
Fan) vilket tillsammans med att den endast &r 2,5 m bred medfor att den kan
flyga och landa i exempelvis tranga stadsmiljéer dar helikoptrar inte kan landa.
Figur visar en tidig version av Cormorant (de bakre rotorerna dr numera
borttagna) [286]. Den kan dven operera i kraftig vind, upp till 20,6 m/s. Cor-
morant kan transportera tva patienter samtidigt inne i UAV:n. Med en last pa
500 kg s& har Cormorant en uthéllighet pa en timme (rdckvidd knappt 30 km).
Den kan flyga i tranga stadsmiljoer och landa pa liten yta (40m?) och dess
akustiska signatur dr tack vare de inbyggda rotorerna relativt lag [275].

Inom den kommersiella sektorn pagar en snabb utveckling inom omra-
det elektriskt drivna UAV:er som kan starta och landa vertikalt (eng. electrical
Vertical Take-Off and Landing, e VTOL) for framforallt kortare persontranspor-
ter i urbana miljoer exempelvis mellan stdder och nérliggande flygplatser déar
bilkder ofta leder till langa kortider. Exempel pé utvecklingsprojekt inklude-
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Figur 4.6 — Volocpter’s VoloCity eVTOL UAV utvecklad for Urban Air Mobility
tillampningar (t.ex. flygande taxi). (Foto: Alexander Migl, CC BY-SA 4.0)

Figur 4.7 — Demonstrator av autonom eVTOL, Airbus Vahana, forevisad i
Paris, 2019 (Foto: VFS Staff, CC BY-SA 4.0).

rar Volocopter’s VoloCity, Airbus A3 Vahana och CityAirbus samt AirSpaceX
MOBI-ONE. VoloCity drivs av 18 rotorer och elektriska motorer, placerade i
tva olika stora cirklar, se figur Den valda designen, med ett stort antal
mindre rotorer, ger VoloCity en mycket 14g akustisk signatur [290]. Volocopter
har dven utvecklat en prototyp av en mindre autonom UAV bendmnd VoloDro-
ne [291], som &r baserad pa samma koncept, som kan forflytta laster (externt)
pa 200 kg i upp till 40 km. Airbus har utvecklat tva eVTOL demonstratorer,
Vahana och CityAirbus, och erfarenheterna fran dessa utvecklingsprojekt kom-
mer att utgéra underlag for nésta generations eVTOL dér ambitionen &r att
utveckla ett kommersiellt autonomt system [70]. Riktningen pa Vahana’s atta
rotorer kan dndras (genom att vingarna tiltas) s att den kan starta och landa
vertikalt och under fard kan flyga som ett traditionellt propellerflygplan, se
figur [£.7] Dessa eVTOL-prototyper kan potentiellt evakuera en till tva patien-
ter. Uthéalligheten bedéms under de ndrmaste aren vara begriansad p.g.a. deras
eldrift och rackvidder vésentligt 6ver 50 km férvintas inte nés pa kort sikt.
Atvidabergsforetaget ACC Innovation utvecklar en tung multirotor-UAV,
bendmnd ThunderWasp II [I]. Den &r ursprungligen avsedd for att snabbt for-
flytta en UUV till dess operationsomréde och agera som moderplattform for
denna. En konceptstudie har genomforts ddr ThunderWasp II istéllet béar en
nyttolast i form av en sjukvardsmodul for férflyttning av patienter [223]. Ett
begrénsat antal flygningar, ddr den varit férankrad i marken, har &n sa lange
genomforts med denna UAV. ThunderWasp II har en nominell angiven uthal-
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lighet pa drygt tre timmar med en last pa 300 kg. ThunderWasp &r designad
med tvéa fristdende flygmoduler, som vardera innehéaller tva rotorer och motorer,
och en nyttolastmodul som placeras mellan dessa. Denna design ger mojlighet
att utveckla och inféra flexibla uppdragsanpassade nyttolastmoduler. Enligt
ACC Innovation kan UAV:n skalas upp for att bdra nyttolaster upp till ett
ton. En generisk transportmodul kan exempelvis utvecklas, med mojlighet till
snabb och enkel anpassning till en evakueringsmodul med mdjlighet att eva-
kuera tva eller fler skadade. Graden av autonomi &r dock fortfarande lag for
denna plattform.

43.2 UGV

Det pagar en snabb utveckling av mindre UGV:er med mdjlighet att bara upp-
dragsanpassade nyttolaster, bland annat for logistik. Tva intressanta exempel
ar General Dynamic Land System’s MUTT (Multi- Utility Tactical Transport),
som nu fors in i US Army, och MILREM’s THeMIS (Tracked Hybrid-electric
Modular Infantry System) som i olika versioner nu utvirderas av ett flertal
europeiska lander. Det pagar dven en internationell kapprustning avseende be-
pansrade och tungt bevipnade UGV:er for stridsuppgifter [225]. Det &r sanno-
likt att denna typ av UGV:er d&ven kommer att anvindas for CASEVAC nér
behovet uppstar.

MILREM’s THeMIS [I88] &r en flexibel, moduldar UGV med diesel-elektrisk
hybriddrift. Ett av de tdnkta anvindningsomradena ar logistik. Utveckling pa-
gar med att ta fram andra uppdragsspecifika sensorer och bevipning anpassade
fér uppdrag som spaning, évervakning och malinmétning, kommunikationsrel&
och stridsuppgifter [225]. THeMIS har en angiven maximal hastighet pa 25
km/h men framfors vid automatiserad korning endast i hastigheter upp till
12 km/h. Uthéalligheten vid ren elektrisk drift ar drygt en timme medan den
i hybriddrift 6kar till 6ver tio timmar. THeMIS har vid 6vningar och demon-
strationer utrustats med en bar, exempelvis vid AWE18 (Army Warfighting
Ezperimentation) som genomfordes pa Salisbury Plains i Storbritannien 2018,
se figur [4:8] En till tva skadade kan &ven placeras i barkorgen. Denna typ av
mindre bandgéende UGV:er utsétter dock de som evakueras for kraftiga vib-
rationer, framfoérallt nér den framfors i terrdng.

General Dynamics Land System’s MUTT [I89, [I02] &r en attahjulig UGV
som framst ar avsedd att béra soldaternas utrustning och &ven forsorja solda-
ternas elektroniska system med strom (laddning av batterier), se figur
Modulédra barlaster utvecklas som dr anpassade for andra uppdrag (spaning,
Gvervakning och malinmétning, CASEVAC, eldunderstod, m.m.). MUTT har
en rackvidd pa knappt 100 km. Den kan styras med en handkontroll eller auto-
matiskt folja en utvald soldat. MUTT valdes under 2019 ut som den vinnande
plattformen i US Army SMET-program (Squad/Small Multipurpose Equipment
Transport) och i en forsta bestéllning har 6ver 620 MUTT inforskaffats dér le-
veranser paborjas under 2021. Eftersom MUTT &r avsedd att stodja en grupp
av soldater vid forflyttning eller patrullering till fots sa ar &ven dess hastighet
anpassad till denna uppgift. MUTT kan &ven anvidndas som en RASEVAC-
plattform och evakuera tva patienter pa en bar eller fyra sittandes. Vibratio-
nerna bedéms vara nagot lagre &n for THeMIS.

US Army avser utveckla ett optionellt bemannat stridsfordon (Optionally-
Manned Fighting Vehicle, OMFV') som erséttare till den alderstigna M2 Brad-
ley [225]. T mars 2019 sldpptes en motsvarande RfP (Request for Proposal) och i
oktober valdes GDLS teknologidemonstrator Griffin III ut. En ny upphandling
har dock paborjats med syftet att genomfora en utveckling med flera kon-
kurrerande plattformssystem. Rheinmetall-Raytheon’s Lynx KF41 som visas i
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Figur 4.8 - MILREM’S THeMIS utrustad med bérkorg och en enkel bar (Foto:
FOI).

Figur 4.9 — GDLS Multi-Utility Tactical Transport (MUTT) (Foto: US Army,
public domain).
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Figur 4.10 — Rheinmetall’s Lynx KF-41 (Foto: Rheinmetall MAN, CC BY-SA
4.0).

figur var ett av de ursprungliga konkurrerande systemen foér en framtida
OMFV. En grupp pa nio soldater ska kunna fa plats i en Lynx KF41. Raythe-
on’s aktiva motmedelssystem (Active Protection System, APS) anvinds. Lynx
KF41 kan dven utrustas med multipla Coyote UAV:er som kan utféra spaning,
Gvervakning och malinmétning (eng. Reconnaissance, Surveillance, Target Ac-
quisition, RSTA) eller bekdmpa fientliga UAV:er [225].

Formagan till automatiserad korning i svar och okénd terréng och typiska
norrléndska vinterférhallanden bedéms dock inte finnas tillgdnglig forrén bort-
om ar 2035. Fram tills denna férmaga &r utvecklad, vilket forvintas ske genom
gradvisa forbattringar, kan vissa plattformar framforas fjarrstyrt (teleopererad)
eller genom att mojliggéra optionellt bemannade plattformar dér en férare styr
plattformen i svarare terrdng eller da den behover forflytta sig snabbt [225].
Obemannade stridsfordon kan, pa samma sétt som bemannade stridsfordon har
anvints, komma att anvindas &ven for snabb evakuering av skadade. Pa sikt
kan &#ven ett obemannat ambulansfordon utvecklas men for att detta ska vara
motiverat bor d&ven Al-baserad robotiserad vardférméga utvecklas parallellt.

4.3.3 USV

Utvecklingen av USV:er har gatt langsamt i jamforelse med framforallt UAV:er.
Ett fatal ldnder, framst Israel och dven Singapore, inférde USV:er operativt
for ett drygt decennium sedan, men det &r forst de senaste dren som US Navy
och dven europeiska marinstridskrafter pa allvar paborjat experimentering i
syfte att utveckla operativt effektiva koncept. De USV:er som beskrivs i detta
avsnitt dr representativa for utvecklingen i USA, Europa och &ven Israel, dar
en mer generell USV utvecklats med standardiserade granssnitt och méjlighet
att utveckla uppdragsspecifika nyttolaster [224]. USV:erna &r mellan 7 och 12
m langa och kan béra laster pa mellan tva och fyra ton, se tabell [1.2] Deras
uthallighet och rackvidd medfér att de i manga scenarion kan utgd fran bas
utan att behova stationeras pa ett storre fartyg.

Till skillnad fran utvecklingen inom autonoma markgaende och flygande
plattformar sa utgér obemannad logistik &nnu inte en prioriterad formaga in-
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om den marina doménen, utan utvecklingen fokuserar priméart mot utveckling
av formaga till minjakt och minsvepning (Maritime Mine Counter Measures,
MMCM), ubatsjakt och ytstrid [224]. En orsak kan vara att tekniken redan &r
utvecklad for att mojliggora logistikformaga, samt att obemannad logistik vid
expeditiondra uppdrag inte har setts som en prioriterad forméga. Fér Amfibi-
eférband som opererar kustnéra i skirgarden kan en sadan férmaga potentiellt
vara mer intressant. Ett alternativ skulle kunna vara att anvinda Forsvars-
maktens gruppbatar (G-bat) genom att integrera s.k. appliqué kits. En dylik
USV avsedd for transporter bor dven enkelt kunna anvidndas for RASEVAC.

BAE Systems Pacific 24 (P24) &r en 7,8m ldng obemannad RIB (eng.
Rigid Inflatable Boat) som utvecklas av Royal Navy i Storbritannien inom ra-
men for programmet Navy X [224]. Stora delar av tekniken har de senaste &ren
utvecklats med en stérre Pacific 950 som plattform, dér autonomialgoritmerna
som uppfyller det internationella regelverket fér undvikande av kollisioner till
sjoss (eng. International Regulations for Preventing Collisions at Sea, COL-
REG) har utvecklats av L3Harris ASV pa uppdrag av DSTL (Defence Science
and Technology Laboratory). En 6vergang till P24 &r logisk d& bemannade sé-
dana redan finns pa Royal Navy’s fartyg (Typ 23 Fregatter). Den kan framforas
i 6ver 70 km/h och har en maximal uthallighet (beroende pa hastighet och last)
pa néstan tva dygn.

Atlas Elektronik UK ARCIMS (Atlas Remote Combined Influence Mi-
nesweeping System) ar en 11,2 m lang optionellt bemannad multirollplattform
med moduldra uppdragsmoduler [15]. ARCIMS kan agera bérarplattform for
obemannade undervattensfarkoster, sasom AUV:er (Autonomous Underwater
Vehicle) for exempelvis minjakt och fjarrstyrda ROV:ar (Remotely Operated
Vehicle) for neutralisering av sjominor. Nyttolastmoduler for ubétsjakt kan in-
kludera aktiva och passiva sonarer, sonarbojar och dippsonarer. ARCIMS kan
dven genomfora uppdrag som spaning, 6vervakning och malinmétning. AR-
CIMS kan béra fyra ton nyttolast.

ECA Group’s Inspector 125 dr en 12,3 m lang USV som baseras pa ett
kommersiellt utvecklat osinkbart skrov (MAURIC V2 NG) som &r utvecklad
for operationer i grov sjo [62]. Den dr framst utvecklad fér minsvepning och
minjakt, men kan bédra moduldra nyttolaster. Inspector USV:er finns i flera
modeller och storlekar och kan béra laster pa tre ton.

Textron System’s Common USV [63] anvinds inom US Navy utvecklings-
program UISS (Unmanned Influence Sweep System) och dess priméra anvind-
ningsomrade &r som obemannad minsvepningsresurs ombord pa US Navy LCS
(Littoral Combat Ships). Common USV infors nu av US Navy i ett mindre antal,
se figur [{11] Den dr utvecklad specifikt med modularitet i atanke, den base-
ras pa Oppen standardiserad arkitektur och upphandlingen av sjidlva USV:n
ar separerad fran utvecklingen och upphandlingen av moduldra nyttolaster.
Common USV har vid olika marinévningar pavisat formagan att navigera au-
tonomt och upptécka och vdja for andra farkoster och hinder, samt f6lja det
internationella regelverket for att forhindra kollisioner med andra fartyg (COL-
REG) [224]. Den kan béra nyttolaster pa drygt tva ton.

En G-bat kan sannolikt utrustas med sensorer och autonomimjukvara for
att konvertera den till en obemannad logistikplattform som kan transporte-
ra férnédenheter och genomféra CASEVAC. Storleksméssigt kan tva skadade
evakueras liggande pa bar eller i en framtida CASEVAC-pod, eller atta lattare
skadade sittandes. G-baten &ar 8 m lang och har ett djupgaende pa endast 3 dm,
se figur SAAB/Kockums genomfor dven tillsammans med Dockstavarvet
forsok med en obemannad stridsbat, CB90H Enforcer III, se figur
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Figur 4.11 — Prototyp av Common USV under 6vning ANTX19 (Foto: LCpl.
Nicholas Guevara, US Marine Corps, public domain).

(b)

Figur 4.12 — Vénster: Bemannad G-béat (Foto: Forsvarsmakten). Hoger: Obe-
mannad CB90H experimentplattform vid f6rsok utanfor Gransé (Foto: FOI).

4.4 Autonom forsorjning av medicinska fornédenheter
och blodprodukter

Autonoma UAV:er ses som en potentiellt viktig resurs for framtidens stridssjuk-
vard. Aven mindre UAV:er kan genomfora medicinska logistikuppdrag som att
transportera blodprodukter och medicinsk utrustning, samt &ven transportera
telemedicinsystem till stridssjukvardare eller sjukvardsgrupp [78§].

Tillgangen till blodprodukter ar delvis begrénsad och vissa produkter
som trombocyter och tinad blodplasma har en kort hallbarhet (mindre &n en
vecka) [279]. De riskerar att bli gamla och obrukbara om de distribueras brett
som en forebyggande atgédrd och det &r idag endast stoérre sjukvardsenheter
som har en god tillgang till alla typer av blodprodukter. Blodprodukter och
annan medicinsk utrustning transporteras idag med markfordon eller beman-
nade flygtransporter till mindre sjukvardsenheter nir behov uppstar. Vid olika
typer av naturkatastrofer kan framkomligheten fér markbundna transporter
forsdmras kraftigt genom att exempelvis viagar eller broar forstors. Flygburna
bemannade transporter &r 4 andra sidan mycket kostsamma och flygresurserna
ar begransade. Det &r ur ett logistiskt perspektiv inte 6nskvért att kvalificera-
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de sjukvardshelikoptrar anviands for att frakta blodprodukter som viger nagra
enstaka kilogram. Aven vid militdra operationer kan mojligheterna att i tid fa
fram medicinska férnédenheter via marktransporter vara kraftigt begransade.
Bemannade logistiktransporter 16per dven risk for fientlig bekdmpning.

RPAS har anvéints i mer an ett artionde for att frakta medicinsk utrust-
ning och skapa en ldgesbild vid naturkatastrofer, som jordbavningen i Haiti
(2010) och orkanen Katrina (2005) [165]. Vid stérre naturkatastrofer som nér
orkanen Maria drabbade Puerto Rico 2017 utgor distributionen inom landet av
medicinsk utrustning den stora utmaningen [279]. Stora mingder medicinsk ut-
rustning och mediciner anlénde till hamnar och flygplatser fran utlandet men de
kunde inte distribueras vidare pa ett effektivt sétt pa grund av den enorma 6de-
laggelsen [279]. Flera foretag arbetar nu med att transportera blodprodukter
och patientprover med UAV:er. Regelverket begréinsar idag i manga véstlander
anviandningen av autonoma UAV:er som opererar bortom visuell line-of-sight
(BVLOS), vilket begrinsat anvindningen av UAV:er till korta strickor mel-
lan nérliggande sjukvardsinrattningar [I54]. Sadana transporter genomfors i
ett flertal lander och forsck har dven genomforts i Goteborg. Transporter av
vaccin, blodprodukter och mediciner kan genomforas till en 1ag kostnad genom
att anvinda mindre obemannade UAV:er. Det forutsétter dock att de flyger
autonomt #ven langre strackor (BVLOS) och att en operator kan dvervaka ett
storre antal UAV:er samtidigt.

Transporter av blodprodukter utgdr en sirskild logistisk utmaning da
vissa av dessa produkter har en begrinsad hallbarhet och har strikta krav pa
temperaturhallning, samtidigt som de volymer som behéver skickas i manga sce-
narion &r relativt sma. Det mojliggor att mindre UAV:er ska kunna anviindas
i denna tillimpning. Mindre multirotorbaserade UAV:er har normalt en kort
flygtid vilket medfor att de endast kan forvantas genomfora korta transporter
fran relativt nérliggande mellanlagringsstationer ut till en skadeplats eller ska-
deuppsamlingsplats. Marinkaren i USA har utvecklat ett sddant koncept och
genomfort en demonstration [120] med 32 UAV:er som levererade mindre méng-
der fornédenheter fran mindre distribuerade lager [268]. I marinkarens demon-
strationssystem (Hive Final Mile Project) anvindes olika multirotor-UAV:er,
se figur [413]

For att nd en effektiv anvindning specifikt av blodprodukter ar det dock
troligt att &ven ldngre transporter krévs. Dessa genomfors da istéllet med flyg-
plansliknande UAV:er (s.k. fived-wing), som eventuellt dven ges forméaga att
starta och landa vertikalt exempelvis genom att integrera rotorer ovanpa ving-
arna. Valet av plattform paverkas av 6nskad rackvidd och lastvikt.

Experimentella studier, som dock genomférts endast i begriansad omfatt-
ning, indikerar att blodprodukterna inte paverkas negativt av transport med
dessa relativt langsamma och lagtflygande UAV:er [309, [6]. Tidigare studier har
dven visat att blodprover inte paverkas negativt vid UAV-transport. Déremot
finns indikationer p& att vissa blodprodukter potentiellt kan paverkas av fall
fran hogre hojder (i [308] erhalls viss paverkan vid fall fran 10 m). Forsiktighet
bor iakttas ndr det géller att lata blodet sldppas fran en lagtflygande UAV
innan utvirderingar av eventuella negativa effekter har genomforts.

Zipline International [313] har sedan 2016 anvént UAV:er for att leverera
blodprodukter till stora delar av Rwanda utanfér huvudstaden Kigali. Zipline
har nyligen &ven paborjat verksamhet i Tanzania och Ghana for att levere-
ra vacciner, blodprodukter och mediciner, medan Indien och Filippinerna har
langt gangna planer pa att paborja sdidan verksamhet. I Sydafrika har under
flera ar HIV-prover fraktats med UAV i Lesotho. Behovet av snabba och billiga
transporter av blodprodukter &r stort i Afrika, dar stora delar av befolkningen
bor i avldgsna, delvis svarframkomliga omraden med langa transporttider till
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Figur 4.13 — En multirotor-UAV lyfter vid slutdemonstrationen av projektet
Hive Final Mile som genomférdes vid marinkarsbasen i Quantico, Virginia.
(Foto: Sgt. Jacqueline A. Clifford, USMC, public domain)

Figur 4.14 — Zipline UAV som genomfor leverans av blodprodukter med fall-
skidrm (vinster) och fangas upp med lina (hoger) i Rwanda (Foto: Roksenhorn
— eget arbete, CC BY-SA 4.0).

nérmaste sjukhusinrittning. Liknande behov finns &ven i manga véstlander, for
exempelvis transport av blodprodukter till avlagsna dar. De stora avstanden i
exempelvis nordostra Kanada utgdr dven en sérskild utmaning.

Den UAV som anvinds av Zipline kan béra laster pa knappt tva kilogram
och den har en rackvidd pa omkring 80 km vid en marschfart pa 100 km/h.
Vid fel pa plattformen kan den landa med en nédfallskidrm. Zipline UAV skjuts
upp med hjélp av en katapult och vid aterkomst till distributionscentralen
fangas den upp med en fangstlina, se figur Den kan lasta produkterna
automatiskt och startar en minut efter att bestéllningen ankommit. Lasten
slapps med fallskidrm fran UAV:n vid en forutbestdmd landningsplats.

Avy &r ett Nederldndskt foretag som utvecklat en vingformad UAV (Aera)
med rotorer ovanpa vingen som mojliggér vertikal start och landning. Avy
Aera [I8] har en riackvidd pa 70 km och en flygtid pa ca en timme. Den &r avsedd
att transportera mediciner, blod och vacciner, samt prover till laboratorium.
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Ett VINNOVA-finansierat forskningsprojekt genomférdes 2018-2019 pa
Chalmers bendmnd TRALLA (Transport av latta laster pa langa avstand) |36,
8]. T projektet utvecklades en UAV dér vingarna kan tiltas beroende pa ons-
kad flygmod. Det mojliggér att plattformen kan starta och landa vertikalt.
Syftet med projektet var att demonstrera mojligheten att leverera mediciner
och prover mellan vardcentraler och virtuella hélsorum i Norrlands inland. Den
prototyp som utvecklades har en vingbredd pa tva meter, viger 30 kg och kan
transportera 8 kg péa avstand upp till 70 km.

En oversiktlig jamforelse av olika UAV:er ges i tabell Plattformarna
flyger autonomt till ett landningsomrade men de &r i dagsldget beroende av
mottagare for GNSS (Global Navigation Satellite System) for sin navigering.
Robusta navigeringssystem, som inte dr beroende av GNSS-mottagare som re-
lativt enkelt kan storas ut, behover utvecklas for att dessa ska vara anvindbara
i militdra konfliktzoner. Ett lattanvant intuitivt anvindargranssnitt &r dven av
kritisk betydelse for att minimera den kognitiva belastningen hos anvindaren
vid en bestéllning av exempelvis blodprodukter och vid en eventuell omdi-
rigering av transporten [77]. For att n& en lag kostnad behover en operator
kunna leda ett storre antal transport-UAV:er vilket stéller krav pa autonoma
plattformar och méjlighet att flyga langre strickor (BVLOS). De nationella
regelverken for autonom flygning BVLOS utgor idag de stérsta hindren.

Tabell 4.3 — Oversiktlig jaimforelse mellan Zipline, Avy Aera och TRALLA.

UAV Lastvikt Réackvidd  Start/landning Mognadsgrad
[kg] |km|
Zipline 1.75 80 Katapult/ Produkt
fangstlina
Avy Aera 2.2 70 VTOL-kapabel  Produkt
TRALLA 8 70 VTOL-kapabel = Demonstrator

4.5 Obemannad och autonom evakuering av skadad

I [78] beskrivs tre huvudsakliga anvindningsomraden f6r obemannade platt-
formar inom omréadet forsvarsmedicin: (i) transport av mediciner och materi-
el, samt blodprodukter, (ii) ge mojlighet till snabbare evakuering av skadade
(Casualty Evacuation, CASEVAC) och (iii) stodja inforandet av telebaserade
sjukvardstjanster till framskjutna platser dir skadade vardas. I detta avsnitt
beskrivs forst mojligheter och utmaningar med att i framtiden genomféra CA-
SEVAC med obemannade farkoster som normalt utfor logistikuppdrag, se fi-
gur RASEVAC anvéands i denna rapport for att beskriva en evakuering av
skadade med obemannade farkoster. Exempel p4 obemannade farkoster som
i framtiden kan komma att anvindas for RASEVAC ges och deras tekniska
status och kvarvarande utvecklingsbehov analyseras.

De potentiella férdelar som kan erhéllas med obemannad CASEVAC ér
framst att de mdjliggdr en snabb uppskalning av evakueringsformagan (eng.
force multiplier) vid stora skadeutfall och att de kan operera i scenarion dér
bemannade system inte kan eller bor anvindas. Det senare géller exempelvis
dér kraftig fientlig eldgivning kan férvéntas, vid svara vaderforhéllanden (sasom
begransad sikt eller hard vind) eller i tranga stadsmiljoer déar traditionella
bemannade helikoptrar har svart att utfora sitt uppdrag. RASEVAC ger dven
mojlighet till sikrare evakuering av skadade fran miljéer som kontaminerats
av kemiska, biologiska, radiologiska eller nukledra &mnen. Obemannade system
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Brytpunkts-
Radiokontroll navigering Follow me

(a)

(b)

Figur 4.15 — Obemannad markplattform for: (a) logistik och (b) evakuering
(Grafik: Martin Ek).
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kan dven mojliggéra utokade smygegenskaper vid evakuering av skadade, med
lagre visuell, akustisk och termisk signatur.

P4 kort- och medellang sikt (5-15 ar) forvintas RASEVAC genomfo-
ras med hjilp av icke-dedikerade evakueringsplattformar (eng. platforms-of-
opportunity). Det giller frimst anvindningen av obemannade logistikplatt-
formar som vid stora skadeutfall forvintas komma att anvéndas for att cka
forméagan till snabb evakuering fran skadeplats eller skadeuppsamlingsplats.
En dedikerad obemannad MEDEVAC-resurs kan dven komma att utvecklas
pa langre sikt, men det forutsétter d&ven en parallell utveckling av robotiserad
Al-stottad medicinsk vard som ersdtter sjukvardspersonal under evakuering-
en. Utvecklingen av en robotiserad vardférmaga bedéms dock i nuldget utgora
en storre utmaning i jamforelse med utvecklingen av obemannade, autonoma
plattformar. En robotiserad vardresurs forvintas dock &ven péa kortare sikt
kunna komplettera och stotta sjukvardspersonalen vid bemannad evakuering.

Icke-dedikerad, obemannad CASEVAC, s.k. opportunistisk CASEVAC,
ar inget nytt koncept (dir obemannade logistikplattformar som befinner sig i
niromradet rekvireras for att istéillet genomfora evakuering av skadade) sigs
ha utfoérts redan under Vietnamkriget dir experiment genomférdes med fjérr-
styrda minsvepningsfarkoster pa Mekongfloden.

Idag styrs alla operativa obemannade flygande plattformar av en operator
fran en markstation (Remotely Piloted Aerial System, RPAS) men utvecklingen
av autonomt flygande system har kommit langt i exempelvis USA. Det ar idag
framst de nationella regelverken som begransar anviandningen av autonoma
flygande plattformar.

Utvecklingen forvéntas internationellt ga mot en gradvis 6kad anvind-
ning av obemannade system for CASEVAC, men déar valet av RASEVAC ska
baseras pa en beddémning av att en sddan transport gynnar patienten [78]. Oli-
ka utvecklingsinriktningar kan urskiljas med delvis olika forutsdttningar och
utvecklingsbehov:

e Opportunistisk CASEVAC med omodifierade logistikplattformar.
Opportunistisk CASEVAC med logistikplattformar med anpassad nytto-
last.

CASEVAC med dedikerad evakueringspodd.

Dedikerad MEDEVAC-plattform.

Patientens skadesituation skall vara avgorande fér om, och i s& fall hur,
RASEVAC kan genomforas. I vissa situationer behover patienten dven atfoljas
av exempelvis en stridssjukvardare under transporten, vilket begransar evaku-
eringsmojligheterna till stérre obemannade plattformar. Notera att CASEVAC
med en dedikerad evakueringspod, som pa lang sikt dven kan innehéalla kva-
lificerad robotiserad sjukvardsférmaga, forviantas dven komma att genomforas
med bemannade plattformar.

4.5.1 Opportunistisk CASEVAC med renodlad logistikplattform

Det péagar en snabb utveckling av autonoma logistikplattformar internationellt,
dér bade flygande och markgaende plattformar kan fylla olika logistikbehov.
US Navy har kommit langt i utvecklingen av framforallt autonoma helikopt-
rar, men US Army infér &ven obemannade markfordon som ska béra en grupp
soldaters utrustning. Aven Storbritannien arbetar intensivt med att utveck-
la koncept {6r autonom framskjuten logistik (last-mile resupply) med mindre
UGV:er.

Logistikplattformarna forvintas till en borjan inte vara anpassade for eva-
kuering av skadade men nér de borjar foras in operativt kan de &ven komma att
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anviandas for RASEVAC om ett sddant behov uppstar. Det &r dock idag oklart
om en sadan evakuering riskerar att forvirra patientens tillstand, exempelvis i
form av G-krafter vid luftburen evakuering [200]. Fér mindre UGV:er kan &ven
de kraftiga vibrationerna som en fast monterad bar utsétts for utgéra en po-
tentiell hélsorisk for patienten beroende pa typ av skada. Det finns ddrmed ett
behov av 6kad kunskap om potentiella risker med olika RASEVAC-plattformar
for att ge befalhavaren ett stod infor beslut om att evakuera skadade. En re-
lativ riskanalys kan da behova genomféras dér riskerna for patienten som upp-
star av att vénta in en konventionell evakueringsresurs vigs mot den fordel, i
form av ett snabbare omhéndertagande av kvalificerad sjukvéardspersonal efter
transporten, och de risker som en RASEVAC forvintas medfora. For att en be-
falhavare ska kunna genomféra en relativ riskanalys behovs forbéattrad kunskap
om de eventuella risker som en RASEVAC kan medféra:

e Utarbeta anvisningar for tillrackligt siker RASEVAC, s.k. safe ride stan-
dards, som dven analyserar de risker som en patient kan utséttas for vid
anvandningen av olika typer av obemannade farkoster. Ett dylikt férslag
har tidigare tagits fram riktat mot RASEVAC med UAV:er [200] men
motsvarande arbeten bor genomféras dven for UGV:er och USV:er.

4.5.2 Opportunistisk CASEVAC med anpassad nyttolast

Vid utvecklingen av autonoma plattformar som primért &r avsedda for logistik
men som dven kan komma att genomfora CASEVAC &r det mojligt att an-
passa plattformarna och deras nyttolast sa att CASEVAC kan genomforas péa
ett sékrare sitt. Sadan utveckling sker redan idag pa industrins initiativ ex-
empelvis genom att enklare anpassad nyttolast utvecklas (exempelvis i form
av stotddmpande barar som kan placeras pa en UGV). Som ett led i denna
utveckling finns ett behov av kunskapsuppbyggnad och teknikutveckling inom
foljande omraden:

e Kunskapsunderlag for framtagande av standarder for siker patienttrans-
port (eng. safe ride standards) for olika typer av obemannade plattfor-
mar.

e Utveckling av dedikerade nyttolastelﬂ for CASEVAC som &r anpassade
for olika typer av plattformar.

e Utveckling av anpassade kor- och flygprofiler, samt ruttvalsalgoritmer,
for autonoma plattformar som reducerar risken att patienten utsitts for
negativa effekter och att framtida safe ride standards kan uppfyllas.

e Integrera CASEVAC-uppdrag i logistikplaneringen. Utred m&jligheten
att applicera Al-algoritmer som beslutsstod for effektivare ledning av
logistikresurserna, dér dven sjukvardskedjans behov tillgodoses [I38].

4.5.3 CASEVAC med dedikerad evakueringspod

Genom att utveckla en dedikerad evakueringsmodul kan sannolikt en mer pa-
tientsiker RASEVAC-férméga uppnas. En evakueringspod utgor ett specialfall
av ovanstaende, med en mer avancerad (nyutvecklad) nyttolast.

I [78] diskuteras fordelarna med en enklare, ldttviktig evakueringsmo-
dul (evakueringspod) fér traumapatienter som snabbt kan monteras i generella
transportmoduler. Detta forvintas 6ka evakueringskapaciteten jamfort med att
utveckla dedikerade specialanpassade evakueringsmoduler, som endast kan for-
vintas finnas i en mer begrédnsad omfattning. En sadan evakueringspod bor

1Resurser bor dock inte avsittas specifikt fran medicinomradet fér utvecklingen av de
obemannade logistikplattformarna.
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dven integrera mojlighet till telemedicin dér en utbildad sjukvardsresurs med
stod av biosensorer och ett Al-baserat beslutstod kan bedriva robotiserad vard
pa distans under transport [78].

Det finns ett flertal utmaningar som behéver adresseras vid en utveckling
av en evakueringspod:

e Utveckling av en generisk evakueringspod, med standardiserade fisten
och eluttag, samt lednings- och kommunikationsgranssnitt, som kan béras
av ett stort antal olika bemannade och obemannade plattformar.

e Utveckla grundldggande vardférméga, exempelvis fixera arm- och ben-
brott, administrera vitska, etc.

e Integrera mdjlighet att nyttja biosensorer for Gvervakning av vitalpa-
rametrar pa patienterna och kommunikationsmdjlighet till kvalificerad
vardresurs.

e Utveckla mdojlighet fér mer avancerad robotiserad vard med stéd fran bi-
osensorer och Al-baserade beslutsstod, under distansévervakning av kva-
lificerad sjukvardsresurs som kan monitorera hilsoparametrar och vid
behov anpassa vardinsatserna.

4.5.4 Dedikerad MEDEVAC

Det bedoms forst vara i samband med att en avancerad evakueringspod (eller
liknande forméga) med mojlighet att ge adekvat vard finns tillginglig som det
blir aktuellt att utveckla en dedikerad obemannad MEDEVAC-resurs. Sjuk-
vardspersonalen som genomfér en MEDEVAC utgor en hogt utbildad och be-
griansad resurs och nyttan med att framféra en MEDEVAC-plattform med
sjukvardspersonal ombord obemannat dr begrénsad. Dédremot kommer sanno-
likt redan i nértid olika typer av stod finnas tillgdngligt for helikopterpiloter
som gor exempelvis landning under svara siktforhallanden sékrare genom att
anvianda samma tekniker som fors in pa de obemannade systemen. Det innefat-
tar bland annat laserradar (LiDAR) kombinerat med automatisk utvirdering
och val av landningsomrade vid begridnsade siktférhallanden.

4.5.5 Konceptskiss for dold evakuering i skargardsmiljo

I konceptet for dold CASEVAC i skirgardsmiljo som togs fram som ett led i
NATO forstudien i appendix[C|{oreslas att en flytande evakueringspod anvéinds,
som har mojlighet att transporteras med delar av den under ytan (s.k. semi-
submersible) vilket ger mojlighet till en 1ag visuell, termisk och radarsignatur.
En saddan evakueringspod skulle kunna bogseras av ett eller flera smé obeman-
nade system, t.ex. flera samverkande mindre multirotor-UAV:er, en obemannad
jet board [157], en Piraya USV eller en UMS Skeldar UAV [285], se figur
Liknande plattformar skulle kunna finnas tillgingliga d&ven pa mindre marina
farkoster (exempelvis stridsbét) i framtiden.

4.6 Beslutsstod for effektivare anvandning av
sjukvardsresurser

I [138] ges en utmérkt versikt 6ver hur Al och optimeringstekniker kan anvén-
das for att ge ett beslutstéd f6r hur exempelvis faltambulanser och MEDEVAC-
resurser bor utlokaliseras infor en strid. Liknande tekniker har i simuleringar
visat sig kunna ge forslag pa hur ambulanser ska distribueras pa Sédermalm for
att minimera utryckningstiderna [72]. Al-algoritmen tar hinsyn till ett antal
parametrar sasom vagnat, trafikintensitet, prioritering av skador och avstand
till andra ambulanser och vardinradttningar.
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(a)

Figur 4.16 — Vénster: UMS Skeldar V-200 (CC BY-SA 4.0). Hoger: SAAB/Koc-
kums Piraya experimentplattform (Foto: FOI).

I en férsvarsmedicinsk kontext behover ytterligare faktorer tas hidnsyn till,
bland annat framkomlighet (blockerade végar eller terrdngens forskaffenhet),
identifierade hot, sannolikhet fér skador och typ av skador i olika geografis-
ka omraden samt eventuella bivillkor som stélls exempelvis i form av vdpnad
eskort [I38]. Aven mojligheten att allokera logistikresurser, framforallt autono-
ma farkoster, kan integreras i ett sddant beslutsstod. Metoden behéver dven
kunna hantera snabbt foréanderliga forlopp.

Maskininlarningsalgoritmer har trénats till att prediktera skadeutfalls-
sannolikheter och typ av skador i olika regioner [138], vilket utgdr en central
del i ett beslutsstodsystem. Tillgangen till representativa traningsdata for det
dimensionarnde scenariot med en konflikt mot en kvalificerad motstandare be-
doms vara begrénsad. Syntetiska trdningsdata kan eventuellt tas fram genom
simuleringar. Optimeringstekniker kan sedan appliceras for att ge forslag pa
hur resurser bor utlokaliseras och vilka enheter som bor sdndas péa respektive
uppdrag [138].

4.6.1 Exempel pa forsvarsmedicinska anvdndningsomraden for
autonoma UAV:er

Autonoma UAV:er bedéms kunna bidra med intressanta formégor inom framti-
da forsvarsmedicintillampningar. Stridstekniska UAV:er kan exempelvis stédja
en sjukvardsgrupp pa flera sétt infér och under omhéndertagandet av skada-
de. Stridstekniska RPAS anvinds operativt framforallt for spaning och Gver-
vakning, samt méalinmétning, och &ven dagens fjarrstyrda system kan ge en
lagesbild lokalt 6ver skadeplatsen. En RPAS som levererar en videostrém till
sjukvardsgruppen underldttar for dessa att bilda sig en uppfattning om an-
tal skadade och deras positioner, huruvida de fatt rudimentér behandling av
stridssjukvardare, vilken typ av skador som kan férvantas, om det finns fientliga
enheter i omradet och mojliga framryckningsviagar. Enskilda soldaters skadelé-
ge kan potentiellt &ven bedémas genom att tradlost samla in information fran
skadade soldaters biosensorer kompletterat med videoanalyser. UAV:ns termis-
ka sensorer kan dven anvindas for att hitta skadade, vilket idag genomfors vid
exempelvis trafikolyckor dir exempelvis passagerare har slungats ut ur bilen
och inte patriffats av rdddningspersonalen. Ledningen av UAV:n och analyser-
na bor dock genomféras autonomt for att minska belastningen pa sjukvards-
personalen och snabba upp omhéndertagandet. Manuella analyser av video
fran UAV kan leda till att tempot i operationen sénks, framforallt da otranad
personal genomfor analyserna.
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(2)

Figur 4.17 — Demonstration av mojligheten att leverera blodprodukter med
UAV genomfordes pa K3 i september 2020 (Foto: Henrik Borjesson och Robin
Kruger, Forsvarsmakten).

Ett annat exempel dr autonoma UAV:er for transporter av medicinsk
utrustning och blodprodukter (figur [100]. Denna typ av logistik har spe-
ciella egenskaper da det ofta handlar om relativt sma volymer som behover
forflyttas at gangen. Med ett ndtverk av autonoma UAV:er dr det mojligt att
skapa ett flexibelt system som kan distribuera framférallt blodprodukter snabbt
och kostnadseffektivt. Dessa behover dock kunna flyga bortom visuell siktlinje
och operatéren behover leda multipla farkoster for att konceptet ska bli re-
alistiskt. Industrin har &ven forevisat mojligheten att anvénda stridstekniska
RSTA UAV:er for att slappa blodpasar vid en 6verflygning.

Autonoma logistikfarkoster kan &ven anvindas for att evakuera skadade.
Obemannade markfordon fors in i exempelvis US Army som ska béra soldater-
nas utrustning och anvindas for att ladda batterierna i exempelvis soldaternas
sensor- och radiosystem. Dylika obemannade farkoster kan &ven anviandas for
att evakuera skadade vid behov, se figur Farkosterna styrs antingen av
en enkel handkontroll, via brytpunktsnavigering eller genom att kontinuerligt
folja en utvald person.

4.7 Utmaningar

Dagens obemannade plattformar ar i hog grad fjarrstyrda déar en operator di-
rekt styr plattformens rorelser alternativt att operatéren anger en rutt som
plattformen ska folja (brytpunktsnavigering). Om brytpunktsnavigering kom-
bineras med automatiserad formaga att upptécka och vdja for hinder och andra
plattformar (obstacle/collision avoidance) bendmns systemen ofta (framforallt
pa markarenan) som semi-autonoma. Saddana system reducerar avsevért opera-
torens kognitiva belastning vilket &ven mojliggor att en operator kan leda flera
plattformar samtidigt. Den typen av tekniker finns idag framtagen fér obe-
mannade flygande och ytgaende plattformar men har delvis pga regelméssiga
begrinsningar dnnu inte inforts operativt fullt ut. I Sverige utgér det nuva-
rande regelverket en begridnsning som behéver dndras eller anpassas for att
mojliggéra den fortsatta utvecklingen och ett framtida militdrt inférande av
USV:er [173].

Algoritmer som kan berékna en ldmplig rutt och anpassad kor- och flyg-
profil som tar hansyn till kommande safe ride standards och kinda hot fran
stationéra fientliga enheter och vapensystem beddms &ven vara mojliga att
utveckla pa kort sikt. Uppgiften underlidttas ocksa om plattformen har forflyt-
tat sig samma stricka tidigare och kan anvinda sensorinformation fran den
foregaende forflyttningen for sin navigering.

For markgaende plattformar utgor automatiserad korning i svar terrdng
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en svarare utmaning. I [225] beskrivs en bedémd tidslinjal foér utvecklingen
av denna typ av tekniker. Dagens UGV:er bedéms kunna kéra autonomt pa
forkarterade viagar under relativt gynnsamma viderférhallanden och i enklare
terrdng, dock inte i svarare snotéckt terrdng. Men de kan &n sa ldnge framforas
autonomt endast i relativt lag hastighet (10-15 km/h). Forst omkring 2035
bedoms UGV:er helt autonomt kunna kéra pa mindre grus- och skogsvigar och
i okédnd och svar terrdng, samt under typiska norrléndska vinterférhallanden.

Tekniken finns for att till sjoss och i luften genomféra en obemannad
evakuering av skadade till en angiven position genom brytpunktsnavigering
kombinerat med férméagan att undvika hinder och kollisioner. En avancerad
maskininlarningsalgoritm som kan anpassa utférandet av uppdraget i ett for-
anderligt scenario baserat pa information fran plattformens sensorer saknas
dock. Det kan exempelvis gélla vilka undanmandévrer plattformen ska utféra
vid en eventuell attack, eller hur den ska agera om den blir forféljd av en fi-
entlig plattform. I sddana scenarion krévs pa kort sikt att en operator leder
plattformen.

For att automatiserad brytpunktsnavigering och &ven fullt autonoma
plattformar ska kunna realiseras krivs ett tillforlitligt navigationssystem som
med hég noggrannhet kan estimera plattformens position och orientering &ven i
GNSS-storda miljéer. Beroende pa typ av plattform, miljo och &vriga begréns-
ningar sa utgdr detta en betydande utmaning som behover adresseras i den
fortsatta utvecklingen. Det géller framforallt vid forflyttning i morker om akti-
va sensorer inte far anvéindas. Det dimensionerande scenariot med en konflikt
mot en hogteknologisk motstandare med kvalificerad telekrigsformaga stéller
dven krav pa férbattrade kommunikationssystem med hogre grad av robusthet
i telestérda miljder [67].
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5 Biosensorer och dronartriage

Tidigt omhéndertagande av skadade dkar mojligheten att Gverleva [269]. Om
antalet skadade dr storre &n sjukvarddsresurserna maste skadade prioriteras
med sa kallad triage.

For att kunna genomftra prioriteringen utgar man fran synliga skador och
vitalparametrar och sétter dem i en héndelsekontext. Vid en masskadesitua-
tion innebér traumatriage att sjukvardsutbildad personal genomfér en primér
bedomning av skadade (sallningstriage) for att prioritera vilka som ska slussas
direkt till prioritering genom erfaren ldkare (sorteringstriage) och vilka som kan
gé till forbandsplats, forsvarshilsa, eller vardscentral [I96]. I en hotfull miljé
kan det betyda att sallningstriage ej kan paborjas innan hotet &r nerkdmpat
eller skydd finns tillgéngligt (t.ex. CBRN skyddsutrustning) [19].

Magjligheten att kunna genomfora séllningstriage pa distans och med au-
tonomi kan réddda liv om ingen kvalificerad sjukvardspersonal finns tillgénglig
eller hotet &r under kontroll. Distans i detta fall kan betyda avstand mellan 13-
kare och patient, avstand mellan sensor och patient, och avstand mellan kropps-
buren sensor och inlésningsenhet. En UAV med sensorer som kan kommunice-
ra med den skadade, som kan avldsa vitalparametrar (andningsfrekvens, puls,
blodtryck och temperatur) pa flera meters distans, och dar en AI analyserar
dessa kan genomfora sallningstriage och rapportera till sjuktransportledningen
innan den forsta sjukvardaren dr péa plats, se figur 5.1 och [5.2}

I detta kapitel ges en Oversikt Over redan utvecklade eller kommande
kroppsburna biosensorer och sensorer som kan méta vitalparametrar pa distans
(som ddrmed kan vara kandidater for sensorer ombord triagedrénare).

5.1 Biosensorer

I detta avsnitt ges en kortfattad 6verblick av sensorer som kan ge medicinskt
véasentlig information men déar det inte alltid &r sjalvklart hur sambandet mellan
maétvérdet och den medicinskt relevanta parametern ser ut. Al-metoder gor att
fler typer av sensorer blir anvindbara och detta &ven i en vidare méingd av
situationer. Dar det tidigare var svart att méta den 6nskade parametern gar
det med maskininldrningsmetoder att fa fram den relevanta informationen.

Al-st6d till sjukvarden kraver indata av nagot slag. Det kan vara en per-
son som matar in uppgifter eller sensorer som méter pa en person och utifran
miétdata sa ger Al-systemet rekommendationer om vad som &r lamplig priori-
tering och behandling.

Al-stod &r intressant bade for hilsoévervakning och omhéndertagande av
skadade [29]. Halso6vervakning kan ge en bild av personers fysiska och mentala
status vilket gor att man pa ett mer effektivt sdtt kan anvénda sina personel-
la resurser. Man far en bild av vad de fysiskt orkar med och deras mentala
status som sammantaget visar vad de ar i stand att gora och néir de behover
aterhdmtning.

AT forutsétter en dator som kan tas med och nagot sétt att kommunicera
med den, bade for att mata in data och for att ta del av resultat. Det kan
vara en syresattningsmétare som man siatter pa ett finger som anger blodets
syresdttning och varslar vid laga nivaer eller vid férdndringar. Det kan vara
en bérbar dator med pekskirm som dessutom kan, antingen tradlost eller med
kabel, koppla upp sig mot sensorer som den undersckta personen har pa sig.

Maskininlarning har forbattrat méjligheterna att gora harledda méatning-
ar. Man méter inte det man primért ar intresserad av utan en eller flera andra
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Figur 5.1 — Informationen fran biosensorer och triagedrénare flédar in till led-
ningscentralen dér den aggregeras och kombineras med annan information som
hjélper till att leda, berdkna och koordinera bl.a. stridsvirde, patientevakuering
och férnédenhetsforsérjning (Grafik: Martin Ek).

egenskaper utifran vilka man kan hérleda det man ar intresserad av. Man lag-
ger till exempel en mobiltelefon pa brostkorgen pa en skadad och telefonen
kan genom rorelse- och ljuddetektion avgora om personen andas. Man kan inte
direkt avgora luftflodet till lungorna men rorelserna ger tillrackligt indikation.

Vitalparametrar ar fysiologiska parametrar som &r avgérande fér en per-
sons liv. Det finns ingen entydig definition av vilka de &r men andning, syre-
méttnad, puls, blodtryck, kroppstemperatur och vakenhetsgrad brukar riknas
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in. Ibland rdknas ocksa blodsockerniva och smérta in som vitala parametrar.
Al-st6d kan anvindas pé tva sétt, dels for att utifran analys av virden pa vitala
parametrar stodja omhéndertagandet, dels for att hérleda viarden pa de vitala
parametrarna utifrdn andra métta parametrar som indirekt ger information
om de vitala parametrarna.

I begreppet biosensor ryms manga olika sorters sensorer. En viktig di-
stinktion &r hur néra kroppen sensorn behéver vara vid méatning. En del senso-
rer kriaver kontakt med huden medan andra kan méta péa avstand fran kroppen.
Det finns ocksé sensorer dr invasiva, det vill sdga de méter inuti kroppen. In-
vasiva sensorer ar svara att hantera under faltméssiga forhallanden om det
inte handlar om implantat som inplanterats i forvdg. En annan distinktion &r
om det &r fysiska, kemiska eller biologiska parametrar som maéts. Fysiska &r
bland annat ljud, ljus, tryck, kemiska &r till exempel blodsockerniva och giftiga
substanser och biologiska kan vara virus och bakterier.

Sensorer som ska anvidndas under faltmaéssiga forhallanden méste vara
robusta och tala utsatta miljoer och samtidigt ge tillrdckligt korrekta métvar-
den. De ska dessutom kunna anvéndas av personer som har liten eller ingen
medicinsk skolning.

Det &r stor skillnad pa sensorer som ska ge medicinskt relevant infor-
mation om en specifik individ och sensorer som anvénds for att ge statistisk
information om fysiskt och mentalt hélsotillstand hos en grupp individer. I det
forsta fallet krévs mycket vil testade och vél fungerande sensorer for att man
ska kunna lita pa att de ger korrekt information. I det andra fallet kan det
riacka att informationen ar statistiskt korrekt och att man vet hur mycket och
vilka fel som métningarna ger. Aven om hilsoinformation ges till en enskild
individ s& &r det inte lika kritiskt med exakt korrekta virden som vid sjukvard.

Det finns sensorer som méter fysikaliska egenskaper med stor noggrann-
het som kanske har ett till synes svagt samband med vésentliga medicinska
parametrar men dar Al-system kan ldra sig &ven vaga och otydliga samband
och pa sa sétt ge véisentlig information bade till den enskilde personen, till
vardande personal och till personal som leder insatsen i falt.

5.1.1 Kroppsburna biosensorer

Idag bér néstan alla smarta telefoner och andra barbara enheter som dygnet
runt kan samla hélsorelaterade data. Kroppsburen teknik eller wearables utfor-
made som smarta klockor, smycken, kldder eller hjalmar spas bli ett av flera
sétt som artificiell intelligens kommer att revolutionera hélso- och sjukvarden
[29, 259).

En klocka med inbyggda sensorer kan till exempel bade méta egenskaper
hos béraren och egenskaper i omgivning som har betydelse for héilsa. Den kan
méta vader, vind, ljud, tryck, temperatur och rorelser. Alla dessa har relevans
fér bédrarens hélsa.

En vanlig mobiltelefon eller en trédningsklocka innehéaller ett antal senso-
rer som ar intressanta i mening att de &r smé och méter fysikaliska egenska-
per noggrant. Typiskt finns dér kamera, mikrofon, termometer, hygrometer,
barometer, IR-sensor, kompass, gyroskop, accelerometer och ljussensor. Dessa
sensorer kan eventuellt med lite anpassade sensorkonstruktioner anvindas for
att méta vitala parametrar. Det finns stor potential till utveckling av nya Al-
system som anvinder data fran dessa sensorer. Med kameran kan man ta bilder
och filma och med modern Al-teknik gar det att fa fram diverse egenskaper
som ar medicinskt och hélsoméissigt relevanta. Det finns dessutom mdjlighet
att utreda och f& fram mycket mer information fran bilder [284) [177, [147].

I Storbritannien har man utvecklat ett system som kallas Integrated
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Patientflode

Skadeplats stad - med spanade UAV:er

Maskininlarning
identifierar skadade
personer och typ av

Biometrisk data skador, t.ex. bruten arm

fran egen personal.
Puls, blodtryck, temp etc.

Data skickas till
ledning fér analys

Figur 5.2 — Dronare spanar efter skadade och inhdmtar vitalparametrar och
annan relevant data fran kroppsburna biosensorer. Informationen analyseras
och aggregeras till en medicinsk lagesbild (Grafik: Martin Ek).

Systems Health Management (ISHM) {or att overvaka allt fran rutinvard till
traumavard 1 strid [208 261]. Soldaterna tillhandahalls kroppsburna enheter
som méter deras vitalparametrar sasom puls, blodtryck och andning samt &ven
temperatur. Dessa matt kan sedan foljas for att halla ett 6ga pa soldaternas
stress- och trotthetsnivaer i falt och &ven anviindas till att fatta beslut om eva-
kuering. P4 motsvarande sétt har féretaget Equivital utvecklat kroppsburen
teknik at den amerikanska forsvarsmakten for insamling av fysiologiska data
[220]. Data fran sensorerna som de amerikanska soldaterna bér Gver brostet
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kan ge indikationer pa nar ytterligare anstrangningar i kritiska situationer &r
mojliga respektive nér soldaterna behéver vila. En utmaning ar dock att utfor-
ma sensorer som inte stor och system som inte &r alltfor komplicerade sa att
anvindarna fortsétter att béra dem.

Det finns ocksd ett stort utvecklingsomride som kallas intelligenta (el-
ler smarta) klider. Man syr in sensorer i klader for att dirigenom overvaka
bérarens fysiologiska parametrar.

En plattform med sensorer som &ar extern, liten och méater med kontakt
mot kroppen har manga fordelar och det finns en stor utvecklingspotential. De
nya mojligheterna att utveckla analysmetoder genom att kombinera data fran
befintliga sensorer med Al-teknik &r stora. Framfor allt inom det Al-baserade
bildanalysomréadet har man natt stora framgangar. Precis som en ldkare tittar
pé sin patient for att géra en bedémning av hélsan kan en automatiskt analy-
serad videosekvens pa sikt sdga en hel del om personens hélsa. Det ar inte lika
specifikt som uppmaétta fysiologiska virden men vl en forsta bedémning.

5.1.2 Halsodvervakning med biosensorer

Biosensorer for 6vervakning av militér personal i félt har potential att gora stor
skillnad bade for hélso- och sjukvard [87].

For sjukvard galler det att diagnostisera och Gvervaka kritiska tillstand
tills den skadade kommer under kvalificerad sjukvard. Overvakningen &r till
nytta bade for de som utan medicinskt ingadende kunskaper ska ta hand om de
skadade som foér den medicinskt sakkunniga personal som senare ska behandla
den skadade.

For halsovard géller det att 6vervaka parametrar som ar kritiska for att
personalen ska fungera fullt ut fysiskt och mentalt. Overvakningen ar anvind-
bar bade for den enskilde sjélv och for ledningen som har att se till att all
personal anvéinds pa bésta sétt.

Framstegen inom artificiell intelligens har gjort att signalbehandling tagit
stora kliv framat. Idag kan man fa fram information fradn datasignaler som
tidigare var mycket svart och kanske omdjligt. Det finns flera exempel déar
Al-system ger béattre resultat &n ménsklig bedomning. Al-system &r ldrande
vilket betyder att systemet sjédlv lar sig sambandet mellan in- och utdata. Det
kan vara en foérdel ndr systemet lir sig samband som inte kunnat uttryckas
analytiskt men det ar ocksa en nackdel eftersom man inte vet och det &r svart
att analysera och forsta hur systemet gor.

5.1.3 Kroppsburna blédningssensorer

Med mikrovagsméatningar har Strokefinder (Medfield Diagnostics AB) kunnat
skilja patienter som fatt stroke orsakad av blédning i hjarnan fran strokepati-
enter som drabbats av blodpropp med syrebrist i hjdrnan som f6ljd (se figur
5.3). Tekniken fungerar &ven for personer som drabbats av traumatiska skall-
skador som &r den vanligaste orsaken till dodsfall och handikapp bland unga
ménniskor i Sverige [170 [74].

Storre blodningar i buk och brostkorg behover oftast prioriterad vard for
att undvika blédningschock. Beslutet om patienten ska opereras eller ej kan
oftast forst fattas efter diagnostik med ultraljud eller datortomografi. Med en
kroppsburen sensor som méter bioimpedans i brostkorg och abdomen har en
forskargrupp vid Chalmers kunnat detektera storre blodningar [31]. Den infor-
mationen kan anvindas for att prioritera patienter med misstdnkt blédning.
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Figur 5.3 — Med mikrovigssensorer i en hjilm har Strokefinder (Medfield Dia-
gnostics AB) kunnat detektera stroke och blodningar med hog sidkerhet utan
behov av datortomografi (Grafik: Boid).

5.2 Dronartriage

Drénare kommer med stor sannolikhet att fordndra hur triagering sker i masska-
desituationer [137]. Eftersom drénare kan komma fram betydligt snabbare &n
ambulanspersonal sa kan dessa anvidndas for att paborja sallningstriage och
skapa en uppfattning av omgivningarna tidigare, se figur [5.2}

Fyra huvudsakliga medicinska anvindningsomraden for dronare har iden-
tifierats [232]: folkhdlsovervaking, katastrofmedicin, telemedicin och medicins-
ka transporter. De forsta tva omraden kan innefatta drénare som utnyttjas till
att Overvaka olycksplatser, analysera biokemiska risker samt for epidemiolo-
gisk forskning for att studera éndringar i miljon och spara sjukdomsspridning.
Telemedicin &r det tredje omradet och innefattar diagnos och behandling av
patienter pa distans. Dronare kan anviandas till pre- och postoperativ bedém-
ning av patienter samt till handledning pa distans (telementoring): en erfaren
kirurg kan pa distans vara guide &4t en mindre erfaren kirurg eller sjukvardare.
Nyttjandet av dronare for telekirurgi har provats i simuleringar: en kirurg lyc-

74



kades i en studie pa ett framgangsrikt sitt styra robotarmarna for att simulera
kirurgiska ingrepp i en patient beldgen i ett talt p4 100 meters avstand [116].
Det fjdrde anvindningsomradet ar att utnyttja dronare till olika former av
transporter av vivnader, mediciner, utrustning (t.ex. defibrillatorer) men &ven
for transport av patienter. Ett exempel d&r Drone Doctor som ska kunna ge-
nomféra en snabb triage pa distans utifran video som drénaren samlar in vid
masskadesituationer. Metoder har &ven utvecklats for att sinda hela grupper
av autonoma dronare till en olycksplats for att samla in uppgifter om skador
sdsom antalet skadade, alder, kon [110, 227].

5.3 Vitalparametrar for triage pa distans

Triage avser prioritering for akut behandling, fortsatt behandling samt medi-
cinsk evakuering av skadade efter en primar undersokning. I Forsvarsmakten
anvinds fem triageringsnivaer [203]:

e T1 (r6d) — Livshotande skador. Omedelbar livrdddande behandling och
snarast MEDEVAC.

e T2 (gul) — Svéara, men ej akut livshotande skador. Stabiliserande behand-
ling och MEDEVAC i nértid.

e T3 (grom) — Lattare skador. Forsta hjdlpen och avtransport.

e Dod (svart) — Dodforklarad av likare, eller skador som &r oférenliga med
overlevnad (t.ex. dekapitation). Ingen behandling. Transport till avsedd
plats. Skydd.

e Doende (bla) — Patienter som ej kan ridddas med den tillgingliga vér-
den. Anvinds enbart nir katastrofmedicinska behandlingsprinciper har
aktiverats.

For att kunna genomf6ra triage anvéands féljande vitalparametrarna enligt
METTS-T (medical emergency triage and treatment system trauma) [302]:

1. Fria andningsvégar.

2. Andningsfrekvens (med kapnograf) och syrgasméttnad (Os-saturation
med pulsoximeter).

3. Hjértfrekvens (med kardioskop) och blodtryck (automatisk noninvasiv
blodtrycksmétning).

4. Vakenhetsgrad enligt RLS (reaction level scale) (subjektiv bedémning).

Att kunna méta dessa parametrar pa distans mojliggor en sallningstriagering
utan att sensorn maste ha hudkontakt med den skadade. Har den skadade ingen
kroppsburen teknik, eller om den &r defekt, kan en métning av hélsoparametrar
pa distans vara av betydelse. Dessa sensorer kan befinna sig pa en triagedronare
i en masskadesituation.

I féljande avsnitt beskrivs sensorutvecklingar som kan bidra med infor-
mation enligt METTS-T [302]. Dessa bor kravstillas for sensorer ombord tri-
agedronare.

Andningskontroll pa distans

For att kunna méta andningsfrekvens finns olika sensortyper tillgéngliga. Det
kan vara en optisk Microsoft Kinect© kamera (Microsoft Corporation, Red-
mond, WA, USA) som miter brostkorgens utformning 6ver tid med en distans
av en meter 117, [3]. Brostkorgsrorelser kan dven métas med en rorlig 3D laser
skanner [3]. En annan metod nyttjar ultraljud f6r att méata brostkorgsrorelser.
Det fungerar hittills under optimala férhallanden upp till 15 cm distans [52].
Mest utvecklad for andningskontroll pa distans &r kanske termopletysmo-
grafi [215]. Genom en optisk analys av termiska férandringar framfér mun och
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nisa kan bade andningsdjup och -frekvens miitas [43]. En sddan termooptisk
andningsovervakning har framgangsrikt anvints for 6vervakning av nyfédda
barn [174].

Hjartfrekvens pa distans

Att méta hjartfrekvens bygger traditionellt pa pulsmétning, dér tryckforand-
ringar i pulsaddrar kiinns, och akustisk rikning (via stetoskop) av hjirtslag sker.
Att kunna méta pulsationer i genomblédningen av fria vil genomblédda hudy-
tor (som t ex ansiktet) kraver en mycket hog kédnslighet p& sensorerna. De
tillgdngliga sensorer bygger pa flodesanalys som nyttjar Doppler-effekten, eller
pa temeraturpulsationsméatningar med viarmekamerasystem.

Genom en mikrovagssensor i bilsdtet har man kunnat méta férarens hjart-
frekvens, diar métningen stdmmer 90% Gverens med ett konventionellt kontakt-
baserat system [28]. Genom att koppla samman mikrovagsdopplerteknik med
ett optisk system (Microsoft Kinect©) har man kunnat minska métfel som
beror pé rorelser [179].

Simultaninspelade firg- och nira-infraréd (NIR)- ansiktsvideos har vid
kamerabaserad hjartfrekvensmétning okat robustheten mot fluktuerande be-
lysning och huvudrérelser [184], 40}, [143].

Med fotopletysmografi pa distans (remote photoplethysmography, rPPG)
kan man méta hjartfrekvens i ansiktsvideos [5]. Genom att komplettera rPPG
med djupldrande neurala natverk har man kunnat o6ka robustheten och sdnka
métfelet till 6 slag/min [263].

En intressant utveckling bygger pa distansmétning av puls-férflyttningstiden
(pulse transit time, PTT) med mikrovigs- och optiska sensorer. Mikrovagssen-
sorn identifierar hjartslag genom reflekterade vagsignaler fran brostkorgen och
bildsensorn identifierar pulsen i ansiktet. Genom att kunna berédkna tidsinter-
vallet mellan hjértslag och puls i ansiktet kan genomblédningen métas [312].
Mojligtvis kan PTT nyttjas for att identifiera patienter i blédningsshock, dar
blodcirkulationen centraliseras och genomblédningen av hud och organ mins-
kas.

O,-saturation pa distans

Miétning av syresittning, d.v.s. blodets syreméttnad (Os-saturation), bygger
pa skillnader i absorption av optiska vaglangder mellan oxygenerat hemoglobin
och desaturerat hemoglobin. Med en optisk RBG-fiargkamera har man fran 1,5
meter distans kunnat méta syresittning i kontrollerad milj6 [I14]. Ett nyligen
utvecklat multi-modalt optiskt system med inspelningar av olika vaglingder
och fargabsorptioner méter samtidigt férandringar i blodfléden, syreséttning
och hemoglobinkoncentration i en distans fran cirka 30cm [292].

Vakenhet pa distans
Vakenhetsgraden bedoms enligt reaction level scale (RLS) grad 1 till 8:

1. Vaken — Orienterad, ingen svarslatens.

. S15/oklar — Kontaktbar vid 14tt stimulering (tilltal, berdring).
. Mycket sl6/oklar — Kontaktbar vid kraftig stimulering.

. Medvetslos — Lokaliserar smérta utan att avvérja.

Medvetslos — Undandragande rérelser vid smartstimuli.

. Medvetslos — Stereotypa bojrorelser vid smértstimuli.

. Medvetslos — Stereotypa strackrorelser vid smartstimuli.

. Medvetslos — Ingen smértreaktion.

For att bedoma vakenhet kan foljande antaganden prévas med sensorer:
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e En vaken patient svarar vid tilltal.
e En patient med sénkt medvetandegrad ar kontaktbar vid smértstimulus.
e En djupt medvetslés patient har specifika rorelser vid sméartstimuli.

Med en hogtalar- och mikrofonfunktion kan triagedrénare kommunicera
med den skadade. Svarar den direkt d&r medvetandegraden RLS 1. Svarar den
ej ar medvetandegraden RLS 3 eller hogre.

Genom smirtstimulering med t.ex. en het laserstrale kan medvetslosheten
graderas i RLS 4 till RLS 8. Genom en videoinspelning av reaktion pa stimuli
kan smaértreaktionen omséttas i RLS-grader. En sadan analys skulle kunna
genomforas med stod av artificiell intelligens.

A

Figur 5.4 — UAV mojliggor att soka efter skadade och triagera dessa i hotfull
miljo med god sékerhetsmarginal {6r sjukvardspersonalen (Foto: Kristina Scott
/ Forsvarsmedicincentrum).
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5.4 Utmaningar

Det senaste decenniet har biosensorer blivit en naturlig del av vardagen, dar
mobiltelefoner, klockor och kameror Gvervakar var hélsostatus och genererar
stora dataméangder. Den 6kande miniatyriseringen mdéjliggor sensorer som vivs
in i uniformen eller som sitter som ett plaster pa huden. Foér att kunna nyttja
den dataméngden péa ett meningsfullt sitt kravs det djuplarande Al-teknik.
Aggregerade hilsodata kan utgora ett vardefullt underlag till den medicinska
lagesrapporten.

Droénartriage forutsétter sensorer som kan inh&mta vitalparametrar pa
distans. Sa fort dronare kommunicerar med skadade eller deras kroppsburna
sensorer utgor dronare en sidkerhetsrisk, da den skadades position kan rdjas
och sjuktransportresurser pa vig kan Gverfallas. Manga av dessa sensorer &r
i utveckling och kommer att kunna ingd i sensorbanken for en triagedrénare.
Miniatyrisering och métning pa distans &r fortfarande utmaningar, men de
senaste forskningsronen dr lovande och talar for utvecklingen av triagedronare
i en néra framtid.
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6 Robotassisterad sjukvard

Traumaomhéndertagandet foljer en standardiserad procedur, som med latthet
kan formuleras i ett dataprogram [16]. D& robotar med Al-teknik &r bétt-
re 4n ménniskan i att folja riktlinjer skulle robotassisterad sjukvard kunna
Oka behandlingskvaliteten vid traumaomhéndertagande; men ddrmed inte sagt
att robotassisterad sjukvard alltid &r battre i alla ldgen [282]. I forsta kapit-
let konstaterade vi att personalen &r Forsvarsmaktens dyraste resurs och att
tillgang till legitimerad specialiserad sjukvéardspersonal inte alltid dr given i
krig. Robotiska system mdjliggor att for ménniskan farligare uppgifter kan ge-
nomféras av robotar. Exempel ar Forsvarsmaktens explosive ordnance disposal
(EOD)-robotar, dér fjarrstyrda robotar tar 6ver farliga desarmeringsuppgifter
och minskar risker och stress for EOD-operatoren.

Da varje steg i proceduren for traumaomhéndertagandet dr kopplat till
en aktivitet, maste en sjukvardsrobot kunna utfora en rad aktiviteter for att
kunna verka fullt ut i traumaomhéndertagandet. Kapitlet sammanfattar den
pagaende utvecklingen inom en robotassisterad sjukvard.

6.1 Robotkirurgi

Autonom robotkirurgi har potentialen att radikalt férédndra det forsvarsmedi-
cinska arbetet pa slagfiltet [126]. Robotkirurgiska system kan som illustrerad i
figur [6.1] styras pa distans alternativt helt "obemannat” &ven om de idag kréver
en lakare som Gvervakar vad roboten gor. Systemen kan bli sarskilt viktiga pa
isolerade platser déar kirurger inte finns tillgdngliga. En klar majoritet (86%) av
alla dodsfall pa slagfiltet intraffar inom 30 minuter efter skadetillfdllet [I78].
Ett system med mer eller mindre automatiserad robotstédd kirurgi pa plats
skulle darfor fylla ett viktigt behov. Det mest kiéinda systemet dr da Vinci-
systemet som ursprungligen utvecklades i USA med avsikten att anvindas pa
distans for traumakirurgi i militdra sammanhang [104]. Idag hittar man dock
da Vinci-systemet i operationssalar pa civila sjukhus runtom i varlden. I detta
system &dr det ldkaren som styr och &vervakar robotsystemets armar fran en
komnsol i operationssalen. Helt obemannade kirurgiska 16sningar fors dock fram
som tankbara framtidsvisioner. I ett ként fall vid Boston Children’s Hospital i
USA har en robot utvecklats som sjdlvstandigt kan navigera sig fram till hjart-
fel hos levande grisar [274]. Roboten kan pa egen hand hitta millimetersma
lackor i klaffarna utan att skada hjartat. Nar den vél natt fram tar en kirurg
Over styrningen och kan tédppa till lickorna. I detta fall var patienten inte en
ménniska utan en gris, men undersokningar visar att robotar med varierande
grad av autonomi kan méta sig med kirurger nér det giller specifika uppgifter
sasom att identifiera skador, suturera och avlidgsna tumorer.

Autonoma kirurgiska tillampningar ligger en bra bit in i framtiden men
det gors satsningar pa autonoma férsvarsmedicinska system som inte &r renod-
lat kirurgiska for t.ex. obemannade farkoster. US Army undersoker anvindning-
en av robotik for att stédja det forsvarsmedicinska arbetet under skadeevaku-
ering [79]. Forskningen syftar till att utforska hur diagnostik och behandling
kan automatiseras och integreras in i obemannade fordon.

Forskningsprojektet TRAuma Care In a Rucksack (TRACIR) som leds av
University of Pittsburgh syftar till att utveckla ett autonomt robotstyrt hjart-
och lungriddningssystem i barbar storlek (den ska rymmas i en ryggsick) am-
nad for anvandning vid evakuering av sarade soldater med obemannade fordon
[217]. TRACIR utgér fran observationen att blddning &r den priméra orsaken
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Faltsjukhus

Operation

pa distans Sjukvérdspod

Figur 6.1 — Om kirurgen saknas pa féaltsjukhuset kan robotkirurgi mojliggora
kirurgiska ingrepp pa distans. Med robotassisterad behandling i en sjukvards-
pod kan vissa behandlingar genomforas utan likare péa plats (Grafik: Martin
Ek).

till undvikbara dédsfall pa slagfiltet. Genom att tillimpa maskininlérning pa
stora dataméngder av prehospitala traumafall fran Pittsburghs-omradet till-
sammans med principer om hemodynamisk évervakning (studiet av den fy-
siologiska funktionen av blodcirkulationen och hjirtfunktion) skall projektet
utveckla ett automatiserat system for hjéart- och lungraddning.

I bjart kontrast till skrymmande robotkirurgiska system som da Vinci
bygger en annan framtidsvision pa att kirurger i stéllet for att anvdnda en robot
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till flera olika uppgifter kommer utnyttja svirmar av nanobotar [(9, 113]. En
nanobot ar en mycket liten robot som kan utféra uppgifter p4 nanonivéa sdsom
att forflytta molekyler med stor precision. Idén bygger pa att ett mycket stort
antal sma robotar ska fas att samarbeta for att 16sa uppgifter som skulle vara
svara for ett enskilt system. Forhoppningen &r att kirurgen i framtiden ska
kunna styra nanobotarna genom ménskliga organ och blodkérl for att t.ex.
avldgsna blodproppar eller leverera en behandling pa cellniva.

6.2 Robotassisterad venkateterisering

En venkateter bestar av en tunn ihalig stalkanyl (ror) som i sin tur &r inford i en
bojlig plastslang (sjilva katetern). Vid anvindandet sticks stalkanylen genom
huden och in i en ven varefter kanylen dras ut medan katetern sitter kvar i venen
och kan anvindas till att ge medicin eller dropp direkt i blodet. Ett mycket
stort antal intravendsa kateteriseringar gors dagligen och en stor andel (28%)
av dessa misslyckas [30]. Dessa misslyckanden orsakar skador och smiérta och
kan ocksa leda till permanent drrbildning och nervskador. Forsok har dérfor
gjorts for att utveckla robotsystem som utfér den intravendsa kateteriseringen
sdkrare och mindre smértsamt. Sma vener och vener under fettlager kan vara
mycket svara att se och kidnna. Men eftersom syrefattigt blod absorberar ljus
mer &n omliggande vivnad kan infrarétt ljus nyttjas till att upptécka vener.
Utmaningen &r att fa robotar att tolka bilder med det infraréda ljuset och
identifiera lampliga punkter dir katetern kan sdttas. En annan utmaning &r
att fa roboten att forsta hur katetern ska féras in genom huden och vidare till
venen (ev. vinkel, girning, rullning osv). Algoritmer &r under utveckling for att
mota dessa utmaningar med malsdttningen att kunna anvinda sadana robotar
i avldgsna eller fientliga miljoer dar kvalificerad sjukvardspersonal saknas [30].
En handhallen halvautomatisk robot har prévats och visats kunna stédja helt
otrdnade forsokspersoner i att sidtta venkatetrar langt béttre med hjilp av
roboten &n pé egen hand [41].

6.3 Robotisk ldkemedeladministration

Lakemedelsadminstrerande robotar ger exakt den méngd narkosldkemedel som
behovs och dr huvudsakligen closed loop-system [123]. Ett s& kallat closed loop-
system bestar huvudsakligen av tre element:

1. Ett centralt operativsystem som innehaller algoritmer och procedurer.
2. En eller flera variabler for malstyrning.
3. Ett eller flera system for administration av ldkemedel.

Dessa tre element hinger ihop genom feedbackfloden. Systemet kan alltsé an-
passa sig kontinuerligt for att na malet utan behov av manuell styrning.

Flera closed loop-system har utvecklats for lidkemedelstitrering for pati-
enter i narkos. Hittills har closed loop-system utvecklats for kontroll av nar-
kosdjup [272, 193] och muskelrelaxation [65] d& det saknas relevanta monito-
reringsvariabler for smérta vid medvetsloshet eller i narkos. Flera forskare har
nyttjat hemodynamiska variabler som arteriellt blodtryck och hjéartfrekvens for
att kunna méta smérta [103] 121].

En av de mest mogna farmakologiska robotarna, McSleepy, utvecklades
2010 med ett grafiskt-numeriskt granssnitt och operativsystem (LabVIEW, Na-
tional Instruments, TX, USA). For malstyrningen anvindes en BIS Vista mo-
nitor (BIS Vista™, Aspect Medical Systems, MA, USA) och en monitor for
vitalparametrar (CASMED 740, CAS Medical Systems Inc., Branford, CT,
USA). Som ldkemedelsadministrationssystem anvindes infusionpumpar (Gra-

81

FOI-R--5045--SE



FOI-R--5045--SE

seby 3400, Graseby Medical, UK). I en randomiserad kontrollerad studie med
180 patienter har McSleepy varit béttre avseende smértkontroll och vitalpara-
metrar dn narkospersonalen [121].

6.4 Robotisk saker luftvag

En sdker luftvig &r — efter kompression av katastrofblédningar — prioritet num-
mer ett vid omhéndertagandet av traumapatienter [I6]. Den mest sékra luft-
viagen pa en svart skadad patient dr en endotrakeal tubus, dvs. en plastslang
som laggs genom munnen och svalget in i luftstrupen och som dérmed séker-
staller en fri luftvig. Da intubationen &r en av de kritiska momenten vid akut
omhéndertagande i filt, kan robotiska och automatiserade intubationer mgj-
liggora en sédker luftvig dven om narkospersonalen inte &r pa plats &n. Genom
att koppla ett videolaryngoskop till en robotarm som styrs av en narkoslédkare
pa distans har man i Kanada redan for 10 ar sedan framgéangsrikt kunnat intu-
bera patienter under optimala forhallanden [122]. Det har lett till en robotisk
produktutveckling kallad Kepler Intubation System (KIS) [I82]. En kinesisk
robotisk 16sning publicerades 2018 dér endotrakeala intubationer genomfordes
pa en stordjursmodell [293].

For att inte "drunkna” i lungornas egen sekretion, blod eller aspirat maste
en endotrakeal tubus tommas pa sekret och vitska. I Singapore har man borjat
utveckla robotiska l6sningar, dér en robotisk autonom sugslang rensar tuben
hos intensivvardspatienter utan behov av personal pa plats [58].

Samtliga robotiska utvecklingar for intubation har genomférts som fjarr-
styrda 16sningar med ménniskan i loopen. Som vi har sett inom bilindustrin
ar steget fran fjarrstyd robotik till autonom robotik tekniskt mdéjligt. Men det
saknas fortfarande acceptans och tillit till robotassistserade sjukvardslésningar.
Och det giller speciellt nir vi kdnner oss som mest sarbara och en robotarm
ar pa vag att trycka in en slang i var strupe.

6.5 Robotisk kraniotomi

En av de farligaste skadorna efter trauma &r blédningar i skallen (intrakraniella
blodningar), som 6kar trycket i hjarnan och kan leda till hjarndod eller ned-
satt kognitiv formaga. Behandlingen maste ske utan fordréjning och omfattar
oftast en avlastning av blédningen och saledes trycket genom borrning genom
skallbenet.

Genom att nyttja robotisk friasteknik fran tillverkningsindustrin har ro-
botiska skallborrningar med den sé kallade Craniobot utvecklats [21T], [T05].

6.6 Exoskelett for avsutten forflyttning av skadad

Att forflytta en skadad soldat i full stridsutrustning tar kraft och resurser
fran stridsuppgiften. Om ingen sjuktransport finns tillgénglig maste livradda-
ren forflytta sin skadade kamrat i skydd och sedan till ndrmaste skadeupp-
samlingsplats. For att orka detta utan att tdra pa det egna stridsvéirdet kan
ett exoskelett bidra till den robotiskt assisterade kraften som behdvs for att
kunna forflytta den skadade kamraten [194]. Om den skadade soldaten har ett
avancerat exoskelett i stridsutrustningen skulle exoskelettet autonomt kunna
forflytta den skadade i skydd utan behov av ytterligare stod.Exempel pa exos-
kelettutvecklingen presenteras i tabell
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Tabell 6.1 — Exoskelettutvecklingar

Bild

Namn och Beskrivning

Utvecklande or-
ganisation

RoboGlove® / Ironhand®: 2020
premierade NASA  armexoskeletten
Ironhand© med Invention and Soft-
ware of the Year Award. Den ligger
till grund for RoboGlove®©, en vidare-
utveckling tillsammans med General
Motors. Den bygger pa en handske
som forstdrker handens funktionella
anatomi med robotisk kraft [197] [4].

General Motors
(USA), Bioser-
vo (Sverige)

Onyx©: Exoskeletten Onyx© &kar
mobilitet och uthéllighet 1 nedre
kroppshalvan. Genom att den minskar
arbetet vid gang och kléattring hjalper
Onyx© soldater att kunna gi extra
lénge dven om man maste béra med sig
en storre last [I71].

Lockheed Mar-
tin (USA)

X082©: Exoskeletten X0S2© anvin-
der hydraulik for att lyfta vikter sa att
det kidnns méanga ganger lattare. Vikter
som dr tyngre dn 90 kg kan lyftas och
béras 6ver en ldngre tid. Den hoga ror-
ligheten mojliggér att anvandaren kan
gé, springa, ga i trappor och spela fot-

boll [I71].

Raytheon Sar-
cos (USA)

Human Universal Load Carrier
(HULC®): Den universala lastbéra-
ren (HULC®) dr ett exoskelett for
den avsuttna soldaten. Genom hydrau-
lisk kraftéverforing mojliggsr HULC©
tunga lyft upp till 91 kg med mini-
mal belastning. Systemet ar avsett att
minska risken for muskuloskeletala ska-
dor. Viktbelastningen leds vidare till
marken genom exoskelettens tillhéran-

de skor [I72].

Lockheed Mar-
tin (USA)

Wyss Exosuit®©: Det mjuka, flerleda-
de exoskelettet bestar av texila kompo-
nenter med kraftoverforing fran backen,
hoft, larben och vad. I motsats till har-
da exoskelett mojliggor Wyss Exosuit
© minimala rérelsebegriansningar. Den
dr anpassningsbar till soldatens egna
gangmonster och kan automatisk tillfo-
ra rorelseenergi vid behov [I51].

Wyss Institute
(USA)

Fortsdttning pd ndsta sida
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Tabell 6.1 — Fortsdttning fran forra sidan

Bild Namn och Beskrivning Utvecklande or-
ganisation

Operational Exoskeleton (0X®): DSTO (Austra-
Australiens operationella exoskelett lien)
OX© &r ett passivt, mjukt exoskelett

for belastningsminskning av den av-
suttna soldaten. OX© anvinder tva
Bowden-kablar, som normalt anvinds

for gasreglage 1 ldtta flygplan och
cykelbromsar, for att leda vikten fran
soldatens 85 kg ryggsdck direkt till
marken. Med bara 3 kg egen vikt &r

OX en av de ldttaste exoskelett som

har utvecklats [59].

(X1©): NASA:s exoskelett X1© har NASA (USA)
utvecklats som tréaningsredskap ombord
pa rymdstationer och for framtida lang-
tidsmissioner till asteroider eller mars.
Utan att ta vdrdefullt utrymme eller
viktbelastning kan X1© stédja traning
och 6vning i tyngdléshet i preventivme-
dicinsk syfte. Samtidigt stodjer exoske-
letten rymdledaren pa jorden med mét-
ning och insamling av hélsodata som
mojliggor en i realtid uppdaterad hal-
sostatus [198].

6.7 RAS-sjukvardskapsel

Aven om robotisk sjukvard finns pa plats kommer bara en evakuering fran
stridsfaltsnivan kunna bidra till skydd och till ett omhéndertagande med ut-
hallig intensivvard. Att bygga robotik i en sjukvardsevakueringskapsel skulle
kunna mojliggora kvalificerad robotisk sjukvard i vintan pa avtransport eller
under transporten.

Sedan andra vérldskriget har GRIER (Ground Rescue Insertion Extrac-
tion Resupply)-kapslar utvecklats som skulle méjliggora en liggande transport
oberoende pé plattform. Extraktion/insertions (EXINT)-kapseln i ﬁgur ut-
vecklades i slutet av 90-talet av det brittiska foretaget AVPRO (London, U.K.
Ltd), var ca 4 meter och rymde en person med utrustning [57]. Den kunde
kopplas till BAe Sea Harrier flygplan och Boeing AH-64 Apache helikoptrar
(figur [T, [82]. EXINT-kapseln utvecklades i samband med operativa erfa-
renheter under Gulfkrigen och Balkankriget dér extraktion av kraschade piloter
och dold infiltration med specialstyrkor skulle forbéttras. Kapseln hade 100%
syrgas och ett virmesystem, sa att den kunde transporteras pa héga hojder.
Aven om det har genomférts prov och forsck har det aldrig flugits med ménni-
skor i EXINT-kapseln.

Genom integration av biosensorer som har beskrivits i kapitel [5] och ro-
botiska autonoma sjukvardslosningar i en evakueringskapsel skulle en skadad
kunna fa kvalificerad behandling redan under pagaende evakuering. Detta for-
utsétter utveckling och miniaturisering av biosensorer och sjukvardsrobotik.
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Figur 6.2 — EXINT-kapseln (AVPRO, London, U.K. Ltd) som utvecklades pa
1990-talet skulle bland annat mojliggora okvalificerad sjuktransport (CASE-
VAC) i en skyddad kapsel och kunde kopplas till olika plattformar (Foto: Think
Defence, UK, CC BY-SA 4.0).
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Figur 6.3 — EXINT-kapseln (AVPRO, London, U.K. Ltd) vid prov och forsok
kopplat till en BAe Sea Harrier och en Boeing AH-64 Apache helikopter (Foto:
Think Defence, UK, CC BY-SA 4.0).

6.8 Utmaningar

Robotiskt assisterade kirurgiska ingrepp anvénds redan nu med stor framgang.
Hittills &r fortfarande ldkaren den som styr robotiken, och steget till autonoma
robotiska ingrepp ir beroende pa Al-teknikens motoriska inldrningsformaga.

For att en robot och en ménniska ska kunna samarbeta pa ett effektivt
satt kravs det tillit [34]. Det géller speciellt for relationen mellan vardgivare
och patient. Foérutsattningarna for tillit skiljer sig individuellt, dessutom beror
tillit pa tre egenskaper hos motparten man ska lita pa [I80]:

o Formaga — formaga och kompetens hos motparten relaterat till uppgift.
e Vilvilja — i vilken omfattning man tror att motparten vill géra gott.
e Integritet — om motparten foljer accepterade principer.

Beroende pa hur motparten beter sig gentemot oss kinner vi tillit eller bris-
tande tillit gentemot denne. Tillit vittrar alltsa sénder snabbare &n det skapas;
ménniskan tenderar ndmligen att ta det tillitsbyggande arbetet for givet och
endast uppmérksamma bristande tillit [I61]. Att skapa robotiska system som
inte bara &r tekniskt Overldgsna men som en ménsklig operator eller patient
kommer att lita pa med sin hélsa och ytterst sitt liv som insats, &r kanske
robotikens storsta utmaning [140].

Finns ingen ldkare pa plats och robotassisterad sjukvard &r det enda alter-
nativet kommer robotiska sjukvardsapplikationer att vara eftertraktade i félt.
Att sammanfoga de enskilt utvecklade robotiska férméagorna i en enda robot
ar dock en utmaning. For att sékerstilla den langsiktiga sjukvardsorganisatio-
nens utveckling har flera forsvarsmedicinska organisationer i virlden pagaende
robotiska utvecklingsprogram.
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7 Data

For att lara upp ett Al-system krévs ofta en stor méngd data i form av ett refe-
rensbibliotek att trédna pa, se avsnitt Vilken typ av data som behvs beror
pa vilka fragestédllningar Al-systemet forvintas svara pa. De tillampningar som
beaktats i denna rapport ar framférallt

Triage.

Sjukvard och -ledning.
Forplanering.
Forberedelser och traning.

De tva 6versta tillampningarna kan sidgas vara akuta med enskilda patienter
i fokus. Detta krdver mdojlighet att méta fysiologisk status pa individen med
hjalp av t.ex. biosensorer (EKG, EEG, blodvirden, rontgen etc.), se kapitel
Utover denna typ av data kravs dven en modell som kopplar uppmétta virden
med dels en diagnos och dels en behandlingsplan samt t.ex. ett troligt utfall for
triage. De tva senare tillampningarna, forplanering och férberedelser, ar dére-
mot inte specificerade till en individ. Istéllet for unika fysiologiska data behovs
i dessa fragor statistik med sannolikheter for olika typer av hdndelser, skador
och vardbehov. Viardefullt dr i detta fall &ven modeller som kan prediktera
hur skadebilden kan se ut i antal och typ av skador vid ett antal troliga fram-
tida scenarier. Goda underlag for en sadan analys dr statistikdatabaser med
stridsskador samt simuleringsmodeller for att prediktera skada givet specifika
scenarier dar bade hot och skyddsprestanda dr kinda eller kan varieras.

I kapitel [4] om autonoma plattformar och kapitel [f] om robotassisterad
sjukvard ges manga exempel pa system som anvénder sig av data om allt fran
terrangforhallanden och viktmotstand till vitalparametrar och fargbilder.

7.1 Data om verkan och skador

Det finns, som tidigare ndmnts, manga olika sorters data som beroende pa
tillimpning gar att anvinda for att trina ett Al-system. Manga av dessa data-
typer dr sddana som anvénds inom det civila. Forsvarsmedicin har dock andra
utmaningar och i féljande avsnitt kommer vi darfor att djupdyka i olika sorters
databaser och standarder som finns om vapenverkan och skador.

7.1.1 Statistikdatabaser

Statistiska data pa skadade och déda fran historiska och nutida konflikter finns
till del tillgéngligt i litteraturen. Kénda satsningar ddr man samlade in data
aktivt ar t.ex. den sa kallade Bougainville-kampanjen under andra véarldskri-
get [48] och WDMET (Wound Data and Munitions Effectiveness Team) fran
Vietnamkonflikten. Dessa innehéaller data insamlad under begréinsade slag eller
operationer och anvénder olika indelningar beroende pa var och nir data samla-
des in. Bougainville dr kind som en forhallandevis komplett databas. WDMET
samlade under 1965-67 in skadedata fran Vietnamkonflikten och anses vara en
omfattande databas dven om endast ungefiar 4% av alla skadade eller doda
téacks av datasamlingen [38]. Data fran WDMET har i efterhand klassificerats
enligt Abbreviated Injury Scale (AIS), se f6ljande avsnitt.

Vanligen, t.ex. i databasen Wound ballistics [48], delas statistiken upp i
doda i strid (killed in action, KTA), de som dott pa stridsfialtet utan vardinsats
samt skadade i strid (wounded in action, WIA) vilka i sin tur delas in i dog av
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skada (died of wounds, DOW) samt 6verlevde skada (survived wounds, SW).
Av de som 6verlevde skadan finns dokumenterat om de atervinde till striden
efter vard vid olika nivaer av sjukvardskedjan pa plats alternativt om de blev
evakuerade till USA for vard. I Wound ballistics finns &dven data om olika va-
pensystems (kulspruta, gevir, granatkastare, handgranat, och artilleri) verkan,
dvs data om antal skadade och déda, samt inverkan av skyddsstédllning, dvs.
om den traffade varit staende eller liggandes i skydd vid beskjutningstillfillet.

De data som publiceras i bocker och artiklar &r dock presenterade pa en
aggregerad niva dar detaljer pa individniva saknas.

Under 2000-talet borjade lander som USA och Storbritannien samla data
pa ett mer systematiserat sétt for att fa underlag for att forbéttra varden vid
krigskonflikter. Detta resulterade i The Joint Theater Trauma Registry [60].
Storbritannien har en egen version, The Joint Theater Trauma Registry UK.
Aven Kanada har en databas kallad CASPEAN (Casualty Protective Equip-
ment Analysis) vilken forvaltas av DRD(ﬂ med stéd av den kanadensiska for-
svarsmakten. Aven flera mindre linder samlar statistik pa sina forluster (ska-
dade och déda) i utlandsmissioner (se Danmark [I31] eller Norge [24]). For att
underldtta for smé lander som inte har sd ménga forluster att bilda statistik
av, har det &ven startats en NATO-gemensam traumadatabas [20]. Sverige &r
dock inte aktivt i det arbetet.

Dessa databaser &r i sin helhet sekretessbelagda och svara att fa tillgang
till. Det finns dock 6ppna tidsskriftspublikationer dér ett typfall beskrivs eller
en sammanstéallning av en viss typ av skador presenteras, t.ex. hur antalet svara
skador har utvecklats under en pagaende konflikt [T48§].

7.1.2 Skadeklassificering

For att klassificera skador i t.ex. databaser finns olika system. ICD-9-CMP| ar
en standard som anviinds inom sjukvard och forsdkringsinstitut i framforallt
USA men &ven av WHO.

For klassificering av trauma finns ett skadesystem kallat AIS (Abbre-
viated Injury Scale) vilken administreras och uppdateras av organisationen
Association for the Advancement of Automotive Medicine (AAAM) [13]. AIS
startades av den civila transportindustrin i USA och &r en skadeklassificering
som anger vilka organ som &r skadade, typ av skada samt &ven en gradering av
hur allvarlig skadan #ir ur ett 6verlevnadsperspektiv. Aven om AIS initialt var
riktad mot civila olyckor har skadekoderna utvecklats for att inkludera flera
typer av skador och idag anvinds det &ven militart for typiska stridsrelaterade
skador. Skadekoderna kan Gverséttas fran andra klassificeringssystem som t.ex.
ICD-9-CM. Den senaste versionen &r AIS 2015 och den &r konverterbar till
aldre versioner tillbaka till AIS 98.

Baserat pa AIS-virden kan #&ven Gverlevnadssannolikheten berdknas i
form av Injury severity score (ISS). Genom att ta det hogsta AIS vérdet per
kroppsdel och summera kvadraten av de tre hogsta AIS-viardena fas ett ISS-
virde som motsvarar en sannolikhet for 6verlevnad. Skalan gar fran 0 till 75
dér 75 i princip ar — overlever ej.

7.1.3 Skademekanismer

For en medicinsk enhet som agerar i ett krigsomrade kréavs kunskap om bade
stridsrelaterade skador och vanliga sjukdomar eller olycksfall. Detta avsnitt

IDefence Research and Development Canada, Kanadas motsvarighet till FOI
2ICD-9-CM &r en forkortning av The International Classification of Diseases, ninth re-
vision, clinical modification.
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fokuserar dock endast pa de stridsrelaterade skadorna. En typisk stridsrelaterad
skada skiljer sig fran en civil skada genom att den kan inkludera flera olika
skademekanismer. Detta &r ovanligt i civila sammanhang om man bortser fran
valdsdad eller terrordad. Vid en explosion kan samtliga skademekanismerna
intréffa och dessa dr indelade enligt féljande:

e Primira skador orsakas av tryckokningen och stétvagen och péaverkar
framst luftfyllda organ som lungor, andningsvégar och inre organ.

e Sekundira skador orsakas av penetrerande foremél som splitter (fran
stridsdelen eller kringliggande foremal som slits sonder) eller finkaliber-
projektiler.

e Tertidra skador orsakas av tryckimpulsen vilken kan kasta ivig manniskor
eller tyngre foremal vilka orsakar accelerationsvald samt trubbigt vald.

e Kvartédra skador orsakas av de varma och eventuell toxiska gaserna som
orsakas av detonationen.

En enskild héndelse kan ge upphov till samtliga skademekanismer samti-
digt eller till en eller fler i olika kombinationer. Historiskt har penetrationsska-
dorna dominerat stridsskadeanalyserna, framférallt inom infanteriet, da split-
ter har en betydligt langre rdckvidd an stotvagen eller detonationsgaserna och
ar den vanligaste stridsrelaterade skadan. For andra grupper kan dock and-
ra skademekanismer vara dominerande, for flyget har t.ex. accelerationsskador
och trubbigt vald varit frekvent vid krasch och for stridsvagnsburen trupp har
brand i fordon orsakat en stor andel skador [37].

7.1.4 Sarbarhetsmodeller

Inom férsvarsindustri och myndigheter anvénds olika verktyg for att virdera
effekter av vapenverkan i olika mal, bl.a. ménniskan. Detta gors bade for att
estimera egen verkan och for att studera sarbarheten i egen materiel eller perso-
nal. Av tradition finns ett flertal modeller f6r att studera sannolikheten for att
en individ &r forsatt ur stridbart skick. Exempel pa detta &r 80 J-kriteriet [231],
Sperrazza-Kokinakis [I53], Avals penetrationsvolymskriterium [I2] samt Com-
puterman [235]. For virdering av sarbarheten for individer med skadebild och
Overlevnadssannolikhet &r det mer begrédnsat men ett antal modeller finns in-
ternationellt. Majoriteten av dessa anvinder sig av skadeklassificeringssystemet
AITS.

Den mest kinda modellen &r Computerman fran USA vilken redan néar
den togs fram under 1990-talet inkluderade utvérdering enligt AIS. Compu-
terman ar begrénsad till penetrationsskador, dvs. den tar inte hénsyn till vare
sig trubbigt vald, stotvagsbelastning eller rék- och gasforgiftning vilka samt-
liga kan vara vanligt forekommande i strid, speciellt i trédngre utrymmen som
fordon eller fartyg.

Under aren har Computerman-modellen vidareutvecklats och AIS koder-
na har uppgraderats till senaste versionen av AIS vilken béttre klassificerar
penetrationsskador och militdra skador. Dagens version av Computerman &r
inkorporerad i ett storre paraplyprogram Operational Requirement-based Ca-
sualty Assessment (ORCA) Model [205]. ORCA inkluderar submodeller som
hanterar skademekanismer fran stotvag/overtryck, penetrationsskador, virme,
riktad energi, giftiga dmnen (inhalation och kontakt), trubbigt vald, accelera-
tionsvald och biologiska &mnen. Computerman &r submodellen som anvénds
fér penetrationsskador. FOI har tillgang till en &ldre version av Computerman
men inte de 6vriga delarna i ORCA.

Ett antal ldnder vars férsvarsmyndigheter och forskningsinstitut motsva-
rande FOI har sarbarhetsvirderingsverktyg dar AIS-koder anvéinds &r t.ex.:
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e Tyskland: UniVemo vilken inkluderar en modell for méanniskan kallad
VeMo-S [214] (Verwunbarkeits Modell - Schiitze) som anvénder AIS. Da-
ta baseras pa medicinska experters utlatanden om den skadevolym som

skapas.

o Frankrike: MIC [I63] anvénder enligt referens AIS-koder for sarbarhets-
vardering.

e Nederlédnderna [I50]: anvinder Computerman med AIS for sarbarhetsut-
vardering.

e Kanada: SLAMS med Computerman inkorporerat. De anvéinder AIS ska-
lan och har uppgraderat till AIS 2015.
e Sverige: Aval med Computerman inkorporerat.

Aval [12] &r ett svenskt verktyg som dgs av Forsvarsmakten och forvaltas
av FOI. Aval anvéinds framst for att virdera verkan mot plattformar av olika
slag ddr méanniskan &r en del av ett storre system. FOI har dven utvecklat
VEBE som innehéaller verkansmodeller i bebyggelse [83].

Under 2018 inkorporerades en version av det amerikanska sarbarhets-
verktyget Computerman i Aval sa att Computerman kan anvindas via Avals
granssnitt. I grénssnittet finns dven tilliggsmoduler som styr Computermans
berdkningar och t.ex. kan simulera verkan fran finkaliberprojektiler som splitt-
ras 1 eller valter malet. Modellen berdknar vilken skada ett eller flera pene-
trerande objekt orsakar i kroppen samt vilka viéivnader som skadas. Genom
att analysera vilka vévnader och eller organ som skadats och hur omfattande
skadan dr plockas en AIS-kod fram for varje enskild skada i modellen. Koden
tar dven hénsyn till uppgradering av AIS-kod om t.ex. skadan omfattar bada
lungorna.

Simuleringar med Computerman i Aval resulterar i dels en sannolikhet
for nedkdmpning av malet och dels en skadeklassificering med AIS-varden och
sannolikhet fér 6éverlevnad baserad pa ISS.

Den version av Computerman som anvénds idag bestar av en gammal
version av AIS fran 1985. Detta skulle behéva uppdateras till en modernare
version om modellen ska anvindas i framtida Al-tillimpningar for forsvarsme-
dicinska studier.

7.2 Utmaningar

Det finns ett antal utmaningar fér att na hela vigen till en autonom artificiell
medicinsk enhet. En stor sadan ar tillgangen till data. Pa grund av sekretess
kring personlig information och journaler &r méngden patientspecifik data som
gar att fa tag pa ofta begridnsad. Lagger man till den forsvarsrelaterade sek-
retessen som kommer in s fort individens sarbarhet paverkas av skyddsnivaer
och hotanalyser &r tillgangen till data &n mer begrénsad.

Vid skapandet av de nya smarta Al-baserade systemen som beskrivits
i tidigare kapitel gar nya typer av data, vilka man kanske inte tidigare sett
som intressanta inom medicinomradet, att utnyttja pa nya sédtt. Beroende pa
forsvarsmedicinsk tillampning kan t.ex. medicinskt lagersaldo, stridslagesbild,
kart- och terrdngdata, bilder i olika spektra (IR, RGB), ljudupptagningar, bi-
osensordata, 0.s.v., anvéindas.

Beroende pa den maskininldrningsalgoritm man véljer for att 16sa sitt
problem behovs olika méngder data. Manga ansatser bygger pa en inkrementell
process dér ett system forst tranas med simulerad data eller annan néarliggande
data och sedan med néagra exempel av mer specifik data, t.ex. om man vill ha
en modell som kan skilja mellan olika typer av sar och identifiera dess typ sa
trénas forst en generell modell som kan kiinna igen vad som ar ett sar [9] och
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sedan ldr man modellen detaljerna sa att den kan identifiera specifika typer
av sar. Pa sa satt behdver man inte ha stora méngder bilder pa varje enskild
sartyp. Denna teknik kallas for few-shot training och forskare har fatt goda
resultat med endast en handfull exempel av det man &r ute efter.

Med hjélp av simuleringsmodeller kan man berékna troliga utfall av ska-
dade och typer av skador vid olika tédnkbara scenarier. Ett scenario kan t.ex.
vara ett storre anfall mot en flygbas eller mot ett fartyg p.s.s som beskrevs
i inledningens masskadescenario. Ett antal olika hotsituationer med relevanta
hotstridsdelar och taktiska bekdmpningsfall kan simuleras fér att fa upp en
tdnkbar utfallsrymd.

Det framridknade underlaget av skador kan anvéndas for att dimensionera
vilka sjukvardsresurser som bor finnas tillgingligt pa basen respektive fartyget.
Utover antalet skadade kan detaljer som frekvens av exempelvis allvarlig blod-
ning, neurotrauma eller lungskada beddémas fér en mer specifik resursplanering
eller bedémning av utbildningsbehov.

Med hjilp av statistik fran tidigare konflikter i kombination med simu-
leringsmodeller kan ett storre erfarenhetsunderlag tas fram for bedémning av
vard och utbildningsbehov. Om tillgang finns till patientspecifik data pa fysio-
logiska data, diagnoser och behandling kan detta anvindas for att tréna en Al
till att genomféra triage, bedéoma diagnoser och foresla behandling.

91

FOI-R--5045--SE



FOI-R--5045--SE

92



8 Etik

Etik i krigstid sétter det moraliska resonerandet pa svara prov. Lyckligtvis
ar det en absolut minoritet av jordens ca 7,8 miljarder ménniskor som har
varit involverade i krig, men det gor ocksa krig till en exotisk och fraimmande
foreteelse som vi normalt sett endast kdnner pa avstand, genom nyheter och
fiktion. Om vi sedan ocksa vill stricka vara resonemang in i en hypotetisk,
tekniskt annorlunda, framtid stélls vi infér en formidabel utmaning. Det &r
dérfér med stor 6dmjukhet som vi i detta kapitel &nda ska forsoka att identifiera
och kommentera nagra aspekter av Al och robotik inom militér sjukvard.

Anvéndning av Al inom militér sjukvard berdrs av minst tre traditionella
etiska underomraden: den medicinska etiken som vi diskuterar i avsnitt [81]
krigets etik (se t.ex. [I62]) och teknologins etik (se t.ex. [85]). En redogdrelse
av alla dessa félt och hur de samverkar ligger utanfér avgrdnsningarna for
detta kapitel, men for att fa en kénsla for hur svarnavigerat faltet &r kommer
vi att gora en kort utflykt i den medicinska etiken samt en handfull relevanta
konventioner.

8.1 Teoretiska och meta-teoretiska motsattningar inom
bioetiken

Den medicinska etiken betraktas ofta som en del av det bredare faltet bioetik,
och det ar det uttrycket vi kommer att anvidnda i resten av kapitlet. Krig,
liksom ménniskors behov av medicinska interventioner, dr inget som véntar pa
att etikens teoretiska motsattningar ska avgoras. Praktik och férhallningsséatt
vaxer fram &nda, men bioetikens 16fte dr att kunna leverera en fastare grund
att std pa nér vi stills infor sérskilt svara stdllningstaganden. Bioetiken &r
dock, pa gott och ont, en disciplin fylld av motséattningar. Dessa spanningar
kan atminstone delvis forklaras av etikers stkande efter koherens och andra
teoretiska virden & ena sidan, och praktikers behov av handfast vigledning &
den andra. Resultatet har hur som helst blivit en méangfald av angreppssétt,
varav vi kommer att lyfta fram tre i féljande avsnitt.

8.1.1 Abstrakt teori

En nagot forenklad bild av etiken &r att den bestar av ett antal huvudstrom-
ningar som star emot varandra (i den abstraktaﬂ teorin), varav tre ar sirskilt
framtradande: konsekventialismen, deontologin och dygdetiken.

Konsekventialismen, eller konsekvensetiken, dr tanken att det som gor
handlingar moraliskt riktiga eller felaktiga ar dess konsekvenser. En vanlig tan-
ke inom konsekventialismen ar att olika konsekvenser kan kvittas mot varandra;
en dalig konsekvens kan véigas upp av en annan, god. Hur intuitivt tilltalande
man &n finner denna typ av resonemang i det abstrakta sa har tiden visat att
det finns gott om svarsmaélta féljder om man haller sig strikt till konsekven-
stankandet. Det &r dock inget unikt for konsekvensetiken, annars hade kanske
etikens kontroverser varit 10sta sedan ldnge, utan alla etiska systematisering-
ar har sina kostnader i termer av intuitioner som maste 6verges om man ska
acceptera dem i sin helhet.

Deontologin har tva huvudgrenar: rattighetsetiken och pliktetiken. Den
tydligaste motsadttningen mellan deontologi och konsekvensetik ar att den férra

T [I1] anvénds begreppet high theory
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héaller vissa handlingar som moraliskt férbjudna, oavsett hur goda konsekven-
ser, totalt sett, de ger upphov till. I de tva huvudvarianterna &r det alltsa system
av rattigheter eller plikter som avgrédnsar det moraliskt felaktiga i forhallande
till det moraliskt riktiga.

Dygdetiken, den tredje stora stromningen, skiljer sig fran de tva tidiga-
re (bada s.k. deontiska teorier, vilka syftar till handlingsvéigledning) genom att
fokusera pa vilka sorters personer vi ar och borde vara (s.k. aretaiska teorier).
Det moraliskt riktiga adr héar att uppvisa vissa dygder, sasom mod eller val-
villighet. Deontologin och konsekventialismen erkdnner virdet av dygder, men
bara baserat pa att de leder till uppratthallandet av rattigheter och plikter,
eller ger upphov till goda konsekvenser. Inom dygdetiken &r dygderna priméra
och behover inte rattfardigas i termer av andra foreteelser.

8.1.2 Bioetiska principer

De tre ndmnda stromningarna (konsekventialismen, deontologin och dygdeti-
ken) representerar etikens abstrakta teoretiserande, men som ndmndes tidigare
har praktiker séllan tid att invénta teorins langsamma kvarnar. Som ett svar
pa faktiska behov formulerade tva amerikanska filosofer, Beauchamp och Chil-
dress, for snart 35 ar sedan fyra etiska principer tédnkta att sammanfatta en
moralisk vigledning for hilsovarden [2I]. Principerna har sedan dess fatt ett
mycket stort genomslag inom bade utbildning och praktik.

Autonomiprincipen (eng. principle of autonomy) innebér att patienter,
i s& stor utstriackning som mdojligt, behéver ha méjlighet att fatta informerade
beslut kring, och l&mna medgivande till, sin vard. Detta innebér bland annat
att risker och fordelar med olika behandlingar méste kommuniceras pa ett
forstaeligt sétt.

Icke-skadaprincipen (eng. principle of non-maleficence) innebéar att
medicinska interventioner varken far skada patienter eller, mer generellt, sam-
héllet.

Vilgorenhetsprincipen (eng. principle of benevolence) innebér att det
behover finnas bade avsikter och forutsdttningar for att gora sd mycket gott
som mojligt. Det innebér bland annat att vardgivare ska halla sin férméaga pa
s& hog niva som forutsdttningarna tillater och folja utvecklingen kring behand-
lingsalternativ och deras effekter.

Rittviseprincipen (eng. principle of justice) innebér att knappa medi-
cinska resurser ska fordelas rattvist. Principen pekar dock inte ut vilken idé om
rattvisa som ska vara den radande.

8.1.3 Fallbaserade analogiresonemang

Det finns medicinska etiker som &r skeptiska till savidl det abstrakta etiska te-
oretiserandet som det mer handfasta principtdnkandet. En sddan position &r
att vi bést kan gora etiska bedémningar i enskilda fall, se t.ex. [I42]. Etiska
resonemang fortskrider sedan genom att jamfoéra nya situationer med para-
digmatiska fall. Tillvigagangssittet liknar juridiska resonemang inom common
law-traditionen, dar prejudicerande fall spelar en central roll.

8.2 Konventioner med etiska ansprak

Aven om synsitten i tidigare avsnitt spanner fran den hdga teorin till resone-
mang kring enskilda fall, sa tillhér de alla den akademiska doménen. Sociala,
och daribland politiska, processer skapar ibland en efterfragan pa riktlinjer ba-
serade pa gemensamma stéllningstaganden snarare dn akademiskt utforskande
av fragestéllningar (d4ven om akademisk forskning ofta spelar en viktig roll).
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Konventioner &r ett mojligt svar pa sadana behov, och de kallas da ofta etis-
ka koder eller etiska riktlinjer. Svenska lakareséillskapet [273] lyfter exempelvis
sérskilt fram de foljande:

Tokyodeklarationen.

Genévedeklarationen.

FN-deklarationen om medicinsk etik.
FN-deklarationen om ménskliga rattigheter.
Hippokratiska eden.

I USA har en federal kommitté, Defense Innovation Board, under 2019
tagit fram en uppsédttning etiska riklinjer for AI som man foreslar ska vara
vigledande for, i forsta hand amerikanska, forsvarstillimpningar av artificiell
intelligens [26]:

e Ansvarsfull — ménniskor ska anvinda sitt omdéme och behaller ansvaret
for utveckling, utplacering, anvindning och utfall av (bruk av) forsvars-
departementets Al-system.

e Rittvis — forsvarsdepartementet ska pa ett medvetet sétt undvika oav-
siktliga bias vid utveckling och utplacering av stridsrelaterade eller icke
stridsrelaterade Al-system vilka oavsiktligt skulle orsaka skada pa mén-
niskor.

e Sparbar — forsvarsdepartementets tekniska experter ska forsta teknolo-
gin, utvecklingsprocesserna och operationsmetoderna for sina Al-system,
inklusive transparenta och reviderbara metodologier, datakéllor, samt de-
signprocedurer och dokumentation.

e Palitlig — forsvarsdepartementets Al-system ska ha ett explicit, véldefi-
nierat anvindningsomrade, och sidkerheten och robustheten hos sadana
system ska testas och sékerstéllas genom hela livscykeln inom det an-
vandningsomradet.

e Styrbar — férsvarsdepartementets Al-system bor designas och konstrueras
for fylla sin avsedda funktion, och samtidigt ha férmagan att uppticka
och undvika oavsedd skada eller stérning, samt mdjligheten att automa-
tiskt eller med ménsklig styrning kunna dras tillbaka eller deaktiveras vid
oavsiktligt upptrappande eller annat beteende.

Konventioner likt dessa ger uttryck for en politisk vilja och kan déarfor
utgora en form av styrmedel som ligger under den juridiska nivan, men ofta
med storre praktiska konsekvenser &n rent akademiska papekanden.

8.3 Nya och gamla fragestéllningar

Det finns, som vi har sett, en bred uppséttning konkurrerande synsétt och
16sningsforslag néar det kommer till etiska fragor inom det medicinska omradet.
Vilka fragor dr det d4 som kommer att utmana oss kring bruket av Al och
robotik inom slagfiltsmedicin? Hér foljer nagra forslag.

8.3.1 Moraliska subjekt och objekt

Ett moraliskt subjekt &r en entitet som kan béra moraliskt ansvar, medan ett
moraliskt objekt dr nagot som kan bira moraliskt virde. Ett vanligt exempel
ar att sma barn eller djur sédllan ses som moraliska subjekt, men daremot
regelméssigt som moraliska objekt. De har begréansad formaga att béara ansvar,
men moralen styr vad som dr acceptabelt beteende gentemot dem.

Ju mer avancerade Al-system vi far desto mer relevant kommer fragan
om systemens moraliska status att bli. Om inget artificiellt system kan vara
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ett moraliskt subjekt s& kommer allt ansvar for effekter som dessa system ger
upphov till att hamna hos ménniskor, &ven om vi kan ha svart att se precis hur
ansvaret fordelar sig.

Omvint sa vicker tanken om moraliskt ansvar hos artificiella system en
rad fragetecken. I de samhillssystem vi har idag sa hdnger manga viktiga aspek-
ter av var position i samhéllet ndra ithop med fragor om moraliskt ansvar, och
dven artificiella system kommer att behova passas in i var sociala struktur pa
ett eller annat sitt.

Aven Al-system med mer begrinsad kognitiv formaga skulle kunna bérja
betraktas som moraliska objekt. En foljd kan t.ex. bli att det uppfattas som
problematiskt att utsétta sjukvardsrobotar (eller liknande) for stor fara pa ett
satt som gar bortom fragan om deras materiella virde.

Utmaningar

e Ska Al-system kunna bédra moraliskt ansvar for sina handlingar, eller
atminstone dela ansvaret med méanniskor? Mérk att detta skiljer sig fran
fragan om juridiskt ansvar.

e Om Al-system kan bdra moraliskt ansvar, vad betyder det fér deras roll
i samhillet i stort? Méanniskor anses typiskt kunna béra mer och mer
ansvar med 6kande kognitiv forméaga, och med det foljer ofta samhélleliga
rittigheter och skyldigheter. Ska nagot liknande gélla fér Al-system?

e Har ménniskor ett moraliskt ansvar gentemot Al-system? Hur ska detta
fungera pa slagfaltet?

8.3.2 Autonomi: fran radgivning till handling

Precis som inom vanlig medicin sd kommer manniskans relation till Al att
ha en stark paverkan pa etiska stéllningstaganden. En Al som enbart svarar
pa fragor ar kanske inte s moraliskt laddad. En som proaktivt ger rad och
handlingsvigledning vicker sannolikt betydligt fler farhagor. Mest langtgaende,
och mest utmanande for vara moraliska resonemang, blir situationen néir vi
overlater mojligheten att fatta och implementera medicinska beslut helt pa
artificiella system. Ju mer handlingsutrymme och ju mer autonomi vi 6verlater
péa en Al, desto mer komplex blir problembilden. Darmed inte sagt att vi inte
i praktiken kan komma fram till juridiska och praktiska forhallningssétt, men
det ar osannolikt att debatten ddrmed skulle liggas till vila.

Utmaningar

e [ vilken utstrackning ska medicinska Al-system tillatas att agera sjalv-
stdndigt? Ska de t.ex. tillatas att behandla skadade? Vad hédnder om det
blir fel och vem bar i sadant fall ansvaret?

8.3.3 Kriget och medicinen

En fraga som egentligen inte ar unik for krigféring, men som kanske kommer
fram tydligast i militdra sammanhang, dr hur formagan att fora krig paverkas
av den medicinska praktik man har. Ett exempel ar utféstelser att alla sarade
(eller doda) ska hamtas, oavsett vilka utsikter det finns att behandla dem.
Under en saddan princip, som kanske har betydande paverkan pa stridsmoralen,
sd kan man avdela medicinska resurser till hoppldsa fall, resurser som hade
kunnat gora gott nagon annanstans. Ett annat exempel kan vara fragan om
att behandla stridande fran motstandarsidan. Aven i nirvaro av riktlinjer som
understryker en skyldighet att behandla alla sarade lika, oavsett vilken sida
de tillhor, sa kan avvikelser fran denna princip stdrka moralen hos de egna pa
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kort sikt. Kort sagt sa kan det verka demoraliserande att se nagon som kanske
nyligen har dédat en stridskamrat behandlas pa samma sétt som en av de egna.
Artificiella system ger mojligheter att vara mer principstyrda &n mén-
niskor, och kanske ddrmed béttre &n méanniskor pa att uppfylla avsikten med
ingdngna konventioner, men de ger ocksad mdojligheter att gora bedomningar
som styrs av betydligt fler parametrar &n bara de medicinska i ett foreliggande
fall. Det kan vara lockande att ha medicinska system som gor avancerade av-
viagningar mellan medicinska 6verviganden och militdra overviganden, nagot
som i sa fall gar emot flera av de ndmnda principerna och konventionerna.

Utmaningar

o Givet att det kan finnas konflikter mellan militdra malséttningar, konven-
tioner och medicinsk etik, bor medicinska Al-system begrinsas avseende
vad de kan ta hénsyn till i sina bedémningar?

e Finns det doméner dar vi ser att ménniskor har sirskilt svart att agera
i enlighet med fastlagda riktlinjer, men dér Al-system skulle kunna gora
mer principfasta bedémningar? Ska méanniskor understéllas Al-system i
sadana situationer?

8.4 Slutsatser

AT och slagfiltsmedicin kan analyseras etiskt pa en rad olika sétt, beroende
pa vilken abstraktionsnivd man vill lagga sig pa: hog teori, etiska principer,
konventioner eller enskilda fall. Oavsett vilken nivd man viljer sa finns det
ocksé konkurrerande (och konkurrenskraftiga) synsétt, s utsikterna att hitta
etiska ramverk som bade har nagon form av konsensusstod och ar heltdckande
avseende vilka situationer inom vilka de ger véigledning maste ses som ytterst
begransade. For praktiker handlar det snarare om att vélja ett synsétt att
ansluta sig till och sedan utveckla eller anpassa handlingsprotokoll till detta
synsdtt. Motsdttningar och luckor kommer sedan att beh6va hanteras vartefter
de dyker upp.

En mojlig vag framat for svenska aktorer ar att folja i Defense Innovation
Boards fotspar och arbeta fram véigledande principer for Al-tillampningar. For-
slagsvis skulle en sadan process ge rost at olika etiska synsdtt och darigenom
ha god formaga att identifiera viktiga avviagningar och dilemman, men i grun-
den skulle det handla om en politisk process. Som ndmndes tidigare sa ror sig
etiken langsamt som falt, men utvecklingen avseende Al-tillampningar gar for
nérvarande med blixtrande hastighet. Fragan for samhéllet, och for Forsvars-
makten som en del av detta, & hur snabbt man ska rora sig framéat: invéanta
att etiken kommer ikapp eller, &tminstone delvis, chansa pa att tiden kommer
att ge oss ratt. Givet utvecklingstakten ar det ocksa tillradligt att periodiskt
se over en eventuell vigledning och inte bara revidera den nir svarhanterade
eller 6verraskande héndelser intréiffar.
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9 Juridik

Lagar styr vilka konsekvenserna blir av vart handlande och ibland &ven av
de maskiner som vi ménniskor anvinder oss av, t.ex. bilar och motorsagar. 1
takt med att AI utvecklas och nya framgangar uppnas uppstar fragan vad som
hénder nér Al-systemen blir allt mer autonoma och agerar pa eget bevag for
att uppna forutbestdmda mal? Vem ska hallas ansvarig for att det Al-baserade
systemet gjorde fel bedémning kring huruvida en bild visar en bruten arm
eller €j7 Vem skall hallas ansvarig for att den autonoma UGV:n kdrde 6ver en
skadad person eller for att dronaren som skulle triagera pé en mass-skadeplats
ignorerade alla kvinnor? I detta kapitel tittar vi pa de lagar och férordningar
som &r av intresse for detta omrade och som kan behova kompletteras for att
kunna hantera de utmaningar vi ser.

9.1 Krav pa god vard

Hélso- och sjukvardslagen [253], HSL, innehéller bestdmmelser om hur hélso-
och sjukvardsverksamhet ska organiseras och bedrivas. I sin roll som vardgi-
vare géller lagen Forsvarsmakten dér Forsvarsmedicincentrum (FémedC) an-
svarar for hélso- och sjukvarden inom myndigheten (1 kap. 1§, 2 kap. 3§). Dér
det bedrivs hélso- och sjukvardsverksamhet ska det finnas nagon som svarar
for verksamheten, en verksamhetschef (4 kap. 2§) och Forsvarsmakten har ett
flertal lokala medicinska verksamhetschefer. Enligt hélso- och sjukvardsférord-
ningen [255], HSF, ska verksamhetschefen sikerstélla att patientens behov av
trygghet, kontinuitet, samordning och sékerhet i varden tillgodoses (4 kap. 18).

Halso- och sjukvardsverksamhet ska bedrivas s& att kraven pa en god vard
uppfylls (5 kap. 18§), vilket bland annat innebér att varden sdrskilt ska vara av
god kvalitet med en god hygienisk standard och bygga pa respekt for patientens
sjdlvbestammande och integritet. Enligt HSL (5 kap. 3§) ska en vardgivare dven,
innan en ny diagnos- eller behandlingsmetod som kan ha betydelse for ménni-
skovérde och integritet borjar tillimpas, se till att metoden har bedémts fran
individ- och samhéllsetiska aspekter.

Enligt HSL (3 kap. 1§) och patientlagen [25I] &r malet med hélso- och
sjukvarden en god hélsa och en vard pa lika villkor for hela befolkningen. Var-
den ska ges med respekt for alla ménniskors lika véirde och for den enskilda
manniskans véirdighet. Den som har det storsta behovet av hélso- och sjuk-
vard ska ges foretréde till varden. Patienten ska fa sakkunnig och omsorgsfull
hélso- och sjukvard som &r av god kvalitet och som star i Gverensstdmmelse
med vetenskap och beprovad erfarenhet (PatientL 1 kap. 7§). Patientens sjélv-
bestdmmande och integritet ska respekteras (PatientL 4 kap. 18§). Inom hélso-
och sjukvardsverksamhet ska personuppgifter utformas och i évrigt behandlas
s& att patientens och Ovriga registrerades integritet respekteras (PatientL 10

kap. 18§).

Utmaningar

e Vad innebér kraven pa en god wvdrd vid anvindningen av en autonom
Al-stodfunktion och hur ska kraven uppfyllas?

e Kan anvéndningen av en autonom Al-stodfunktion ha betydelse fér mén-
niskovérde och integritet och hur ska anvéndningen i sa fall bedémas fran
individ- och samhéllsetiska aspekter?

e Kan vard i form av en autonom Al-stédfunktion ges med respekt for alla
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ménniskors lika virde och fér den enskilda ménniskans virdighet?

e Kan en autonom Al-stédfunktion bidra till hélso- och sjukvard av god
kvalitet som star i Gverensstammelse med vetenskap och beprévad erfa-
renhet?

e Kan vard i form av en autonom Al-stodfunktion ges med respekt for
patientens sjalvbestdmmande och integritet?

9.2 Forsvarsmaktens stod till civil verksamhet

Det finns ett antal forfattningar som reglerar Forsvarsmaktens stod till ci-
vil verksamhet. Enligt forordning om Forsvarsmaktens stod till civil verksam-
het [245] far Forsvarsmakten pa begiran lamna stod till Polismyndigheten, S&-
kerhetspolisen, Kustbevakningen, Tullverket, andra statliga myndigheter samt
kommuner och landsting (48). Enligt samma férordning ska Forsvarsmakten,
vid livshotande situationer dir omedelbar transport ar avgorande for behand-
lingen av skadade eller sjuka personer, utféra transporter med helikopter pa
begiran av sjukvardshuvudman genom flygraddningscentralen (3§). Forsvars-
makten far i dessa fall endast ldmna stod under férutsdttning att myndighe-
ten har resurser som &r lampliga for uppgiften och det inte allvarligt hindrar
dess ordinarie verksamhet eller medverkan enligt lagen om skydd mot olyckor
(68) [246].

Enligt forordning om Forsvarsmaktens stéd till polisen med helikopter-
transporter [252] ska Forsvarsmakten pa begéran av polisen utféra helikop-
tertransporter som ar av storre vikt for genomforandet av polisidra insatser.
Forsvarsmakten far endast avsla begiran om det foreligger synnerliga skil for
annan anvandning av helikopterresursen (2§).

Enligt lag om Forsvarsmaktens stod till polisen vid terrorismbekdmpning
[247] och tillhérande foérordning [248] ska Forsvarsmakten pa begéran fran Po-
lismyndigheten eller Sdkerhetspolisen ge visst stod for att forhindra eller ingripa
mot terroristbrott. Regeringen ska som utgangslége lamna sitt medgivande till
stodet, som maste krava resurser av sarskilt slag som varken Polismyndigheten
eller Sékerhetspolisen har tillgdng till, och Férsvarsmakten maste i sin tur l[&m-
na stédet om myndigheten har ldmpliga resurser och det inte medfér synnerligt
hinder i ordinarie verksamhet.

Utmaningar

e Skulle en autonom Al-stédfunktion kunna vara nigot som i vissa fall
behovs till civil verksamhet och hur skulle detta i sa fall paverka For-
svarsmaktens verksamhet?

e Ar det troligt att nuvarande lagstiftning gillande helikoptertransport an-
passas till att &ven omfatta Forsvarsmaktens eventuella framtida resurser
i form av en autonom Al-stédfunktion och vad skulle detta i sa fall inne-
bara for Forsvarsmakten?

9.3 Medicinteknisk produkt

Om en autonom Al-stédfunktion ska anvéindas, separat eller i kombination med
annat, for att hos ménniskor exempelvis pavisa eller vervaka en sjukdom el-
ler skada kan den komma att definieras som en medicinteknisk produkt enligt
lag om medicintekniska produkter (2§) [242]. Lagen stéller bland annat krav
pa att en medicinteknisk produkt ska vara lamplig f6r sin anvéndning (5§)
och formulerar dven straffansvar for de fall da en sddan produkt inte uppfyller
stéllda krav och villkor (17§). Enligt férordning om medicintekniska produk-
ter [243] (2-3 §§) far Lakemedelsverket meddela nidrmare foreskrifter om vad
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som avses med en medicinteknisk produkt och far dven foreskriva att lagen om
medicintekniska produkter ska gélla &ven for andra produkter som nyttjas i
ett medicintekniskt system eller som p& annat sitt i fraga om anvéndningen
star ndra medicintekniska produkter eller att lagen helt eller delvis inte ska
gélla i fraga om vissa medicintekniska produkter. Likemedelsverket ska i den
utstrackning det behdvs meddela sadana foreskrifter om krav och villkor pa
medicintekniska produkter som anges i lagen (6§). For de medicintekniska pro-
dukter som tillverkas inom hélso- och sjukvarden och som endast ska anvindas
i den egna verksamheten far Socialstyrelsen meddela foreskrifter [264].

Likemedelsverket far meddela foreskrifter om klinisk prévning och utvér-
dering av prestanda av medicintekniska produkter (6§). Likemedelsverket ut-
ovar tillsyn 6ver att lagen om medicintekniska produkter och foreskrifter som
har meddelats i anslutning till lagen f6ljs medan Inspektionen for vard och
omsorg utdvar tillsynen 6ver de produkter som tillverkas inom hélso- och sjuk-
varden och som endast ska anvéndas i den egna verksamheten (118§) [257] [250].
Sveriges reglering av medicintekniska produkter utgar fran EU-férordningar,
Forordning (EU) 2017/745 om medicintekniska produkter [69] och kommissio-
nens genomférandeférordning (EU) 2017,/2185 [68].

Utmaningar

e Kommer en autonom Al-stédfunktion att definieras som en medicintek-
nisk produkt?

e Vilka krav och villkor kommer i sé fall att stéllas pa stodfunktionen och
hur ska dessa uppfyllas?

e Vem ska sté till svars ifall en autonom Al-stodfunktion inte uppfyller
stallda krav och villkor?

9.4 Patientsakerhet

Patientsikerhetslagen [249] syftar till att frimja hog patientsidkerhet inom
hélso- och sjukvard. Med patientsiikerhet (1 kap. 5-6§8) avses skydd mot vard-
skada sasom lidande, kroppslig eller psykisk skada eller sjukdom samt doédsfall
som hade kunnat undvikas om adekvata atgiarder hade vidtagits vid patientens
kontakt med hélso- och sjukvarden. I lagen finns bland annat bestdmmelser om
vardgivarens skyldighet att bedriva ett systematiskt patientsikerhetsarbete (3
kap.), begransningar i ratten for andra an hélso- och sjukvardspersonal att vid-
ta vissa hélso- och sjukvardande atgérder (5 kap.), skyldigheter for hilso- och
sjukvéardspersonal (6 kap.) samt straffbestdmmelser (10 kap.).

Av patientsdkerhetslagen framgér att forsvarsinspektoren for hélsa och
miljo, FTHM, har tillsynen 6ver hélso- och sjukvarden inom Forsvarsmakten (7
kap. 1§). Denna tillsynsuppgift regleras i férordning om forsvarsinspektoren for
hélsa och miljos tillsyn 6ver héilso- och sjukvarden, tandvarden och smittskyd-
det |254] och innebér granskning av att verksamheten uppfyller krav och mal
enligt lagar och andra foreskrifter samt beslut som har meddelats med stéd av
sadana foreskrifter. Exempelvis ska FIHM efter en anmélan om en héindelse
som medfort eller hade kunnat medféra en allvarlig vardskada sékerstéalla att
héndelsen utretts i nédvindig omfattning och att vardgivaren har vidtagit de
atgéarder som kravs for att uppna en hog patientsdkerhet. Efter anmélan ska
FIHM &ven prova klagomal mot hélso- och sjukvarden inom Forsvarsmakten.
Av patientsdkerhetslagen framgér att Inspektionen for vard och omsorg, IVO,
har tillsynen 6ver hélso- och sjukvardspersonalen. Om en héndelse kan komma
att medfora tillsynsatgérder mot hélso- och sjukvardspersonal inom Forsvars-
makten, ska forsvarsinspektoren for hélsa och miljé anmaéla héandelsen till IVO.
IVO:s tillsynsuppgift regleras i patientsidkerhetslagens kap. 7.
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Utmaningar

e Vad innebér patientsidkerhet i relation till en autonom Al-stédfunktion?

e Vilka atgéirder behover vidtas for att forebygga att patienter drabbas av
vardskador vid anvéandning av en autonom Al-stodfunktion?

e Hur ska en utredning genomforas da en autonom Al-stodfunktion medfort
eller hade kunnat medféra en vardskada?

e Innebir inférandet av en autonom Al-stédfunktion att verksamheten till
vasentlig del forédndras, vilket darmed behover anmélas?

e Vilka arbetsuppgifter far utféras av andra dn hélso- och sjukvardsperso-
nal, i detta fall en autonom Al-stédfunktion?

e Hur uppréatthalls kravet pa en god och sdker vard i de fall da hélso-
och sjukvardspersonal delegerar en arbetsuppgift till en autonom Al-
stodfunktion och hur ansvarar personalen da for att stodfunktionen har
forutsiattningar att fullgéra uppgiften?

e Paverkar en autonom Al-stédfunktion hélso- och sjukvardspersonalens
mojlighet att utfora sitt arbete i Gverensstdmmelse med vetenskap och
beprovad erfarenhet?

e Blir det nagon fordndring i hur straffansvar kan utdémas foér brister i
patientsidkerhet?

e Hur paverkas FIHM:s och IVO:s tillsynsuppgift av inférandet av en au-
tonom Al-stédfunktion?

9.5 Behandling av personuppgifter

Den 25 maj 2018 borjade EU:s dataskyddsférordning, GDPR, att gélla. Ge-
nom en 6vergdngsbestidmmelse (punkt 3) till dataskyddslagen [2506], tillampar
Forsvarsmakten dock under en évergéngsperiod personuppgiftslagen [244]. I
augusti 2018 ldmnade Utredningen om behandlingen av personuppgifter vid
Forsvarsmakten och Forsvarets radioanstalt sitt betdnkande [266], dar det {6-
reslas att den sérskilda reglering som nu géller for Forsvarsmaktens och For-
svarets radioanstalts behandling av personuppgifter ska upphévas och att nya
lagar och forordningar ska inféras. Stora mangder data, i form av personupp-
gifter, kommer att behovas vid utvecklingen av en autonom Al-stodfunktion
och kommer vid anvindningen att generera &nnu mer personuppgifter.

Utmaningar

e Hur kommer den nya regleringen av Forsvarsmaktens behandling av per-
sonuppgifter att se ut och hur ska den tolkas och tillampas vid eventuell
utveckling av, men kanske framst vid, anvindningen av en autonom Al-
stodfunktion?

9.6 Kirigets lagar

Den internationella humanitéra ratten, krigets lagar, faststéller regler fér hur
sarade, sjuka och skeppsbrutna samt sjukvardsenheter och sjuktransporter ska
behandlas under véapnad konflikt. Centrala traktater pa omradet dr 1949 ars
Genévekonventioner samt 1977 ars tillaggsprotokoll I och II. Parterna i konflik-
ten maste folja dessa bestdmmelser och de personer som skyddas av traktaten
kan inte avséga sig nagon av sina rattigheter. Beroende pé vilken uppgift som
en autonom Al-stédfunktion &r ténkt att fylla och hur den &r utformad kan
stodfunktionen komma att definieras pa olika sétt inom krigets lagar, exempel-
vis som sjukvardsenhet, sjuktransport eller sjuktransportmedeﬂ For foljande

1Se vidare art. 8 TP 1
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resonemang har dock eventuella definitioner ingen avgérande skillnad vad gal-
ler vilka regler som &ar relevanta for denna studie och hénvisning sker déarfor
fortsattningsvis endast till sa kallade sjukvdrdsenheter. Av samma skil hanvisas
endast till sarade, i diskussionen kring sarade, sjuka och skeppsbrutna.

Alla sjukvéardsenheter bor tydligt mérkas med det roda korset. Men, de
har ratt till skydd pa grund av funktionen de fyller och syftet med kénneteck-
net ar darfor endast ett sitt att formedla till andra att egendomen har ratt
till sérskilt skydd. Sjukvardsenheter forlorar dock sitt skydd om de vid sidan
av sin humanitéra uppgift anviinds for handlingar som &r skadliga f6r motpar-
ten. Att frakta handvapen och ammunition som tagits fran de sarade, och som
annu inte 6verlamnats till behorig myndighet, ska inte anses som en handling
som ar skadlig for motparten. Inte heller att enhetens personal har 1att person-
lig bevapning for sjalvforsvar samt for att skydda sérade i deras vard berdvar
sjukvardsenheten dess skydd. Sjukvardsenheten far &ven skyddas av en trup-
pavdelning, av vakter eller av en eskort, utan att detta ska anses vara skadligt
fér motparten.

En grundldggande regel ar att parterna i konflikten ar skyldiga att, efter
varje strid, vidta alla atgérder i deras makt for att utan dréjsmal soka upp
och omhénderta sarade. Dessa personer ska, i storsta mojliga utstriackning och
med minsta méjliga dréjsmal, fa den sjukvard och omsorg som deras tillstand
kréver. Ingen atskillnad far goéras mellan sarade av andra skil &n medicinska.
En autonom Al-stédfunktion skulle potentiellt sett kunna minska de sarades
vantan pa sjukvard. Stédfunktionen kommer att ha programmerats med en
stor méngd data for att kunna ge underlag for beslut som i sin tur inte far
vara diskriminerande. Det har vid tidigare anvdndning av AI-for beslutstédEl,
visat sig att den data som ett Al-system har programmerats med har innehallit
omedvetna férdomar som dérmed blivit grund fér beslutsstodet.

Individer kan hallas straffriattsligt ansvariga for overtradelser av krigets
lagar. Militdra befalhavare kan &ven hallas straffrattsligt ansvariga for Gvertra-
delser som underordnad begatt, i de fall befdlhavaren exempelvis vetat eller
borde ha vetat att den underordnade skulle bega Gvertridelsen. Ansvarsreg-
lerna &r tydliga, men da en Gvertradelse skulle kunna bero pa anvdndningen
av en autonom Al-stodfunktion kan tillimpningen av reglerna i vissa fall bli
utmanande.

Utmaningar

e Hur ska en autonom Al-stédfunktion i form av patienttransport, utan
personal ombord, skyddas (sjalviorsvar och skydd av patienter)?

e Kommer anviéndningen av en autonom Al-stodfunktion underlédtta for
Forsvarsmakten att uppfylla kravet pa att, efter varje strid, utan dréjsmal
soka upp och omhénderta sarade?

e Hur kan Forsvarsmakten, med hjilp av ett autonomt AI beslutsstod,
uppfylla kravet pa att i storsta mojliga utstrackning och med minsta
mojliga dréjsmal, ge sarade den sjukvard och omsorg som deras tillstand
kréver?

e Kan en autonom Al-stédfunktion avgora vilken sjukvéard och omsorg som
en sarads tillstand kraver?

e Hur ska ett autonomt AI beslutsstod programmeras for att uppfylla kra-
vet pa icke-diskriminering av sarade, av andra skil &n medicinska?

e Vem ska sta till svars i de fall anvindningen av ett autonomt AI besluts-
stod leder till en Gvertradelse av krigets lagar?

2Se exempelvis systemet COMPAS
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9.7 Slutsatser

I kapitel [§lom etik sag vi att det finns ett antal konkurrerande synsétt som man
kan anvéinda sig av for att analysera Al och slagfdltsmedicin. Dessa synsétt pa-
verkar i sin tur hur vi véljer att stifta vara lagar. Som vi har sett i detta kapitlet
finns det ett antal kompletterande lagar och forordningar som styr slagfalts-
medicinomradet och utmaningarna dr manga nér det kommer till AI. En svar
utmaning dr hur man ska se pa ansvarsfragan om ett Al-system bestdmmer sig
for att gora nagot som leder till skador eller till och med dédsfall.

I traditionella system brukar man ga tillbaka och titta pa tillverkarens
agerande och luta sig tillbaka pa huruvida regler har foljts eller ej samt om till-
verkaren rimligen kunde ha forutsett att deras agerande skulle leda till skador,
t.ex. en bilbaltestillverkare kan bli straffad om bilbélten inte haller mattet och
de inte har f6ljt gdllande bestdmmelser. I fallet med Al-system som baserar
sig pa forstarknings-algoritmer, se avsnitt s& har en ménniska visserligen
valt systemets utformning och Al-l6sning men har inte varit inblandad i att
programera systemets strategier. Al-programmet har lart sig sjalv baserat pa
sina erfarenheter vilket som &r det bésta sittet att agera for att n& sina mal.
Det &r da svart att siga att en tillverkare kunde forutse att skador skulle upp-
sta eller att de inte har foljt regler. Vara kommande lagar behdver anpassas for
att ta hénsyn till dessa sorters utmaningar.
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10 Al i Forsvarsmaktens
sjukvardsorganisation

For att studera paverkan av Al-baserade 16sningar for forsvarsmedicin pé For-
svarsmakten i stort har Natos ramverk DOTMLPFI anvénts. DOTMLPFT star
for doktrin, organisation, tréning, materiel, ledarskap och utbildning, personal,
faciliteter samt interoperabilitet. Nato-ramverket adr utvecklat ur det ameri-
kanska DOTMLPF genom tilldgg av interoperabilitet. I bada fall 4r ramverkets
huvudsakliga tillampningsomrade militdr konceptutveckling dar det anvands
for att pa ett ordnat sitt uttrycka férdndringsbehov [61].

Inom ramen for metoden teknisk prognos som har utvecklats pa Forsvars-
hogskolan till stod for Forsvarets materielverk och Forsvarsmaktens langsiktiga
inriktning av teknikutveckling anvinds DOTMLPFI for att studera vilket av-
tryck en framtida teknik kan f& p& organisationen [7]. Det ar péa detta sitt
DOTMLPFT anvinds &ven i denna studie. I foljande avsnitt presenteras paver-
kan péa respektive komponent utifran det som har framkommit inom ramen for
studien. Varje avsnitt inleds med en beskrivning av det aktuella paverkansomra-
det. Beskrivningarna bygger i huvudsak pa de i den amerikanska publikationen
Guidance for Developing and Implementing Joint Concepts [35].

10.1 Dokirin

Det huvudsakliga syftet med en doktrin kan sigas vara att beskriva den grund-
syn stridskrafternas medlemmar ska ha pa sdkerhetspolitik, vipnade konflikter
och hur striden ska ledas och foras. Doktrinerna utgor underlag f6r utformning-
en av taktiska reglementen och handbdécker, som ocksa i nagon man kan ségas
ingé i doktrinen [28T].

"Forsvarsmaktens uppgifter ska kunna utforas i olika operations-
miljéer och varierande konfliktnivaer. Vi ska kunna verka i kom-
plexa och extrema situationer med svara taktiska och operativa
beslut, dér etiska och moraliska 6verviganden och stora risker for
forluster i manniskoliv och omfattande materiella skador foreligger.
Att leda och utova befalsratt under dessa omsténdigheter, ofta med
ont om tid och med bristande beslutsunderlag, stéller stora krav pa
det militdra ledarskapet.”

I introduktionen till rapporten illustreras ovanstaende citat ur Militéarstra-
tegisk doktrin i en forsvarsmedicinsk kontext [95]. T kapitlet om civil-militar
samverkan i Doktrin for gemensamma operationer [06] tydliggors prioriteringen
vid omstéllning fran normalldge via sdkerhetspolitisk kris till vdpnat angrepp:

"For att skapa forutsédttningar for skydd, verkan och mandver
prioriteras initialt samverkan med civila fér fungerande ledning som
stod till samordning, transporter, sjukvard och férsorjning.”

I likhet med flygsystemens reglering genom luftfartbestimmelserna, regleras
stora delar av preventivmedicin och omhéndertagandet av hélso- och sjukvards-
lagstiftningen [253] och medicinteknik genom lag om medicintekniska produk-
ter [242]. Det forsvarsmedicinska ledningssystemet visas i figur och &r en
del av Forsvarsmaktens verksamhetsledningssystem, vilket bestar av doktriner,
foreskrifter, instruktioner, utvecklingsplaner, strategiska styrande dokument,
verksamhetsuppdrag, handbocker och order.

105

FOI-R--5045--SE



FOI-R--5045--SE

Lagar
Forordningar
Rad och anvisningar

g | |FMArbO MSD FM S
. S
S8 | | Foreskrifter DGO 4 Grundsyn FMUP
§e Log LOG UP
(% > 2 _| |Instruktioner
i %_‘Z R Fémed Produkthnsplaner
€% Reglementen Materielplanen
o £
RO
~ % | {Handbdcker Forsvarsmedicinska Uppdrag
@ rutiner och handbdcker Order

Figur 10.1 — De forsvarsmedicinspecifika delarna av Férsvarsmaktens lednings-
system for systematisk kvalitetsarbete (LSK) utgors av Reglemente forsvars-
medicin och av vardgivaren eller medicinsk verksamhetschef faststéllda for-
svarsmedicinska rutiner [93] (Grafik: Anders Sjoholm/Forsvarsmakten). (Ar-
bO: Arbetsordning, DGO: Doktrin gemensamma operationer, Log: Logistik,
Fomed: Forsvarsmedicin, MSD: Militarstrategisk doktrin, R: Reglemente, SI:
Strategisk inriktning, UP: Utvecklingsplan)

Det finns fortfarande luckor bland styrande dokument i den férsvarsme-
dicinska styrande dokumentarkitekturen. Férsvarsmedicinsk policy bor kunna
integreras i kommande utgévor av Militdrstrategisk doktrin [95], Doktrin ge-
mensamma operationer [96], eller Grundsyn logistik [91], exempelvis avseende
medicinsk etik i krig, folkréattsliga avviganden, forsvarsmedicinens dimensione-
rande tidskrav, férsvarsmedicin och Totalforsvarets sjukvéardssystem, och me-
dicinsk interoperabilitet vid viardlandsstod. Alternativt skulle ett sarskilt for-
svarsmedicinskt doktrintilligg kunna bidra med den medicinska policyn som
efterfragas.

De senaste aren har svenska sjukvardsforband opererat i Nato-ledda ut-
landsmissioner, samtidigt som det i samférstandsavtalet med Nato om vérd-
landsstod [89] ingar virdlandsstod med sjukvardsresurser. Foga forvanande
har Forsvarsmakten tittat pa Natos forsvarsmedicinska styrande dokument
och applicerat flera delar av Natos omfattande doktrinarkitektur [203], dven
om langt ifran samtliga Nato-linder ser dessa doktriner som styrande doku-
ment [I59]. Sverige har dessutom sjilv bidragit som vird (eng. custodian)
till Nato-doktriner, som Allied Joint Medical Doctrine for Medical Fvacua-
tion (AJMedP-2) [202] dér det faststélls forsvarsmedicinens dimensionerande
tidskrav (10-1-2 regeln). D& implementering av autonom sjukvard péverkar ba-
de etik och lagstiftning kommer &ven Natos och indirekt var forsvarsmedicinska
doktrin att paverkas av inférandet av forsvarsmedicinsk Al-teknik. Det forut-
satter en doktrin som beskriver hur Férsvarsmakten ser pa etiska dilemman, pa
interoperabel sjukvard i Sveriges st6d som véardland och pé operationsplanering
med hénsyn till forsvarsmedicinens dimensionerande tidskrav.

Al-teknik skulle kunna underldtta for chefer att fora striden i doktrinens
anda — frimst genom att en 6kad forméga till exempelvis traumavard eller
evakuering av stridsskadade 6kar nivan for vilken risktagning som kan ses som
acceptabel.
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10.2 Organisation

Organisation i DOTMLPFI avser hur Forsvarsmakten organiseras for att f6-
ra striden. Forsvarsmaktens organisation skiljer sig mellan den i fred och i
krig. Den fredstida indelningen i férband och andra organisationsenheter syf-
tar bland annat till att producera krigsforband. Krigsférbanden utgor i sin tur
huvuddelen av Forsvarsmaktens krigsorganisation. Det har inte, inom ramen
for studien, gatt att identifiera nagra krav pa fordndring av krigsférbandens
indelning eller organisation till f6ljd av inférande av Al-baserade férsvarsme-
dicinska system.

Behov av insamling och lagring av data samt av tridning, distribution
och kvalitetssikring av djupinldarningsnétverk kommer att foreligga dven i krig.
Av den anledningen kan ett krigstorband med detta som uppgift behévas. Ett
sadant informationsmedicinskt krigsférband skulle kunna ansvara for telemedi-
cinskt beslutsstod, utveckling och vard av databaser med biosensordata, fram-
tagandet av medicinsk lagesbild, traning och kvalitetssékring av Al-system for
medicinskt omhéndertagande, triage och evakuering.

10.3 Traning

Traning innebdar i DOTMLPFI-sammanhanget framst évning for strid — fran
grundutbildning av enskilda soldater och sjomén till Gvning av Férsvarsmaktens
hogsta chefer. Inforande av Al-baserade foérsvarsmedicinska 16sningar av den
typ som presenteras i denna rapport kan komma att fa stor paverkan bade
pé forfarandet vid skadeplats och vid transport och hantering av skadade hela
viagen i den militdra sjukvardskedjan. Det kommer i sin tur att mojliggéra en
utveckling av forbandstaktiken i stort. I inférandeskedet av ny teknik, som Al-
baserade férsvarsmedicinska l6sningar, kan detta komma att stélla krav pa en
mer omfattande 6vningsverksamhet jamfért med den ordinarie.

10.4 Materiel

I materiel studeras paverkan pa befintlig materiel och de tekniska system som
direkt och indirekt anvénds av forbanden for att fora striden. Inférande av
Al-baserade forsvarsmedicinska 16sningar i Férsvarsmakten innebér att ny ma-
teriel tillkommer till organisationen. Dértill kan vissa befintliga system behéva
uppdateras for att stodja exempelvis gemensamma standarder och protokoll
for kommunikation mellan bemannade farkoster, obemannade farkoster eller
sensorer. Om autonoma flygande system ska anvéndas for transport av ska-
dade blir det ocksd nddvindigt med igenkiinningssystem (IFF, eng. identifi-
cation friend or foe) eller annat system for blue force tracking. Gemensamma
kommunikations- och igenkéinningssystem &r bland annat en forutsattning for
anvindning av luftrummet samtidigt med andra flygande forband.

10.5 Ledarskap och utbildning

Det ledarskap som utévas i organisationen savil som utbildningen av ledare kan
komma att paverkas vid inférande av nya system och koncept. Automation
av livsavgoérande beslut &r i sig en svar etisk fraga som behandlas djupare i
kapitel [§] Etiska fragor skapar i sin tur ledarskapsutmaningar for chefer i de
forband som berdrs av automatiserade beslut vid exempelvis triagering eller
transport av skadade i autonoma farkoster. Det stéller krav pa att chefer har
kunskap om de etiska vervidganden som foreligger och forstaelse for teknikens
funktion och begrénsningar. Det bor tillses genom erforderlig utbildning.
Tidigare studier har visat pa fall dar soldater i grupper dir autonoma
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system har anvénts har utvecklat kinsloméssiga band till systemen. Detta kan
leda till oonskade effekter sésom onddig risktagning [140]. Tydligt och avsiktligt
ledarskap kan komma att kravas for att hantera detta.

10.6 Personal

Behov av personal och kompetenser i organisationen kan komma att paverkas
vid inférande av nya system och koncept. En av huvudanledningarna till att
Al-baserade system utreds inom ramen for denna studie ar att det saknas till-
rackligt med legitimerad medicinsk personal for att fylla de behov som uppstar
vid en storre militdr konflikt. Forhoppningen &r med andra ord att systemen
ska minska behovet av kvalificerad sjukvardspersonal pa légre niva. Erséttning
av personal med avancerad teknik kommer emellertid att delvis forflytta per-
sonalbehovet till kvalificerad teknisk personal. Trots det kommer det totala
personalbehovet sannolikt vara mindre.

10.7 Faciliteter

Behov av nya fysiska faciliteter for exempelvis forrad, tillverkning, underhall
med mera kan uppsta i samband med inférandet av nya system eller koncept.
Det finns inget som talar for att Al-baserade férsvarsmedicinska l6sningar skulle
stalla vasentligt annorlunda krav pé forvaring, underhall m.m. dn redan befint-
lig materiel i Forsvarsmakten. For att Al-system baserade pa djupinldrning ska
kunna utvecklas eller fungera i nya kontexter behover de trénas kontinuerligt
med ny och utékad data. Savil den militdra som den medicinska kontexten kan
gora att de aktuella dataméngderna omfattas av stark sekretess. Det kan stélla
krav lagringslosningar for mycket stora méangder data som &dgs och forvaltas av
Forsvarsmakten. Sjdlva trdningen &r en mycket berdkningskrédvande process.
Det innebér att det forutom datalagringsmdjligheter &ven behdvs berdknings-
resurser — typiskt i form av kluster av grafikprocessorer — som &ven de star
under Forsvarsmaktens kontroll.

10.8 Interoperabilitet

Interoperabilitet avser formaga till samverkan pé stridsféltet — framst mellan
olika landers stridskrafter [I58]. Avseende system, organisation eller verksam-
hetsprocesser skiljer man generellt mellan begreppen:

o Kompatibilitet (eng. compatibility) — formégan att fungera tillsammans
under specifika forhallanden utan att odnskade storningar sker.

e Interoperabilitet (eng. interoperability) — formagan att fungera tillsam-
mans och kunna kommunicera med varandra genom att Gverenskomna
regler foljs.

e Kommonalitet (eng. commonality) — i vilken utstriackning samma dokt-
rin, bestdmmelser och utrustning anviands. I detta begrepp ingar tex.
utbytbarhet (eng. interchangeability) av utrustning.

Krav savil som fordelar med interoperabilitet kan identifieras pa flera niva-
er inom det studerade omradet. Interoperabilitet pa datanivan, det vill séga
gemensamma format for traningsdata och tranade djupinlarningsnétverk, skul-
le sannolikt avsevért minska resurserna som kravs for tréaning av Al-baserade
16sningar inom ramen for exempelvis en koalition. De krav pa interoperabili-
tet inom ett lands stridskrafter som ndmns under stycket om materiel géller
givetvis dven mellan olika samarbetande ldnders stridskrafter.
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10.9 Sammanfattning

Det &r i princip omdjligt att inféra eller forandra ett tekniskt system utan att
péaverka den organisation det ska stodja. Hur denna péverkan ter sig och dess
omfattning kan emellertid skilja sig avsevért. Vid ett inférande av Al-baserade
forsvarsmedicinska system i Forsvarsmakten kommer den storsta paverkan san-
nolikt vara kopplad till de personer och férband som handhar eller drar nytta av
tekniken. Det ar framst dér som behov av nya kompetenser, utbildning, 6vning
samt anpassning av befintlig materiel kommer att uppsta. Darutéver kommer
systemen att behéva stddjas av centrala funktioner med sérskild kompetens
och utrustning.

Exakt vilken paverkan som kommer ske och hur star omfattning den far
ar givetvis svart att forutse, inte minst eftersom graden av paverkan beror av
vilken specifik teknik som faktiskt tillfors forband. Avseende doktrin rekom-
menderas att forsvarsmedicin deltar i framtagandet av Doktrintillagg logistik.
I det framtida publikationsarbetet med styrande dokument och handbd&cker
bor hansyn till Al-teknik tas innan den infors. Inférandet av Al-teknik kré-
ver dessutom organisatoriska foréandringar som mojliggor drift av Al-teknik,
djupinldrning av Al pa databaser och kvalitetssikring av Al-teknik. Forut-
siattningar for att Al-tekniken ska kunna nyttjas pa ett effektivt och sdkert
sitt skapas till exempel genom att tillféra ett informationsmedicinskt férband
i krigsorganisationen.
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11 Slutsatser

Medicinskt legitimerad personal &r, och kommer med stor sannolikhet fort-
satt att vara, en knapp resurs inom Forsvarsmaktens sjukvardsorganisation.
Anvindning av Al-teknik i bl.a. framtida beslutsstod kan skapa nya mojlig-
heter till avlastning av legitimerad personal. Al-stodet kan fokusera pé olika
skeden i omhéndertagandet sasom vid undersokning, utvardering, ateruppliv-
ning och stabilisering av den skadade, och genom att dokumentera vardarbe-
tet. Al-tekniken mojliggér dessutom autonoma system som sjéalvstdndigt kan
genomfora uppgifter som triagering, kirurgiska ingrepp och sjuktransport. De
tekniska forutséattningarna och mojligheterna 6kar i rask takt och flera nationer
har forsknings- och utvecklingsprogram for forsvarsmedicinsk Al-teknik. Med
riktade forsknings- och teknikutvecklingsinsatser kommer Forsvarsmakten att
kunna dra nytta av de redan existerande Al-systemen och -teknikerna for for-
svarsmedicin. Pa sikt kommer &ven de mer avancerade autonoma och komplexa
Al-systemen, som idag endast existerar pa ritbordet, vara méjliga att anvinda
inom forsvarsmedicinomradet.

11.1  Mojligheter

Den existerande och den kommande Al-tekniken skapar nya férutséttningar for
en forsvarsmedicinsk férmagedkning. Studien har identifierat féljande mojlig-
heter som bér belysas i kommande studier:

o Medicinskt Al-beslutsstéd: Innebér en forsvarsmedicinsk forméagedkning
nér telemedicinsk reachback-funktionalitet saknas. Det mojliggor att icke-
legitimerad personal kan paborja ratt behandling innan kvalificerad sjuk-
vard med legitimerad personal dr pa plats.

o Autonom triage: Nyttjar all tillgénglig sensordata och kan prioritera och
rapportera skadade vid storre skadeutfall dven i hotfull milj6. Sensorer-
na kan &ven indikera hot orsakade av kemiska, biologiska eller nukledra
stridsmedel.

o Fiérsvarsmedicinskt ledningsstéd: Nyttjar Al-teknikens forméaga att aggre-
gera komplex data till en medicinsk ldgesbild, och stédja sjukvardsled-
ningen i sjuktransportplaneringen. Al kan identifiera péverkanskampan-
jer i cyber- och humandomé&nen och salla bort felaktig data. Samtidigt
journalfor AT hela vardprocessen med fullstdndig dokumentation.

o Autonom sjukvardsférnddenhetsforsorining: Mojliggor att sjukvardsfor-
nodenheter levereras autonomt till skadeplats. Genom behovsprediktion
baserad pa tillgdnglig data kan ratt lidkemedel och blodprodukter med
ratt blodgrupp vara pa vig innan ldgesrapporten ar fullstindig.

o Autonom CASEVAC: Evakuering av skadade nyttjar alla tillgdngliga
plattformar for att fa den skadade till ratt vardinstans. Autonoma och
obemannade plattformar skulle kunna 6ka evakueringsférmagan. Genom
att koppla en viss robotisk férméaga till transportplattformen (RASE-
VAC) eller genom att nyttja den skadades exoskelett for sjilvevakuering
kan behov av dedikerade sjuktransportresurser minskas.

e Robotisk assisterad sjukvard: RAS mojliggor kvalificerad omhéndertagan-
de dér ingen legitimerad personal finns tillgdnglig. Genom att ldgga robo-
tisk assisterad sjukvard i en transportkapsel kan kvalificerad behandling
paborjas redan under transporten och férsvarsmedicinens dimensioneran-
de tidskrav kan foljas.
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11.2 Utmaningar

De stora utmaningarna for inférandet av Al i den framtida forsvarsmedicinen

Data: Al-teknik bygger pd maskininlarning med hjélp av olika typer av
data. En utmaning &r att nya typer av data anvinds for syften som
medicinskt ar i stort sett oprovade, t.ex. bildanalys for avlasning pa di-
stans av personers kroppstemperatur. Detta kan leda till att oférutsedd
partiskhet byggs in i systemen vilka da tyvirr kan lira sig att ta diskri-
minerande beslut. Modellerna och Al-tekniken kan bara bli s& bra som
den data den har ldrts upp med. Med hjilp av verktyg som simulering,
overforingsinlarning, och meta-inlarning kan kvalitén av inlarningsdata-
seten forbattras. XAl-metoder ar viktiga verktyg for att tidigt upptéacka
eventuella problem. Vissa typer av data som t.ex. registrerad data fran
faktiska sjukvardshéndelser eller patientspecifik data kan Forsvarsmakten
pa grund av olika lagar vara férhindrade att anvénda vilket kan kréva att
Al-systemen far ta omvigar och ldra sig med annan typ av data.
Datorkraft: Djupinlarning fran den vixande tillgdngliga dataméngden
forutsdtter en omfattande datorkraft. Den pagaende utvecklingen av kraft-
fullare berdkningskluster och kvantdatorer kommer att leda till hogpre-
sterande datorsystem som mdjliggér djupinldrning i realtid. Det &r dock
inte alla Al-system som har behov av djupinlérning i realtid. Tréning och
utveckling kan ske pé ett (kraftfullt) system medan korning sker pa ett
annat.

Tillit, forklarbarhet och transparens: Da tillit vittrar sénder snabbare &n
det skapas, dr en forutséittning for anvindning av Al-teknik att den &r
kompetent, visar vélvilja och integritet. Att skapa forklarbara och kon-
sekventa Al-system kan underlatta tilliten till Al-teknik. En utmaning
kan dock vara att en Al alltid kommer att f6lja regler vilket kan leda till
problem nér en Al inte beter sig som en ménniska skulle gora, t.ex. ga
emot triageringen for att ridda en kamrat innan en fiendesoldat.
Sdrbarheter: Djupa neuronnét kan vilseledas genom att manipulera in-
data. Aven om maénga forsvarsmekanismer har foreslagits sa har ingen
hitintills varit robust mot variationer eller anpassningar av attackmeka-
nismen. En annan sarbarhet finns t.ex. i lickande data. Olika typer av
civila biosensorer ar ofta enkla och bygger pa att data lagras pa en annan
plats, vilket kan leda till att soldaters positioner eller kinslig data, sasom
basers layout och personuppgifter, rojs.

Kommunikation: Autonoma system som t.ex. framtida triagedréonare och
evakueringsplattformar behdver kunna kommunicera med ménniskor och
andra system. Kommunikationen med méanniskor kan ske i naturligt sprak
och ett Al-system kan enkelt anpassa sig till olika sprak. I vissa ldgen kan
kommunikationsldnken vara begrénsad eller p.g.a. stridssituation helt en-
kelt inte vara mojlig att anvinda. Ett system behover alltsa kunna fungera
med den datorkraft som finns ombord samt med begrinsade kommuni-
kationsmdjligheter.

Registrering som medicinteknisk produkt: Tillgdngen till robust hard- och
mjukvara dr en utmaning. Icke-forklarbar AI kan innehéalla sarbarheter
som vi forst detekterar nar det ar for sent. Som medicinteknisk produkt
maéaste dven Al-teknik genomgé granskning och registrering av Likeme-
delsverket. Aven tillsynen av Al-teknik genom Inspektionen for vard och
omsorg kommer att vara en utmaning for framtiden.

Medicinsk evidens: Avsaknad av vil genomforda randomiserade kontrolle-
rade studier om traumabehandling med Al-teknik forhindrar att den kan
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rekommenderas nér det finns behandlingar att tillgd med god medicinsk
evidens, dvs. hogkvalitativ forskning som stédjer behandlingen. Utveck-
ling av Al-teknik maste dérfor ga hand i hand med klinisk forskning for
att mojliggora ett sdkert inférande.

e FEtik och lagstiftning: Ju mer avancerade Al-system vi far desto mer re-
levant kommer fragan om systemens moraliska status att bli. Forsvars-
medicinska foretradare maste ha en tydlig uppfattning om de medicine-
tiska och medikolegala konsekvenser en delegering av sjukvard till ett
Al-system innebar. For att tydliggora detta maste Al-teknikens inverkan
pa forsvarsmedicinen analyseras allt varteftersom tekniken utvecklas.

Den fjarde industriella revolutionen déar Al-teknik och robotik férédndrar
vart sdtt att arbeta och leva skapar nya mojligheter for var férsvarsmedicinska
formaga. Efter den omvéarldsbevakningen som har genomforts i samband med
denna studie utkristalliserar sig flera forsvarsmedicinskt anvdndbara mdojlig-
heter som bygger pa Al-teknik. Dessa bor aterfinnas i inriktningen fér For-
svarsmaktens forskning och utveckling och kommer att bevakas, utvecklas eller
forkastas pa vetenskapliga, etiska och militarstrategiska grunder.
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Appendix A Begrepp och forklaringar

I detta appendix listas forkortningar och begrepp som anvénds i rapporten.

Al

AGI

Autonom farkost

Autonomt system

AUV

CASEVAC

Cyberdomén

Djupinlarning

DOTMLPFI

Artificiell intelligens. Med AI menas vetenskapen och tek-
niken att skapa intelligenta maskiner [I81].

Artificiell generell intelligens s.k. stark AI. AGI &r den hy-
potetiska intelligensen hos en maskin som klarar av att for-
sta eller ldra sig allt som en ménniska klarar av [303].

En autonom farkost fors fram utan férare och kan pa egen
hand manévrera pa marken, i luften eller i vattnet. Farkos-
ten kan forses med kameror, sensorer eller annan utrustning
som gor att den kan samla data till en markkontroll dar bil-
der eller annan information kan tolkas [90].

Ett autonomt system kan beskrivas som ett avancerat tek-
niskt system som, helt eller delvis, sjéalvstindigt (autonomt)
kan 16sa vissa uppgifter, ofta genom nagon form av artificiell
intelligens. Ingen véldefinierad gréns finns definierad mel-
lan autonoma och automatiska system utan den &r flytande
utifran hur intelligent systemet beddms vara. Enklare me-
dicintekniska system som sjélvsténdigt (automatiskt) utfor
vissa uppgifter kan d&ven bendmnas som s.k. closed-loop sy-
stem.

(eng. autonomous underwater vehicle) autonom undervat-
tensfarkost.

(eng. casualty evacuation) CASEVAC &r en oplanerad
eller tillfallig forflyttning av skadade utan anvindandet
av kvalificerade eller darfor utsedda medicinska formagor.
CASEVAC ér ingen medicinsk férmaga, och ligger utanfor
det forsvarsmedicinska ansvarsomréadet och ska anvindas
bara om den transporterar den skadade direkt till nasta
grupperade sjukvardsférmaga, innan en medicinsk evaku-
eringsstyrka anlénder, om antalet skadade Gverlastar den
medicinska evakueringsférmagan (masskadeanfall), eller om
den medicinska evakueringsforméagan ska sta beredd for
en hogre prioriterad uppgift. Fér att kunna omhénderta
storre skadeutfall kan CASEVAC komma ifraga for samtli-
ga skadade utan behov av kontinuerlig medicinsk behand-
ling [203]. (jamfér MEDEVAC).

Informationsarenan kallas i den svenska krigsvetenskapliga
litteraturen oftast cyberdoménen. Informationsarenan om-
fattar informationstekniska system och det elektromagne-
tiska vaglangdsomradet samt en i princip grénslés psykolo-
gisk sfér [299).

(eng. deep learning) Djupinlérning &r en maskininlérnings-
teknik dar modellen uteslutande representeras av djupa
neuronét [127].

(eng. doctrine, organisation, training, material, leadership
and education, personnel, facilities, interoperability) dokt-
rin, organisation, traning, materiel, ledarskap och utbild-
ning, personal, faciliteter, interoperabilitet.
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Dronartriage

EEG
EKG
EOD
Forsvarsmedicin

Humandoménen

Manoverkrigforing

MASCAL
Maskininldrning

MCI

Triage (se forklaring) som utférs av en autonom enhet, ty-
piskt en s.k. drénare. Dronare ar ett ord som gérna anvands
inom det civila och syftar oftast pa en UAV.
elektroencefalografi.

eletrokardiogram.

(eng. explosive ordnance disposal) ammunitionsrdjning.
Funktionen forsvarsmedicin omfattar all hélso- och sjuk-
vard, tandvard, och djursjukvard som genomférs i Forsvars-
makten [97]. Forsvarsmaktsprocesser som ar kopplade till
forsvarsmedicin dr medicinskt omhéndertagande, preven-
tivmedicin och medicinska underrittelser [93].

(eng. human domain) Den méinskliga doménen, human-
doménen, har i USA och Storbritannien konceptuellt be-
skrivits som en av krigféringens doméner [112] 288]. Hu-
mandoménen bestar da av méanniskor som kroppsliga va-
relser, ménskliga tankar, kénslor, och handlingskraft, samt
det som skapas, som grupper, infrastruktur, konst osv. Med
andra ord omfattar humandoménen allt vad ménniskan &r,
vad den tanker, hur den beter sig, och vad den skapar
[128]. Den militdra malsdttningen f6r humandoménen &r
paverkan pa och inflytande 6ver ménniskan, dess kénslor,
beteende och skapande. Att kunna dominera den ménskli-
ga doméanen omfattar darfor formégan att paverka utvalda
individer och grupper béttre &n motstandaren (t ex med
psykologiska operationer) [288]. Inflytande &r alltsd grund-
laggande for operationer i humandoménen, ddr ménskliga
tankar, handlingar och det, som skapas av ménniskor pa-
verkas [112].

Manoverkrigforing bygger pa att angripa en motstandares
svagheter i stéllet for dess styrkor. Pa detta sétt uppstar
god stridsekonomi &ven nér de egna styrkorna &r starkare
dn motstandarens. Genom att betrakta motstandaren som
uppbyggd av ett system beroende av en inre sammanhall-
ning kan de kritiska sadrbarheterna identifieras och neut-
raliseras vilket skall leda till den systemchock som &r ma-
néverkrigforingens mal. De konceptuella faktorerna tillméts
storre vikt &n de fysiska. Organisation, sammanhallning och
moral blir da viktiga mal som, om de slas ut, lamslar mot-
standarens kampvilja [95].

(eng. mass casualty) Masskadefall (jamfor MCI).
Maskininldrning ar ett delomrade till AI. Ett maskininl&r-
ningsprogram lir sig pa pa olika sétt att tolka sin omvarld.
Dessa sdtt brukar delas in i 6vervakad, forstarkt samt o6-
vervakad och innebér att programmet tar in olika typer av
data samt agerar pa olika satt for att na sitt mal.

(eng. mass casualty incident) En hindelse som Gverbelas-
tar den lokala sjukvardsorganisationen, nér éver en kortare
tidsperiod antalet skadade dr mycket storre &n de lokala
sjukvérdsresurser och forméagor (jamfor MASCAL).
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MEDEVAC

Medicinsk lagesrap-
port

Medicinsk
rattelsetjanst

under-

Militarmedicin

Nato
Obemannad farkost

Preventivmedicin

RASEVAC

Reachback

Role
ROV

RPA
RPAS

RSTA

(eng. medical evacuation) Medicinsk evakuering innebér
omhéndertagande och transport under fortsatt behandling
av skadade och sjuka, fran skadeplats till behandlande enhet
alternativt mellan behandlande enheter [93]. Behandlingen
ska f6lja moderna behandlingsriktlinjer, ombord utpekade
och roda kors-markerade sjuktransportmedel. T.ex. ett am-
bulansflygplan for avtransport av skadade och sjuka och
for transport av medicisk personal och utrustning [202]. T
MEDEVAC ingar fér uppgiften utbildad och trénad legiti-
merad hélso- och sjukvardspersonal med medicinsk utrust-
ning (jamfér CASEVAC) [93].

(eng. Medical Situation Report (MEDSITREP)). For rap-
portering av eget ldge anvinds medicinsk ldgesrapport.
Rapportens syfte &r att hogre chef ska ha 6versikt Gver be-
laggning, patientforflyttningar samt begrénsningar i medi-
cinsk materiel och férméga [97].

Inh&mtning, utvirdering, analys, tolkning och delgivning
av medicinsk epidemiologisk, biovetenskaplig, miljorelate-
rad eller annan information relaterad till ménniskors och
djurs hélsa [97].

Militdrmedicin ar ett medicinskt &mnesomrade som omfat-
tar allt utévande av medicin i militar kontext i allménhet, i
synnerhet militar akutsjukvard, militar traumatologi, mili-
tar yrkes- och miljomedicin, selektionsmedicin, veteransjuk-
vard, medicinsk underréttelsetjanst och forsvarsmedicinskt
ledarskap och administration [99].

North Atlantic Treaty Organization.

Flygande (UAV), markgéende (UGV), ytgaende (USV) el-
ler undervattensplattform (UUV) som framférs utan mén-
niskor ombord. Obemannade farkoster kan vara fjarrstyrda
eller helt eller delvis autonoma.

Atgirder for att forebygga sjukdomar och icke stridsrelate-
rade skador [97].

(eng. robotic and autonomous systems evacuation) Robo-
tassisterad evakuering. Forflyttning av skadad med obe-
mannade farkoster under militdra operationer inom luft-,
mark-, yt- och undervattensdoménerna, som utfors med el-
ler utan robotassisterad vard [201].

Forsorjning med produkter och tjénster, forband, utrust-
ning, materiel fran ett férband eller en organisation bakom
stridsféltsnivan [17].

(eng. echelon) Vardniva enligt Nato standard [203].

(eng. remotely operated vehicle) fjarrstyrd undervattensfar-
kost.

(eng. remotely piloted aircraft) fjarrstyrd flygfarkost.

(eng. remotely piloted aircraft system) Komplett system be-
stdende av (fjarrstyrd) flygande farkost med sensorer samt
det som kravs i form av kommunikation och styrenheter pa
marken for att flyga och kontrollera farkosten.

(eng. reconnaissance, surveillance, target acquisition) spa-
ning, évervakning, malinmétning.
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Sjuktransport

Sjuktransport-
ledning

Sjukvardsférnéden-
heter
Sjukvardsledning

Sjukvardstaktik

STANAG

STRATEVAC

Telemedicin

Totalforsvar

All transport av skadad/sjuk. Omfattar bland annat
transport av skadad/sjuk med tillfalligt iordningstélld re-
surs (CASEVAC) samt transport av skadad/sjuk med
medicinsk utrustning och hélso- och sjukvardspersonal
(MEDEVAC) [97].

Ledning av evakuering av skadade/sjuka fran skadeplats till
ritt vardniva/vardenhet och evakuering mellan behandlan-
de enheter [97].

Sammanfattande bendmning pé sjukvardsmateriel och 1&-
kemedel inklusive blod- och blodprodukter [97].

Innebéar att planera, verkstélla, kontrollera, upprétthalla,
och vérdera forsvarsmedicinsk férmaga infor och under in-
sats. I sjukvardsledning ingar sjuktransportledning, sjuk-
vardstaktik och att tillhandahalla medicinskt ledningsstod
och medicinsk konsekvensbedémning for insatsen [97].
Skapa forutsédttningar fér att med medicinska resurser inom
ett insatsomrade hantera planerat eller uppkommet medi-
cinskt vardbehov [97].

(eng. Standard NATO Agreement) Standardiseringsdoku-
ment som reglerar materiel, metoder, design med mera, som
ror militdra enheter fran nationer som antingen &r Nato-
medlemmar eller pa annat sétt samverkar med Nato. Manga
STANAG bygger i sin tur pa olika civila standarder [199].
(eng. strategic medical evacuation) Kvalificerad sjuktrans-
port (MEDEVAC) fran operationsomradet till hemlandet,
eller utanfor operationsomradet. STRATEVAC can genom-
foras t ex med civila charterflygplan, vil medveten om de-
ras begransningar beroende pé hotbild i operationsomra-
det [202].

Halso- och sjukvard pa distans dér sjukvardspersonal nytt-
jar information och kommunikationsteknologi for diagnos,
behandling och prevention av sjukdom och skador, forsk-
ning och utvérdering, och for utbildning av sjukvardsperso-
nalen sjilv, med syftet att forbattra den individuella patien-
tens hilsotillstdnd samt dess omedelbara omgivning [301].
Totalforsvar syftar till att skapa en strategisk ordning base-
rat pa totalforsvarstanken. Den bygger péa att det militéra
forsvaret maste verka tillsammans med 6vriga samhéllet for
att klara utmaningarna under fred, kris, h6jd beredskap och
krig. Totalférsvar grundas pa samféllda civila och militara
krigsforberedelser, vilka ska ge en struktur som & ena si-
dan mojliggdr och understédjer militdra operationer, a4 den
andra sidan virnar samhéllets funktionalitet samt befolk-
ningens liv och hélsa.
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Triage

UAV
UGV

Usv
uov

UxV

XAI

Prioritering fér akut och fortsatt behandling samt medi-
cinsk evakuering av skadade efter en primér undersdkning.
Triage genomfors i foljande tva steg:

1. Sallningstriage (eng. triage sieve) genomfors fore det
forsta omhéndertagandet.

2. Sorteringstriage (eng. triage sort) genomfors i ett se-
nare skede fore evakuering.

Triage &r en dynamisk och repetitiv process, och sa fort 14~
get tillater ska reevaluering av prioritering genomforas [93)].
(eng. unmanned aerial vehicle) obemannad flygfarkost.
(eng. unmanned ground vehicle) obemannat (markgiende)
fordon.

(eng. unmanned surface vehicle) obemannat ytfartyg.
(eng. unmanned underwater vehicle) obemannad undervat-
tensfarkost.

(eng. unmanned vehicle) obemannad farkost i ospecificerad
doméan "x”.

(eng. explainable artificial intelligence) Forskning inom for-
klarbar Al genomf6rs for att sikerstélla att logiska samband
och beslutsprocesser kan forklaras for slutanvindaren [I75].
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Appendix B Workshop Al-tillampningar
for forsvarsmedicin

I syfte att undersdka behov av och mdjligheter med Al inom Forsvarsmaktens
sjukvardsorganisation genomférdes 2019-09-03 en workshop pa Forsvarshog-
skolan i Stockholm med deltagare fran Forsvarsmedicincentrum, Forsvarsmak-
tens tekniska skola, Sjostridsskolan, Forsvarshégskolan, Forsvarets materiel-
verk, Totalforsvarets forskningsinstitut och Karolinska institutet. Workshopen
designades for att mojliggora en avgransning och inriktning av studiens genom-
férande.

B.1 Workshopmetodik

Workshopen inleddes med en 6versiktlig presentation av studiens syfte samt en
presentation om Al-omradet och olika Al-tekniker. Dérefter genomfordes sjal-
va workshopen i tva steg. I det forsta steget fick deltagarna skriva ner kidnda
problemomréaden inom dagens forsvarssjukvard pa lappar. Innehéllet péa lap-
parna presenterades for 6vriga deltagare och diskuterades kortfattat, varefter
lapparna sorterades i ett antal tematiska omréaden. I steg tva fokuserade delta-
garna pa att generera lappar med mdjliga Al-inspirerade l6sningar pa tidigare
identifierade problem. Aven dessa presenterades for Gvriga deltagare, som gavs
mojlighet att diskutera och kommentera innehallet. Workshopen avslutades
med en kvalitativ diskussion kring framtida mdjligheter samt vad som hade
framkommit under dagen.

B.2 Resultat

Foljande 6vergripande tematiska omraden identifierades under workshopen:

Triage (prioritering for sortering av skadade).
Sjukvardsledning och sjukvardstransport.
Medicinsk kompetens samt kapacitet.
Lakemedelslogistik och -forsérjning.
Lagstiftning och juridik.

Totalf6érsvar.

I f6ljande avsnitt foljer exempel pa problem och behov samt Al-koncept
och tekniska 16sningar inom respektive temaomrade.

Triage

Diskussion férdes om behov av stéd vid akuta sjukvardsinsatser, exempelvis vid
prioritering for sortering av skadade, dvs. triage. Detta blir speciellt viktigt vid
begransad tillgang till legitimerad sjukvardspersonal, exempelvis ombord pa
fartyg, flygplan eller andra platser som kan bli isolerade fran sjukvardssystemet.
Behovet kan dven avse stod vid diagnostisering och tolkning av patientdata,
samt sjukvardsstod vid plotslig sjukdom (ej trauma) utan uppenbar orsak.

Exempel pa koncept och tekniska losningar:

e Al och biosensorer som stod for triage, exempelvis ombord pa fartyg,
vid drabbningsplats och i sjukvardskedjan bakat. Vid prioritering mellan
patienter, men &ven fér bedémning av enskild patient, t.ex. angeldgen-
hetsgrad, tid till ldkare/operation.
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e Triagedronare, som en sensor i luften.
e Katastrofmedicinskt beslutsstod for triage.

Sjukvardsledning och sjuktransport

Inom temaomradet fordes diskussion kring olika operativa kontext, exempelvis
sjukvard i CBRN-miljo och sjukvardstransport "under beskjutning”. Exempel
pa generella behov inom temaomradet var aktuell information for uppfattning
om stridsvérde och hélsoovervakning pa bataljonsniva, samt att kunna planera
kortaste vag till ratt vardinrattning. Andra behov som lyftes fram var katastrof-
medicinskt beslutsstod for prioritering samt samordning av ambulansresurser
(ratt ambulans pa rétt stdlle i réatt tid), speciellt vid trauma dér patienten
behover fa vard i tid.
Exempel pa koncept och tekniska 16sningar for sjukvardsledning:

e Ledning av sjukvardsresurser.

— AI for prioritering av sjukvardsresurser.

Leda sjukvardsresurser baserade pa flera lager av information (ter-
réng, patient, prediktion, fiende, plattform).

— Triageringsledningssystem: matcha ihop skadad med vardresurs.

— Sjukvardsplaneringssystem i tid och rum: nér och var?

— Gemensam databas for tillgéngliga sjukvardsresurser.

e Hailsostatus.

— Automatiserat hélsostatussystem (biosensorer): identifiering av epi-
demi, forutse utbrott.

— Hjalp att bedoma besdttningens status bl.a. med hjalp av biosenso-
rer.

— Status (stridsvérde, individer).

e Preventivmedicin och medicinsk underrattelse

— Preventivmedicin och medicinsk underrattelsetjanst.
— Stoéd att prognostisera medicinska utfall vid militdra operationer.
Stod for medicinsk dimensionering.

e Exempel pa Al och beslutsstod.

— Beslutsunderlag baserat pa patientens historik — nulége och predik-
tion av framtid.

— Laégesbild.

— Monsterigenkidnning.

e Kommunikation och tolkningsbarhet, tex. automatiska ljudsystem som
automatiskt oversatter mellan olika sprak eller mdojliggor att rensa bort
bakgrundsljud.

e Automatiserad biodataregistrering.

e Forsvarsplanering. Omfallsplanering.

Exempel pa koncept och tekniska l6sningar for sjukvardstransport:

e UAV-transport av skadade och sjuka.

e Automatiserad, obemannad sjukvardstransport, t.ex. MEDEVAC-pod och
autonom CASEVAC.

e Al-stod som avropar sjukvardstransport vid behov.

Medicinsk kompetens samt kapacitet

Medicinsk legitimerad personal dr och kommer med stor sannolikhet &ven fort-
satt att vara en knapp resurs inom Forsvarsmaktens sjukvardsorganisation.
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Vid normalberedskap finns t.ex. ingen legitimerad personal ombord pa fartyg.
Sjukvardskapacitet finns i basomraden. Beroende pa typ av forband eller grupp,
uppgift och operativt sammanhang sa kan samband till hogre ledningsniva och
medicinsk expertis vara begrénsat, samt att ndrmaste kvalificerade sjukvardsre-
surs kan finnas bade timmar eller dagar bort. Ur ett organisatoriskt perspektiv
finns &ven resursutmaningar som militdr och civil operationskapacitet samt
vardkapacitet.
Exempel pa koncept och tekniska 16sningar:

e "Big data”. Analysera stora méingder realtidsdata, exempelvis biodata,
klimat, vider, rorelse. Foresla 16sningar och situationer baserade pa "big
data’-monster.

o Stdd till sjalvhjalp/egenbehandling. Exempelvis skapa hogre 6verlevnads-
grad genom smarta uniformer med inbyggda tourniqueter och biosensorer
som kénner av blodtrycksfall i lemmar.

e Stod till chef (Al-baserad, automation), d&ven nér samband ej finns.

e St6d till icke-sjukvardsutbildad personal, ex.

— stod att bekrifta val av behandling/medicin och dosering.

— reducera risk genom Overvakning, paminnelser och larm baserat pa
sensorer och inmatad data.

— Overvakning av patienter (jmf. IBM:s Watson som kan diagnosticera
cancer m.m.).

e Stod for att bedéma enskilda sjukdomsfall ombord.

e Stod att bedoma beséttningens status.

e Radgivning, sévil medicinsk som logistisk, baserat pa realtidsdata (me-
dicinska och kontextuella) och baserat pa analys av tidigare incidenter.

e Chatbotar for sjukvard, robotlédkare som applikation och resurs att ha
med sig.

e Bestdmma sjukdomsfall (jmf. IBM:s Watson som kan diagnosticera can-
cer m.m.).

e Stdd for automatiserade avrop baserade péa prediktion.

e Stéd med lagar och regler, konflikterande system, tex. hur prioritera.

e Distanshjilp, tex. operationer och "isolerade enheter” (telemedicin/auto-
nomt).

Lakemedelslogistik och -férsérjning

Inom temaomradet diskuterades behov inom exempelvis optimering av la-
ger och leveranser av sjukvardsfornddenheter, framskjuten férsérjning av sjuk-
vardsfornodenheter (likemedel, blod, forbrukningsartiklar, m.m.), samt uthal-
lighet vid langre taktiska, militdra operationer.

Exempel pa koncept och tekniska 16sningar:

o Likemedels- och materielleverans enligt ”Amazon” (autonomt). Anvind-
ning av UAV for t.ex. distribution av ldkemedel, medicintekniskutrust-
ning (MTU), blod, férnédenheter och vitska. Svirm med utrustning m.m.

e Logistik — resursférsorjning, evakuering.

Lagstiftning och juridik

Lagstiftning och etik belystes endast oversiktligt under workshopen. Resone-
mang fordes kring tydlig lagstiftning som tillater sjukvard som utfors av Al eller
robot. Fragor och koncept som diskuterades var exempelvis radgivande Al, au-
tomatisk ldkemedelsgivning, vard i "hemmet” och i "falt”, anvindning av Al for
diagnoshjilp och instruktioner for "hjalp till sjalvhjalp” (DIY, Do-It-Yourself)
for medicinska fragor/behandlingar.
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Totalférsvar

Inom temaomradet férdes diskussion om civil-militdr samverkan, sdsom samver-
kan med civil sjukvard, samt inom sjukvardsledning och sjuktransportledning.
For att underlatta denna samverkan sag deltagarna ett behov av en gemen-
sam databas med information om tillgdngliga sjukvardsresurser. Mojlighet att
analysera stora méangder data, t.ex. offentligt tillgénglig information via sociala
medier, skulle kunna mdéjliggéra upptickt av tidiga och svaga signaler i samhél-
let som exempelvis rykten samt prediktera utbrott av smittsamma sjukdomar.

B.3 Diskussion

Workshopen avslutades med en diskussion om prioriterade omraden.

Diskussion férdes om mojligheten att i relativ nértid kunna nyttja drénare
och biosensorer for att samla in data for vidare bearbetning och analysstod
infér exempelvis triage. Ett steg pa vigen for att na dit skulle kunna vara
att i ett demonstrator- eller transferprojekt prova denna typ av teknik i olika
relevanta operativa sammanhang. Andra koncept som lyftes fram var autonom
MEDEVAC och MEDEVAC-pod for sjukvardstransport, autonom logistikkedja
och anvindning av UAV:er f6r ldkemedelslogistik.

Medicinsk legitimerad personal &r och kommer med stor sannolikhet fort-
satt att vara en knapp resurs inom Forsvarsmaktens sjukvardsorganisation.
Deltagarna sag bland annat mdjligheter med anvindning av Al som besluts-
stod for chefer samt icke-legitimerad personal. Detta bedémdes péa lite lang-
re sikt. Al-baserade beslutsstod skulle kunna mdjliggora for icke-legitimerad
personal att omhénderta skadade som annars behover kvalificerad vard och
paborja omhindertagandet tidigare/langre ut i falt. I strid dér skadefall finns
léngst fram, finns behov av stod infér beslut om vad som behover géras. Grup-
pens stridssjukvardare kan gora ett grovt triage, men forsta hogre instans som
konkret har med sjukvardsledning att gora &r kompanikvarterméstaren. Be-
slutsstod baserade pa Al-teknik skulle kunna stodja prioritering av skadade,
stodja sjukvardsledning och prioritering av sjuktransport.

Vid sjukvardsledning finns behov av stod for att prognosticera medicinska
utfall vid operationer, stod for medicinsk diagnostisering. Diskussion férdes om
anvandning av biosensorer for 6vervakning av hélsostatus och mojligheten att
t.ex. med hjélp av AT kunna férutse behov innan béraren inser att behovet finns.
Diskussion fordes dven om anvindning av Al-teknik for att avropa tjinster,
optimera resurser och resursen i sig optimerar sig efter férutséttningarna, t.ex.
sjukvardstransporttjanster och -resurser.
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Appendix C Forstudie autonom
CASEVAC

En av de viktigaste faktorerna néar det géller en skadad soldats Gverlevnads-
sannolikhet géller tiden fran skada till kvalificerat omhéndertagande [101]. For-
svarsmakten arbetar efter konceptet ”10-1-2” dér den skadade s& snart som moj-
ligt (senast inom 10 minuter) ska ha blivit omhéndertagen av en stridskamrat
eller stridssjukvardare, erhalla kvalificerad vard av legitimerad sjukvardsperso-
nal och vara under transport till ett (filt-)sjukhus inom en timme och slutligen
att patienten opereras av en sjukvardsenhet med kirurgisk kompetens inom tva
timmar fran skadetillfallet. Konceptet har visat sig fungera val i exempelvis in-
ternationella insatser sasom i Afghanistan dir Forsvarsmakten utvecklade en
sjukvardskedja dér kvalificerad sjukvardspersonal anvindes tidigt i kedjan. En
viktig komponent var MEDEVAC helikoptrar.

I en storre konflikt mot en kvalificerad motstandare, vilket utgor det di-
mensionerande scenariot for Forsvarsmakten, riskerar dock antalet skadade att
lokalt omdjliggora ett sddant omhéndertagande da tillgangen till framforallt
legitimerad vardpersonal kommer att vara kraftigt begrdnsad. Det &r i sada-
na scenarion som evakuering av skadade kan komma att behéva utféras utan
utbildad sjukvardspersonal, och dir obemannade system kan mojliggora att
patienten kan fa vard av kvalificerade sjukvardsresurser avsevirt snabbare.

C.1 Bakgrund

Forsvarsmakten deltog med stéd fran FOI i Nato Science & Technology Or-
ganization (STO) férstudien Human Factors and Medicine Exploratory Team
(HFM-ET)-167. Arbetet tog till stora delar avstamp fran tidigare Nato arbete
med HFM-184 Safe Ride Standards for Casualty Evacuation Using Unmanned
Aerial Vehicles som avslutades 2012 [200]. HFM-ET-167 leddes av dr Gary Gil-
bert och U.S. Army TATRC (Telemedicine & Advanced Technology Research
Center), med deltagare fran de olika forsvarsmaktsgrenarna i USA samt del-
tagare fran Tyskland, Frankrike, Storbritannien, Nederldnderna och Sverige.
Syftet med ett FExploratory Team &r att definiera intressanta fragestéllningar
for fortsatt arbete, ofta i form av en Research Task Group, RTG, samt forank-
ra att intresse finns hos nationerna att genomféra en sddan aktivitet. Arbetet
fokuserade runt foljande fem malséttningar [277]:

e Etablera gemensamma Nato-koncept for hur kommande obemannade mul-
tirollsplattformar dven ska kunna utnyttjas for medicinska dndamal.

e Etablera en Nato-gemensam roadmap for forsknings- och utvecklingsin-
satser riktade mot robotiserade, obemannade och autonoma férméagor
som kan stodja omhéndertagandet av skadade (eng. Combat Casualty
Care) samt evakueringen av skadade (eng. Tactical Evacuation).

e Utveckla metoder f6r att implementera s.k. safe ride standards fér kom-
mande obemannade plattformar som anvands vid evakuering av skadade.

e Kartliagg och vélj ut interoperabilitetsstandarder.

e Definiera uppdragsplaneringsférmégor som forutsétts for att effektivt ko-
ordinera taktisk vard (eng. tactical care) och evakuering med obemannade
system.

Under arbetets gang diskuterades vid aterkommande tillfdllen huruvida
obemannade system ar lampliga att anviinda &dven for MEDEVAC, dér utbil-
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dad sjukvardspersonal ersédtts med robotiserad vard under forflyttningen. Etis-
ka 6verviaganden har under lang tid férhindrat inférandet av RASEVAC. Nér
det giller MEDEVAC forviantas det ta artionden innan robotiserad vard kan
na motsvarande niva av vard som specialiserad sjukvardspersonal kan admini-
strera. Nar det géller anvdndningen av obemannade system for att cka kapaci-
teten for CASEVAC vid stora skadeutfall s& bor anvindningen av RASEVAC
baseras pa relativa riskanalyser dér riskerna for patienten som orsakas av en
langsam bemannad sjuktransportkedja véigs mot riskerna som uppkommer vid
en RASEVAC. Denna anvéndning av obemannade system for evakuering av
skadade bedéms ha stérre mojligheter att na acceptans inom lakarsamfundet
och militdra beslutsfattare. Notera &ven att anvéndningen av RASEVAC inte
utesluter att sjukvardspersonal medfdljer ombord fér att omhéanderta den ska-
dade under evakueringen. Alla plattformar har dock inte utrymme for att vard
ska administreras under transporten.

C.2 Genomforande

Tva moten genomfordes under 2019

1. 2-4 april 2019: Falls Church, VA, USA
2. 24-26 september 2019: Miinchen, Tyskland

USA har kommit langt framforallt i utvecklingen av obemannade system for
RASEVAC. De for nu in medelstora UGV:er operativt som kan anvindas for
opportunistisk RASEVAC, samtidigt som rotorbaserade UAV:er anvénts under
en langre tid av framst US Navy och Marinkaren. De senaste aren har &ven
graden av autonomi utvecklats, sa att det snarare ar regelverket och sidkerhets-
méssiga aspekter rorande delning av luftrummet med bemannade plattformar
som utgdr de stora hindren. I USA delas omradet ibland upp i autonom vard
(eng. autonomous care) och autonom evakuering. Mycket av diskussionerna be-
handlade inledningsvis autonom véard men gruppens kommande arbete inrikta-
des mot slutet av métet mot RASEVAC. Koncept- och tankeméssigt framkom
dock inte nagot revolutionerande, men med deras betydande resurser har de
haft mojlighet att utveckla skarpa prototypsystem och genomfora omfattande
forsoksverksamhet med dessa.

Vid det férsta motet framkom att mojligheterna att anvdnda, och nyttan
med, RASEVAC varierar med scenariot. Fyra 6vergripande scenarion identifie-
rades, dar Sverige fick i uppgift att ta fram ett scenario och en méjlig CONOPS
(Concept of Operations) for anvindningen av autonom vard och evakuering av
skadade med obemannade system. Forsvarsmakten och FOI utvecklade darfor
en vignette for RASEVAC vid kustnira amfibieoperationer. Vignetten bestar
av tre delmoment med en gradvis eskalerande konfliktniva. Mdéjliga framtida
koncept for RASEVAC beskrivs, dar fokus i den ldgre delen av konfliktskalan
var att uppna goda smygegenskaper.

Vid det andra motet redovisades denna vignette och tillhérande forma-
gegap och forslag pa forsknings- och teknikutvecklingsinsatser kopplade till att
fylla de identifierade bristerna. Ovriga scenarion avrapporterades i huvudsak
genom anviandandet av tidigare utvecklade scenarion i USA.

C.3 Overgripande scenario

Inom ramen foér Nato-férstudien tog Forsvarsmakten med stéd av FOI fram
ett forslag till vignetter for analyser av hur obemannade system skulle kunna
forbattra formagan att evakuera skadade (dven benimnd RASEVAC). Vignet-
ten fokuserade pa kustnéra amfibieoperationer och bestar av tre delmoment
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med en gradvis eskalerande konfliktniva. Exempel pa mojliga framtida koncept
for RASEVAC togs fram, dar fokus i den ldgre delen av konfliktskalan var att
uppna goda smygegenskaper.

Det 6vergripande scenariot utspelar sig i Ostersjon, dels i skirgardsmiljo
och dels Gster om Gotland. Omradet karaktériseras av sin nérhet till bade
fastlandet, stora 6ar och skirgarden. Fartygstrafiken i omradet &r intensiv och
forser flera angransande lander med sin huvudsakliga forsorjning. En stor andel
av Ostersjolandernas energitransporter passerar i omradet. Omréadet ar ocksa
foremal for en fast installation av en bottenlagd gasledning som forser ett flertal
lénder i Europa med naturgas.

De senaste manaderna har ett skirpt sikerhetslige gillt i Ostersjon da fle-
ra aktorer pastar sig vara beredda att paverka energitransporterna till och fran
mellersta Ostersjon. Sveriges marinstridskrafter har genomfért en stérre ope-
ration for att dels visa sin nérvaro och vara en aktiv part pa ytan for att kunna
stodja sjofart och fiske samtidigt som egna intressen och internationella Gver-
enskommelser 6vervakas. En annan del av operationen ar dold och genomftrs
framst med ubatar och korvetter och handlar om att inh&mta underrattelser.

C.4 Vignette del 1 — Dold signalspaning 6ster om Gotland

Korvetten Helsingborg har legat ute i flera dagar och den kraftiga sjégangen i
kombination med det dolda upptréadandet borjar ta ut sin réatt pa besdttningen.
Korvetten ar lyckosam i sin inh&mtning och bidrar med strategiskt viktiga
underrattelser. Under en 6vning ombord klammer en av sjoménnen en arm
s& illa att denne behéver kvalificerad vard. Ombord finns 6rlogssjukvardare
som med stod av sjukvardstjdnstledare genomfor kvalificerad forsta hjéalp och
stabiliserande atgarder.

Efter drygt tva timmar informerar den medicinskt ansvarige ombord far-
tygschefen om att sjomannens liv &r i fara och rekommenderar att denne flyttas
for att kunna erhalla mer kvalificerad vard. Narmaste militdara Role 2 sjukvards-
resurs finns pa Gotland dér det dven finns ett civilt sjukhus med rétt vardprofil.

Fartygschefen ombord véljer att inte avbryta den pagaende operationen
genom att bryta och sétta kurs mot Gotland. Fartygschefen avstar &ven fran
att begira MEDEVAC med helikopter da det skulle 16pa stor risk for att roja
fartygets position och déarmed kraftigt forsvara bade den egna underrattelse-
inhdmtningsverksamheten men ocksa riskera att roja andra enheter som ingar
i den dolda underrattelseoperationen. Fartygschefen véljer istéllet att anvéin-
da den pa plattformen nyligen integrerade obemannade multifarkosten och en
evakueringspodd (CASEVAC-pod) for evakueringen.

Farkosten klargérs pa mindre dn 15 minuter och programmeras att fly-
ga till angiven landningsplats vid den mottagande sjukvardsenheten. Flygtiden
bed6ms vara ca 45 minuter och farkosten flyger inledningsvis med en flygpro-
fil anpassad for dolt upptrddande for att reducera risken for att avsldja sin
startposition och darmed korvettens position och uppdrag. Efter ca 25 minu-
ter overgar farkosten till att flyga med normal flygprofil och kommunikation
mellan patient och sjukvardsenhet pa Gotland kan initieras. Information fran
biometriska sensorer skickas till mottagande sjukvardsenhet och patienten kan
fjarrévervakas under transport med en telemedicinapplikation. Ungefér en tim-
me efter att beslutet om evakuering fattades sa &ar patienten inne i sjukhuset
och dar kan kvalificerad vard administreras.
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C.5 Vignette del 2 - Amfibiebataljon utévar kontroll av
skargard

I den andra delen utovar en amfibiebatljon kontroll av skirgard, med beredd-
uppgift att fordorja/hindra motstandare att framrycka.

Situationen eskalerar. Sverige befinner sig nu i ett grazonscenario, med
inslag av hybridkrigféring, med en potentiell konflikt higrande mot en teknolo-
giskt kvalificerad och numerért Gverlédgsen motstandare. Det finns nu anledning
att befara att situationen kan eskalera till en regelratt militar konflikt. Mot-
standaren forvantas ha signifikanta resurser tillgéngliga i form av spaning, 6ver-
vakning och malinmétning, langrickviddig bekdmpning och telekrigsresurser.
Vid en konflikt forvintas luftrummet inte vara under full kontroll kontinuerligt.

C.5.1 Uppdrag

Andra amfibiebataljonen har etablerat kontroll 6ver en del av skirgérden ut-
anfor en viktig hamn for att mojliggéra for egna marina forband att etablera
en Sea-Line-of-Communications, SLOC, och forhindra motstandaren fran att
framrycka och operera i omradet och paverka SLOC. Amfibieférbanden utgor
en vital 1ank mellan marina och arméférband. En amfibiebataljon innefattar ett
kompani med kustjdgare, tre amfibieskyttekompanier som st6ds av logistik och
ledningsresurser. Amfibiebataljonen har till sitt forfogande olika snabbgéaen-
de ytfarkoster (stridsbat 90, gruppbéat, sviivare och stodfarkoster). Stridsbaten
kan transportera en halv pluton medan gruppbaten (G-bat) kan transportera
en grupp eller anvindas for logistik. Farkosterna ar idag bemannade men kan
potentiellt konverteras i framtida operationer till obemannade fjarrstyrda eller
sjalvkorande farkoster med s.k. appliqué kits.

Amfibiebataljonens sensorgrupp har installerat sig pa en av 6arna och har
uppdraget att bedriva dold informationsinhdmtningen, samt vid behov 6verféra
malinformation for fientliga farkoster som forséker ta sig in i omradet. Under
uppdraget rakar sensorgruppen i en eldstrid med enstaka dykande underréttel-
seoperator. Motstandaren blir allvarligt skadad och skadan utgors av skottska-
da i buk/brost. D& gruppen fortfarande 16ser sin uppgift och inte har erhallit
egna skador dr beslutet att kvarstanna och 16sa uppgift for att underséka om
stridskontakten kan komma att ha en efterféljande insats fran motstandare.
Det tédnkta operationsomradet illustreras i figur

Den skadade ar i ett kritiskt tillstand och sensorgruppens stridssjukvarda-
re kan inte ge tillrdckligt kvalificerad vard. Bataljonschefen vill inte réja dvriga
enheter eller lata sensorgruppen sjilva transportera den skadade till en mer
kvalificerad sjukvardsenhet. Beslutet blir att begéra transport med obeman-
nad persontransport och transportera den skadade till bataljonens Role 2 for
vard och bevakning. Kl 0300 landar den obemannade transportfarkosten ca
500 m fran sensorgruppen. Gruppens sjukvardare har som férberedelse for eva-
kueringen placerat den skadade i en obemannad MEDEVAC POD, som med
sina sensorer ar uppkopplad mot dels en vardrobot ombord, som med sitt Al
overvakar och hanterar livsuppehallande funktioner. MEDEVAC POD &r dven
uppkopplad mot hénvisad Role 2 enhet, vilket mojliggér ménsklig Gvervak-
ning och telemedicin under transporten. Det har nu gatt ca 45 minuter sedan
eldstriden dgde rum.

Det &r kritiskt att transporten genomférs dolt for att inte rdja gruppens
position. MEDEVAC POD:en har en modifierad version som &r designad att
ligga i ett lagt ytlage (semi-submersible), vilket innebér att en bogsering kraver
avsevirt lagre energiatgang jamfort med att den transporteras férankrad i en
UAV. En sddan MEDEVAC POD kan bogseras med en avsevirt mindre UAV
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Figur C.1 — Karta 6ver operationsomradet. Sensorgruppen har grupperat dolt
pa en 6 1 yttre skirgarden (rod stjiarna). En Role 2B sjukvardsenhet finns pa
fastlandet ca 30 km bort. Aven omlastningsplats finns utmérkt (orange ring).

som flyger strax ovanfor vattenytan vilket gér den svarupptéickt for fientliga
spanings- och 6vervakningsresurser framforallt i en skiargardsmiljo. Alternativt
kan POD:en bogseras av en liten USV (motsvarande en Piraya USV) eller en
nyutvecklad autonom Jet Board (exempelvis [I57]). Sjalva POD:en ligger i ett
lagt ytlage med endast minimal exponering och den dras genom vagorna i ca
10 knop.

Efter 30 min méter MEDEVAC POD:en upp en bemannad eller obeman-
nad sjogaende sjukvardstransport (Strb90H) vid en omlastningsplats. POD:en
kopplas fran bogseringen och lyfts ombord for transport i hog fart (35-40knop)
till ROLE 2 hénvisning dér patienten tas ut ur POD:en och far adekvat vard.
Hela transporten tar ca 60 minuter.

Sensorgruppen kvarstannar i innehavd gruppering och bataljonen gor sig
redo att mota ett angrepp. Sjukvardsresurserna kraftsamlas darfor till ett av
amfibieskyttekompanierna. Sensorgrupper och andra mindre enheter far forlita
sig pa sina egna sjukvardsresurser och tillgdngen till transportkapslar under
det kommande dygnet.

C.6 Vignette del 3 — Sla luftlandséattning

Dygnet efter att den dykande underrittelse operatoren skadades i en eldstrid
sker en luftlandsdttning med framst helikopter i utkanten av bataljonens opera-
tionsomrade. Motstandet utgors av en forstdrkt pluton och amfibiebataljonen
valjer att omedelbart mdta motstandaren genom att dels bekdmpa med indirekt
eld, och déarefter lata ett amfibieskyttekompani landstiga och sla kvarvarande
fiender och sékra terrdngen.

Under landstigningen och den efterféljande striden erhaller skyttekompa-
niet ett 10-tal egna skadade, samtidigt som antalet skadade fiender &r hogre.

Bataljonens sjukvardsresurser, bestaende av en tung sjukvardsgrupp som
kan utféra avancerad forsta hjélpen och livsuppehallande kirurgi samt triage-
ring av skadade, framgrupperas till samma 6. Fran den framskjutna sjukvards-
gruppen hidmtas skadade med obemannade logistikplattformar (konverterade
G-bét och Strb 90H) som vardera kan transportera ett storre antal litt skadade
patienter eller enstaka patienter i MEDEVAC POD:ar i hog hastighet (6ver 30
knop, beroende pé patienternas skadesituation) till Role 2 hénvisningar. Kom-
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paniets egna sjukvardsgrupper bistar pa skadeplatsen och forstérker den tunga
sjukvardsgruppen genom att utféra triage och vard av patienter, samt ilastning
av patienter infor avfard.

De obemannade logistikplattformarna kan i hég fart och med lag risk ta
sig mellan det direkta stridsfiltet och Role 2, hela tiden med taktiskt skydd
av drénare och helikopter som kan upptécka och nedkémpa hot mot de obe-
mannade sjukvardstransporterna. De svarast skadade patienterna placeras i
MEDEVAC POD for att fa béasta forutsdttningar under transporten och vara
under standig 6vervakning.

Den tunga sjukvardsgruppen fungerar som en skadeuppsamlingsplats och
eftersom ett stort antal patienter beh6ver blodprodukter sa allokeras tre logistik-
UAV:er for att kontinuerligt flyga in medicinsk utrustning och blodprodukter
till enheten. Varje farkost har med sig fyra enheter med blodprodukter och
med en omloppstid pa ca 20 min kan sjukvardsgruppen hantera behovet som
uppstar.

Efter fyra timmar &r skadeplatsen aterstélld och alla skadade som beho-
ver transporteras vidare har lamnat. De autonoma transporterna har tagit med
sig sjukvardsmateriel och anvinds nu for att transportera den tunga sjukvards-
gruppen till sin utgangsgruppering.

Foljande (fiktiva) autonoma plattformar skulle kunna anvéndas i denna
delvignette:

e Obemannad version a Strb90H (SAAB och Dockstavarvet genomfor for-
stk med obemannade versioner av denna).

e Obemannad konverterad version av G-bat som idag anvénds for transport
av soldatgrupp eller logistik UAV som kan béra upp till 8 kg last och kan
starta och landa vertikalt (VTOL).

C.7 Slutsatser

Som ett diskussionsunderlag infér Nato-gruppens arbete identifierades dven
overgripande risker och mgjligheter, se tabell En initial formagegapsana-
lys genomfordes utifrdn den beskrivna vignetten och resultatet presenteras i
tabell

Forskningsbehov och andra fragestéllningar identiﬁeradesﬂ som ror moj-
ligheterna att uppfylla delar av de identifierade formagebehoven:

e Autonom Al-baserad logistikoptimering och ledningsstéd som inkluderar
sjukvardsbehoven av autonom CASEVAC med tillgdngliga logistikplatt-
formar.

e Inféra mojlighet for plattformen att anpassa sig till olika "korprofilerbb-
eroende pé patienternas skadestatus.

e Automatiskt val av sdkra landstigningsplatser fér USV.

o Automatisk ruttplanering for UAV och USV for 6kade smygegenskaper
vid autonom evakuering.

e Sensorer och algoritmer fér automatisk upptéckt av hinder och andra far-
koster, samt undanmanévrer, med fokus pa detektion pé langre avstand.

Ytterligare fragestéllningar identifierades som ligger utanfér Nato-gruppens
mandat:

e Hur paverkar anvindningen av logistikplattformar mdéjligheterna att an-
vianda réda korssymbolen vid evakuering?

IDenna initiala analys genomférdes som underlag infér diskussioner i Nato-gruppen. Den
var inte avsedd att ge en heltdckande bild av de utmaningar som kvarstar for att realisera
en RASEVAC-formaga.
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Tabell C.1 — Overgripande risker och méjligheter med RASEVAC.

Risker

Mojligheter

Etiska hénsynstaganden och bristan-
de acceptans fran medicinska samfun-
det rorande obemannad patienttrans-
port och robotiserad vard under trans-
port

Eventuellt 6kad dodlighet under trans-
port, ger inte samma mdjlighet till
avancerad vard jamfért med bemannad
MEDEVAC med kvalificerad sjukvards-
personal

Avsaknaden av standarder och riktlin-
jer for séker transport av skadade med
USV och UGV, vilket okar risken for
att skador forvirras oavsiktligt under
transport

Fel i MEDEVAC POD:ens Al-
algoritmer, elektronik eller biosensorer
forhindrar adekvat omhéndertagande
under transport

Mojliggor en mer dold evakuering vilket
reducerar risken for fientlig bekdmpning
under transport, samt att soldater kan
fortsdtta utfora sin huvuduppgift istal-
let for att genomféra evakuering

En snabbare evakuering av skadade
fran skadeplats och skadeuppsamlings-
plats, dar adekvat vard inte kan ges for
allvarligt skadade eller vid stora ska-
deutfall, 6kar sannolikheten for 6verlev-
nad

Framtida MEDEVAC POD som po-
tentiellt kan administrera motsvarande
vardniva under forflyttning som strids-
sjukvardare kan ge

Reducerar risk for personal vid beman-
nad evakuering i svara miljéer och for-
hallanden, samt i kontaminerade miljo-
er

e Tekniska standarder och riktlinjer fér hur plattformar kan operera och
interagera, t.ex. luftrumsseparation, identifiering av egna och allierade

plattformar, collision avoidance.

e Formaga att operera i kluster och mojligheten att begdra medicinska

transporter vid behov.

e Multisensornavigeringssystem fér USV och UAV i skdrgardsmiljéer i GNSS-
storda miljoer, med mojlighet att endast anvinda passiva sensorer for

dold transport.

e Robust smyganpassad kommunikation i telestorda miljoer.

Gruppen nadde konsensus géllande att obemannade system och teknis-
ka hjalpmedel for autonom vard under evakuering bor anvéndas for att stodja
evakueringen och omhéndertagandet av skadade. Nato behéver darfor utveckla
evidensbaserad kunskap och beslutsstod till befdlhavare for att de ska fatta
valunderbyggda beslut, genom att skapa CONOPS, standarder och uppdrags-
planeringsformaga for att effektivt koordinera anvindningen av RASEVAC och

omhéndertagandet av skadade.

En ny aktivitet planeras att paborjas under hésten 2020: Nato STO HFM-
RTG-332 Development and Implementation of Autonomous Transport and Me-
dical Systems for Casualty Evacuation. Inriktningen ar att Forsvarsmakten
kommer att delta i det arbetet med stod fran FOL.
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Tabell C.2 — Initial analys av forméagegap.

Formagegap

Beskrivning

Al MEDEVAC POD

Autonoma plattformar

POD med biosensorer for hélsomonitorering
och Al-baserade algoritmer som ger forslag
till behandling under transport, som Gvervakas
och/eller beslutas av kvalificerad vardpersonal
pa distans (telemedicin)

Standardiserade fisten och strémuttag for mo-
dulér nyttolast (typer av POD), eller en stan-
dardiserad POD som kan anvindas pa multipla
plattformar

POD som kan transporteras eller bogseras med
lagt ytlage (semi-submersible), av en oppor-
tunistisk obemanna multirollplattform (mindre
USV/UAV eller flera samverkande sméa multi-
rotor UAV:er)

Multiroll-UAV med kapacitet att béara nyttolas-
ter pa 200-400 kg

Lagkostnads VTOL logistik-UAV med mdjlig-
het att bara 2-10 kg last

Mindre UAV som kan flyga &ven i svara vider-
forhallanden (t.ex. hard vind)

Mindre USV for logistikindamal med litet djup-
gaende (exempelvis en konverterad G-bat)

Storre USV med mdjlighet att bara multipla
MEDEVAC POD (exempelvis sjukvardstrans-
portversion av Strb90H)
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